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Vorwort

Mit den nachfolgenden Ausfithrungen lege ich den gemal3 Art. 59 Europidische Datenschutz-
Grundverordnung (DS-GVO) geforderten Jahresbericht dem Landtag Mecklenburg-
Vorpommern, der Landesregierung Mecklenburg-Vorpommern und der Offentlichkeit vor.

Der Berichtszeitraum umfasst das Kalenderjahr 2019.

Gleichzeitig lege ich meinen Tatigkeitsbericht als Landesbeauftragter fiir Informationsfreiheit

Mecklenburg-Vorpommern fiir den Berichtszeitraum 2018/2019 vor.

Heinz Miiller
Landesbeauftragter fiir Datenschutz und Informationsfreiheit

Mecklenburg-Vorpommern
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1 Empfehlungen

1.1 Zusammenfassung aller Empfehlungen

1. Das neue Bundesdatenschutzgesetz (BDSG) sieht vor, dass der Bundesrat als Stellver-
treter einen Leiter der Aufsichtsbehorde eines Landes wihlt. Das ist bislang jedoch
nicht geschehen. Wir empfehlen der Landesregierung, sich dafiir einzusetzen, dass

dies schnellstmoglich nachgeholt wird, siehe Punkt 4.1.

2. Wir empfehlen der Landesregierung, sich dafiir einzusetzen, dass bei der Modernisie-
rung der Verwaltungsregister der verfassungskonforme Architekturansatz bereichs-
spezifischer Identifier in Anlehnung an das dsterreichische Stammzahlensystem um-
gesetzt wird und keine einheitlichen und verwaltungsiibergreifenden Personenkenn-

zeichen gebildet werden, sieche Punkt 5.3.2.

3. Wir empfehlen Verantwortlichen in Wirtschaft und Verwaltung, vor dem Einsatz von
Verfahren zur Verarbeitung biometrischer Daten zu priifen, ob die Verarbeitung die
Zuldssigkeitsvoraussetzungen des Art. 6 DS-GVO erfiillt und ob die zusétzlichen,
strengeren Voraussetzungen des Art. 9 DS-GVO eingehalten werden konnen, und da-
bei die Empfehlungen des Positionspapiers ,,Biometrische Analyse* zu beriicksichti-

gen, siehe Punkt 7.1.1.

4. Wir empfehlen den Verantwortlichen, genau zu priifen, ob sie die beim Einsatz von
Windows 10 entstehenden Risiken beherrschen konnen. Falls nicht, sollten andere Be-
triebssysteme, insbesondere aus dem Open Source Bereich, in Betracht gezogen wer-

den, siche Punkt 7.1.2.

5. Wir empfehlen der Landesregierung, bereits bei den Planungen zum Einsatz von KI-
Systemen die damit verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher
Personen sorgfiltig zu analysieren und die Risiken beim Betrieb derartiger Systeme
durch technische und organisatorische Maflnahmen auf ein verantwortbares Mal3 zu

reduzieren, sieche Punkt 7.1.3.

6. Wir empfehlen den Verantwortlichen in Wirtschaft und Verwaltung, entweder die Ein-
fiihrung von Microsoft Office365 solange zuriickzustellen, bis die rechtlichen Rah-
menbedingungen geklart sind, oder den Einsatz anderer Produkte, insbesondere aus

dem Open Source Bereich, zu priifen, siche Punkt 7.1.4.



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

7.

8.

9.

Wir wiederholen unsere Empfehlung an die Landesregierung aus dem Vierzehnten Ta-
tigkeitsbericht, bei der Einrichtung und beim Betrieb von personenbezogenen Verar-
beitungstitigkeiten die im Standard-Datenschutzmodell (SDM) beschriebene Vorge-
hensweise anzuwenden und das dort beschriebene Datenschutzmanagement-System

einzurichten, siche Punkt 7.1.5.

Wir wiederholen unsere Empfehlung aus dem Vierzehnten Tétigkeitsbericht, die er-
forderlichen Rechtsgrundlagen fiir die Einrichtung und Registrierung von Nutzerkon-
ten zu schaffen und die datenschutzrechtlichen Verantwortlichkeiten zwischen den am
Verfahren Beteiligten zu kliren. Bis zum Inkrafttreten des Zweiten Gesetzes zur An-
derung des E-Government-Gesetzes und dem Erlassen der vorgesehenen Rechtsver-
ordnung empfehlen wir eine Ubergangsregelung, etwa einen Kabinettsbeschluss, siche

Punkt 7.1.6.

Wir empfehlen Verantwortlichen in Wirtschaft und Verwaltung, ein geeignetes Pass-
wortmanagement aufzubauen und es einem regelméfBigen Revisionsprozess zu unter-
werfen. Bei bereits vorhandenem Passwortmanagement sollte gepriift werden, ob es

dem Stand der Technik entspricht, siche Punkt 7.1.8.

10. Wir empfehlen Verantwortlichen, sich frithzeitig mit dem Thema Zertifizierung ver-

traut zu machen. Zertifikate bieten das Potenzial, sich bei Verarbeitungsvorgéngen
(etwa bei Auftragsverarbeitung oder Cloudstrukturen) Klarheit dariiber zu verschaffen,

ob die gesetzlichen Datenschutzanforderungen eingehalten werden, siehe Punkt 7.2.

11. Wir empfehlen den Verantwortlichen in Krankenhdusern, bei Planungen und beim Be-

trieb von Messenger-Diensten die Anregungen des Whitepapers ,, Technische Anforde-
rungen an Messenger-Dienste im Krankenhaus* zu beriicksichtigen und sich an der

Diskussion zur Weiterentwicklung des Papiers zu beteiligen, siche Punkt 7.3.1.

12. Wir empfehlen den Webseitenanbietern in unserem Bundesland, ihre Webseiten an die

vorgenannten neuen Regeln anzupassen. Dies gilt insbesondere fiir das Einbinden von
Dritt-Inhalten und gilt auch fiir Tracking-Mechanismen. Wer Funktionen nutzt, die ei-
ne informierte Einwilligung erfordern, muss entweder eine informierte Einwilligung

einholen oder die Funktion entfernen, siche Punkt 7.3.2.

13. Wir empfehlen Verantwortlichen, einen festen Prozess zu etablieren und Beschéftigte

entsprechend zu schulen, wie mit Betroffenenrechten umzugehen ist, siche Punk 8.1.4.
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14. Wir empfehlen der Landesregierung, sich dafiir einzusetzen, dass die Planungen zum
stetigen Meldedatenabgleich fiir den Rundfunkbeitrag eingestellt werden, sieche Punkt
8.1.6.

15. Wir empfehlen dem Ministerium fiir Bildung, Wissenschaft und Kultur Mecklenburg-
Vorpommern, den sehr produktiven Meinungsaustausch mit uns beizubehalten, die
Abstinde der Gespriache zwischen beiden Héusern im Jahr 2020 jedoch deutlich zu

verkiirzen, siche Punkt 8.8.1.

16. Wir empfehlen der Landesregierung erneut, das Informationsfreiheitsgesetz Mecklen-
burg-Vorpommern hin zu einem modernen Transparenzgesetz fortzuentwickeln, siehe

Punkt 9.1.
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1.2

Umsetzung der Empfehlungen des Vierzehnten Tatigkeitsberichtes

Lfd.
Nr.:

Empfehlung

Umsetzungsstand

Gliede-
rungs-
punkt im
14.TB

Wir empfehlen der Landesregierung,
sich dafiir einzusetzen, dass schnellst-
moglich durch den Bundesrat ein Stell-
vertreter fiir den Europdischen Daten-
schutzausschuss (EDSA) gewihlt wird.

Mit Ablauf des Berichtszeit-
raumes war der Stellvertreter
noch immer nicht gewihlt.

4.1

Wir empfehlen der Landesregierung, die
Vernetzung aller medienpadagogisch
Arbeitenden in MV aktiv zu unterstiitzen
und politische Rahmenbedingungen fiir
die Akteure zu schaffen. Die Vermitt-
lung von Datenschutzbewusstsein und
Medienkompetenz gehort nach unserer
Auffassung zum staatlichen Bildungs-
auftrag. Im Einklang mit unserer gesetz-
lichen Aufgabe nach Art. 57 Abs. 1 Zif-
fer b DS-GVO {iibernehmen wir einen
grolen Bereich der Medienbildungsan-
gebote im Land und initiierten ein um-
fangreiches Angebot in Kooperation mit
zahlreichen auflerschulischen Partnern.

Die Kooperations-
vereinbarung zur Forderung
von Medienkompetenz in
Mecklenburg-Vorpommern
wird nach Kabinetts-
beschluss neu geschrieben.
Das ist sehr zu begriiflen.
Doch die Akteure und Um-
setzer in den Institutionen
und Einrichtungen vor Ort
werden nicht mehr in die
Erarbeitung eingebunden.
Den gesamtgesellschaftli-
chen Dialog und den vernet-
zenden Grundgedanken se-
hen wir weiterhin nicht um-
gesetzt. Stattdessen soll ein
Landesmedienkompetenz-
zentrum aufgebaut werden,
welches die Gefahr von Pa-
rallelstrukturen birgt, da die
Akteure des bestehenden
Netzwerkes nicht eingebun-
den sind.

6.1

Wir empfehlen der Landesregierung, die
datenschutzrechtlichen ~Verantwortlich-
keiten zwischen den am Verfahren Be-
teiligten zu kldren und die erforderlichen
Rechtsgrundlagen fiir die Einrichtung
und Registrierung von Nutzerkonten zu
schaffen.

Die Landesregierung hat in
Aussicht gestellt, dass mit
der Verabschiedung des no-
vellierten E-Government-
Gesetzes des Landes im Mai
2020 eine tragfahige Rechts-
grundlage fiir die Einrich-
tung und Registrierung von
Nutzerkonten geschaffen
werden soll. Bis dahin lauft
das Verfahren weiterhin auf
Basis der Einwilligung der
Betroffenen und damit auf
einer dulerst fragwiirdigen

10
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Rechtsgrundlage. Auch die
Arbeiten zur Klarung der
gemeinsamen Verantwort-
lichkeiten waren zum Ende
des Berichtszeitraumes nicht
abgeschlossen, so dass auch
in diesem Bereich die recht-
lichen Voraussetzungen fiir
den Betrieb des Verfahrens
nach wie vor nicht gegeben
sind.

Wir empfehlen der Landesregierung, bei
der Planung, bei der Einrichtung und
beim Betrieb von Verfahren zur Verar-
beitung personenbezogener Daten die im
Standard-Datenschutzmodell (SDM)
beschriebene Vorgehensweise anzuwen-
den und uns iiber die Erfahrungen beim
Umgang mit diesem Werkzeug zu be-
richten, um dadurch die Weiterentwick-
lung des Standard-Datenschutzmodells
zu unterstiitzen.

Das Standard-
Datenschutzmodell (SDM)
spielt bei den Verfahrenspla-
nungen der Landesverwal-
tung inzwischen eine wichti-
ge Rolle. Der Landesdienst-
leister DVZ M-V GmbH hat
mit uns gemeinsam ein Do-
kument erarbeitet, mit dem
die Schutzbedarfsfeststellung
nach BSI-Grundschutz, die
Risikobewertung nach DS-
GVO und die Schwell-
wertanalyse flir die Daten-
schutzfolgen-Abschitzung
(DSFA) nach der Systematik
des SDM durchgefiihrt wer-
den. Die Planung und Ein-
fithrung wichtiger IT-
Vorhaben etwa in den Berei-
chen Polizei, Bildung, Statis-
tik oder Finanzwirtschaft
erfolgt in zunehmendem
Malf3e nach den Prinzipien
der SDM-Systematik.

Wir erwarten, dass das Ministerium fir
Inneres und Europa Mecklenburg-
Vorpommern die Erfahrungen des Ein-
satzes von Bodycams ergebnisoffen
auswertet und vor allem auf Grundlage
dieser Erfahrungen dann iiber das weite-
re Ob und Wie von Bodycams entschei-
det und deren Einsatz grundrechtskon-
form im SOG M-V regelt.

Am 15. Oktober 2019 hat der
Landesbeauftragte fiir Da-
tenschutz und Informations-
freiheit Mecklenburg-
Vorpommern eine Bespre-
chung mit dem Ministerium
fiir Inneres und Europa
Mecklenburg-Vorpommern
zur Evaluation des Pilotpro-
jektes ,,Einsatz korpernah
getragener Aufnahmegerite
durch die Polizei (Bo-
dycams)* gefiihrt. Im Ergeb-

11
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nis der Besprechung wurde
Einvernehmen im Sinne der
der mit der Landesregierung
vereinbarten Evaluation zum
Pilotprojekt hergestellt.

Die Auswertung des Pilot-
projektes hat ergeben, dass in
Mecklenburg-Vorpommern
der Einsatzwert der Bo-
dycam zum Schutz von Leib
und Leben der Polizeivoll-
zugsbeamten gegeben ist.
Zugesichert wurde, dass mit
der Einfiihrung der Bodycam
in der Landespolizei alle
erforderlichen Aspekte des
Datenschutzes eingehalten
werden.

Wir empfehlen der Landesregierung, die
entsprechenden Regelungen im KifoG
M-V zu dndern.

Am 1. Januar 2020 wurde
das neu Kif6G M-V in Kraft
gesetzt und im Zuge dessen
ebenfalls zum 2. Januar 2020
die Verordnung tiber die
inhaltliche Ausgestaltung
und Durchfiihrung der all-
tagsintegrierten Beobachtung
und Dokumentation in der
Kindertagesforderung (Be-
DoVo M-V). Durch die Ab-
stimmung mit dem zusténdi-
gen Ressort konnten unsere
Anregungen umgesetzt wer-
den.

94.5
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2 Zahlen und Fakten

Im Zusammenhang mit dem Wirksamwerden der Européischen Datenschutz-
Grundverordnung (DS-GVO) im Mai 2018 war der Arbeitsumfang in meiner Behorde massiv
nach oben geschnellt. Dies wurde von aulen teilweise dahingehend bewertet, dass es sich um
eine ,,Blase* handelt, ein kurzfristiges, heftiges Aufbldhen also, das aber bald wieder in sich
zusammenfallen wiirde. Die Entwicklungen des Jahres 2019 zeigen jedoch sehr eindrucksvoll,
dass diese Annahme falsch war. Das Arbeitsvolumen ist im Jahr 2019 gegeniiber dem Jahr

2018 insgesamt weiter massiv angestiegen.

Vor diesem Hintergrund mussten wir die Zahl der Veranstaltungen, die ja im Wesentlichen
der Information und der Sensibilisierung dienen, bewusst reduzieren. Wéhrend wir in den
letzten vier Monaten des Jahres 2018 noch 70 Veranstaltungen durchgefiihrt haben, was flir
ein Gesamtjahr auf eine Zahl von 210 schlieen l4sst, fanden im Jahr 2019 nur noch 175 Ver-

anstaltungen mit ca. 3.500 Teilnehmerinnen und Teilnehmern statt.

Bei der Zahl der europiischen Verfahren, insbesondere der Kohirenzverfahren nach

Art. 63 DS-GVO, ldsst sich allerdings tatsdchlich ein gewisser Riickgang feststellen. Da diese
europdischen Instrumente stirker zur Routine geworden sind, wird folgerichtig nicht mehr zu
schnell nach dem europdischen Verfahren gerufen. Gab es in den letzten vier Monaten 2018
noch 433 europdische Verfahren, an denen wir beteiligt wurden, so waren es im gesamten

Jahr 2019 noch 1.0609.

Bei allen anderen Aufgabenarten und allen Kennzahlen, die wir statistisch erfasst haben, ist es
bei den extrem hohen Fallzahlen des Vorjahres geblieben oder es war sogar eine weitere Stei-
gerung festzustellen. Wéahrend wir in den letzten vier Monaten 2018 nur von einer aufsichts-
rechtlichen Maflnahme nach Art. 58 Abs. 2 DS-GVO Gebrauch gemacht haben, waren es im
Jahr 2019 bereits 82. Die hiufigste dabei ergriffene Manahme war die formliche Warnung,
mit der Verantwortliche auf voraussichtliche Datenschutzversto3e hingewiesen werden. Wenn
der Verantwortliche auf eine solche Warnung reagiert und die Datenverarbeitung einstellt
oder sie den rechtlichen Vorgaben anpasst, sehen wir regelmiflig von einem weiteren formli-
chen Verfahren ab. Im Gegensatz zur Warnung stellen die anderen formlichen Abhilfemaf-
nahmen Verwaltungsakte dar, vor deren Erlass wir dem Verantwortlichen Gelegenheit zur
Stellungnahme geben. Insgesamt haben wir im Jahr 2019 94 Anhérungen zu formlichen

MalBnahmen durchgefiihrt.
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Im Berichtszeitraum mussten wir fiinf BuBigelder verhdngen. Rechtsgrundlage hierfiir war
immer § 22 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V). Als deutlich
wirksameres Mittel zur Durchsetzung von Datenschutzrecht hat sich aber die Androhung von
Zwangsgeldern erwiesen. Hierzu haben wir im Berichtsjahr acht Mal gegriffen. Nachdem
wir in den letzten vier Monaten des Jahres 2018 231 Stellungnahmen, Empfehlungen und
Beratungen abgegeben haben, ist diese Zahl im Jahr 2019 auf 793 angestiegen. Hier ist deut-

lich erkennbar, wie hoch der Bedarf nach Kenntnis unserer Rechtseinschétzung ist.

Die Zahl der Meldungen gemify Art. 33 DS-GVO, mit denen uns Verantwortliche Daten-
pannen mitteilen, ist nahezu konstant geblieben. Nach 36 Meldungen in den letzten vier Mo-
naten des Jahres 2018 waren es im Jahr 2019 108 Fille. Gestiegen ist hingegen die Zahl der
Eingaben und Beschwerden. Im Berichtszeitraum registrierten wir 533 Fille. Das Parlament
und die Regierung forderten unsere Beratung in 54 Féllen an. Auch hier ist also eine Steige-
rung gegeniiber dem Vorjahr zu verzeichnen. Wir haben 67 anlassbezogene Priifungen
durchgefiihrt. Die Zahl der anlassunabhiingigen Priifungen, die fiir die Durchsetzung des
Datenschutzrechts von besonderer Bedeutung sind, verharrt mit drei Féllen auf einem extrem
niedrigen Niveau. Diese Zahl verdeutlicht, dass wir hier unserer Aufgabe, der Durchsetzung
der DS-GVO, nicht ansatzweise gerecht werden. Insgesamt ist festzuhalten, dass wir sehr
stark reaktiv arbeiten miissen und nicht in der Lage sind, aus unserer Sicht heraus pro-aktiv
tatig zu werden. Im reaktiven Handeln ist festzuhalten, dass dieses hdufig ohne formliche

Sanktionen ausgekommen ist und oft im Gespréch die Probleme geldst werden konnten.

Angesichts der andauernden Arbeitsiiberlastung bleibt es nicht aus, dass einzelne Anliegen
nicht in einer vertretbaren Frist bearbeitet werden konnen. Folgerichtig hdufen sich bei uns
die Beschwerden von Biirgerinnen und Biirgern, die ihr verfassungsmifBiges Recht auf Anru-
fung des Landesdatenschutzbeauftragten nach Art. 37 unserer Landesverfassung wahrnehmen
und deren Anliegen von uns nicht in angemessener Zeit bearbeitet werden. Dabei schreibt uns
Art. 78 DS-GVO vor, formliche Beschwerden von Biirgerinnen und Biirgern innerhalb von
drei Monaten zu bearbeiten, wenn auch nicht zwingend abschlieBend. Andernfalls konnen
sich die Beschwerdefiihrer an das Verwaltungsgericht wenden. Damit genieflen aber solche
Anfragen Vorrang vor anderen Aufgaben, etwa vor Beratungen. Auch deshalb haben wir, wie
oben erwihnt, eine Reihe von Wiinschen nach Beratung, Vortrdgen oder dhnlichem bereits

ablehnen miussen.

Eine Ursache fiir das in der Summe weiter ansteigende Arbeitsvolumen ist sicherlich in der

DS-GVO zu suchen, die den Aufsichtsbehorden zusétzliche Aufgaben gibt. Hier sind wir
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auch noch nicht am Ende der Entwicklung; in einigen Bereichen, etwa bei der Zertifizierung,
beginnen die Aufsichtsbehdrden gerade erst, sich diesen Feldern zu widmen. Eine weitere
Ursache liegt in der rasanten technischen Entwicklung der Datenverarbeitung und der immer
starkeren Durchdringung nahezu aller Lebensbereiche. Dem steht ein geschérftes gesellschaft-
liches Bewusstsein fiir die Probleme einer nahezu allumfassenden Datenverarbeitung gegen-
iber. Und zuletzt: Neben den bekannten und erkannten Verstoen im Datenschutzbereich
vermuten wir ein gigantisches Dunkelfeld von Rechtsbriichen, die niemand bemerkt oder als

solche erkennt. Die Aufgaben der Datenschutzaufsichtsbehdrden werden also weiter wachsen.
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3 Entwicklung der Behorde

Als einzige Datenschutzaufsichtsbehorde in Deutschland arbeitet der Landesbeauftragte fiir
Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern mit der gleichen Personal-
ausstattung wie vor der Europdischen Datenschutz-Grundverordnung (DS-GVO). Zwar wur-
den bereits vor dem Berichtszeitraum fiinf neue Stellen geschaffen, dieses jedoch mit einer
Reduzierung der finanziellen Mittel fiir diesen Bereich erkauft. Im Ergebnis erhielten fiinf
Mitarbeiterinnen und Mitarbeiter, die bis dahin mit sogenannten Beschéftigungsentgelten an
Vertretungs- und Aushilfskréfte bezahlt und mit befristeten Vertrdgen beschiftigt wurden,
unbefristete Stellen. Eine Vermehrung der tatséchlichen Kréfte fand jedoch nicht statt.

Vergleicht man diese Tatsache mit der Entwicklung anderer Datenschutzaufsichtsbehdrden,
muss dies verwundern. Beispielhaft sei hier auf den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) hingewiesen, der {ibrigens mit Ausnahme von bundesweit
titigen Telekommunikationsunternehmen nicht fiir die Wirtschaft zustandig ist. Die Stellen-
zahl seiner Behorde stieg von 87 im Jahr 2014 auf 320 im Jahr 2020. Hier wurde also der Per-
sonalbestand nahezu vervierfacht. Auch ein Blick in die Lander zeigt die Ausnahmesituation
von Mecklenburg-Vorpommern. Interessant ist, dass im Freistaat Bayern nicht nur der Land-
tag die Datenschutzaufsichtsbehdrden (in Bayern gibt es eine Behorde fiir den 6ffentlichen
und eine fiir den nicht-6ffentlichen Bereich) besser ausstatten wollte. Auch das bayerische
Innenministerium kam zu dem Ergebnis, dass das fiir den nicht-6ffentlichen Bereich zustén-
dige Landesamt fiir Datenschutzaufsicht mit seinem derzeitigen Stellenbestand, der vom
Landtag bereits deutlich erhoht worden war, seine Aufgaben nicht erfiillen kann, und stellte

dem Landesamt aus dem eigenen Bestand weitere Stellen zur Verfligung.

In Mecklenburg-Vorpommern wurden hingegen unsere detailliert begriindeten Antrége auf
bessere Stellenausstattung unterschiedslos in der Weise bearbeitet, dass man alle Stellen zwar
in den Haushalt einstellte, sie aber gleichzeitig sperrte. Dieses gilt auch fiir notwendige Ho-
herstufungen, wobei diese zum erheblichen Teil gar nicht aus der DS-GVO begriindet wer-
den, sondern mit anderen Entwicklungen in der Behorde zu tun haben. Auch hier wurde ohne
Priifung einzelner Antrige alles, was ,,vom Datenschutz* kommt, auf Vorschlag der Landes-

regierung vom Parlament gesperrt.

Die bewéhrte innere Struktur unserer Behdrde haben wir im Berichtszeitraum beibehalten.
Die in der Vergangenheit vom Landesrechnungshof gemachten Anregungen zur Hebung von

Einsparpotenzialen wurden, soweit dies mdglich und sinnvoll war, umgesetzt.

16



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

Mit dem am Ende des Berichtszeitraumes beschlossenen Doppelhaushalt 2020/2021 hat der
Landtag auf Vorschlag der Landesregierung auch erhebliche Teile der Mittel fiir die Bewirt-
schaftung unserer Dienststelle mit einem Sperrvermerk versehen. Somit stehen fiir das lau-
fende Jahr noch keine ausreichenden Mittel fiir Strom, Reinigung, Miillabfuhr und Bewa-
chung zur Verfligung. Es bleibt zu hoffen, dass die Authebung dieses Sperrvermerks im Lau-
fe des Jahres 2020 gelingt, weil anderenfalls die Behorde im Laufe des Jahres komplett hand-

lungsunfahig wird.
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4 Zusammenarbeit auf europaischer Ebene

4.1 Europaischer Datenschutzausschuss (EDSA)

Der Européische Datenschutzausschuss (EDSA) besteht aus dem Leiter einer Aufsichtsbehor-
de jedes Mitgliedstaats und dem Européischen Datenschutzbeauftragten oder ihren jeweiligen
Vertretern. Deutschland wird im EDSA durch den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit vertreten. Das neue Bundesdatenschutzgesetz (BDSG) sieht vor,
dass der Bundesrat als Stellvertreter einen Leiter der Aufsichtsbehdrde eines Landes wihlt.
Das ist bislang jedoch nicht geschehen. Wir empfehlen der Landesregierung, sich dafiir

einzusetzen, dass dies schnellstmoglich nachgeholt wird.

Der EDSA ist eine Einrichtung der Europdischen Union mit eigener Rechtspersonlichkeit. Er
hat die Aufgabe, die einheitliche Anwendung der Européischen Datenschutz-
Grundverordnung (DS-GVO) sicherzustellen. Bei Meinungsverschiedenheiten zwischen nati-
onalen Aufsichtsbehorden ist der EDSA dazu befugt, durch Mehrheitsentscheidung innerhalb
kurzer Fristen verbindliche Beschliisse zu treffen. Auflerdem hat er Leitlinien und Empfeh-
lungen zur Auslegung einzelner Vorschriften der DS-GVO zu erstellen. Im Berichtszeitraum

hat der EDSA unter https://edpb.europa.eu/edpb de Leitlinien zu den Themen

- Verhaltensregeln und Uberwachungsstellen

- Verarbeitung personenbezogener Daten nach Art. 6 Abs. 1 lit. b DS-GVO im Zusam-
menhang mit der Erbringung von Online-Diensten

- Verarbeitung personenbezogener Daten mit Hilfe von Videogeriten

- Datenschutz durch Design und datenschutzfreundliche Voreinstellung

- Voraussetzungen des Rechts auf Vergessenwerden in den Suchmaschinenfillen

veroffentlicht. Die Vorbereitung dieser Leitlinien erfolgt in Arbeitsgruppen, sogenannten
Subgroups, die aus Mitarbeiterinnen und Mitarbeitern der Aufsichtsbehérden der Mitglied-
staaten bestehen. Soweit es uns zeitlich mdglich ist, beteiligen wir uns an der Erarbeitung
solcher Leitlinien. Zudem sind wir als stindiger Vertreter der deutschen Landesdatenschutz-
beauftragten Mitglied der Technology Subgroup und entsenden bei Bedarf ein stellvertreten-
des Mitglied in die Enforcement Subgroup.

4.2 Enforcement Subgroup

Die Enforcement Subgroup, eine Arbeitsgruppe des Européischen Datenschutzausschusses

(EDSA), befasst sich mit praktischen Fragen der Durchsetzung der Europdischen Daten-
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schutz-Grundverordnung (DS-GVO). Die Vertretung der Landesdatenschutzbeauftragten in
der Enforcement Subgroup nehmen die Kollegen der Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Niedersachsen wahr, im Vertretungsfalle wir. Die Sitzungen der En-

forcement Subgroup finden etwa alle zwei Monate in Briissel statt.

Inhaltlich etabliert sich die Enforcement Subgroup als Forum fiir den Erfahrungsaustausch
und die Kldrung von Rechtsfragen anhand von Fallbeispielen aus der Praxis. Auch wurde in
der Enforcement Subgroup die Richtlinie iiber die Voraussetzungen des Rechts auf Verges-

senwerden in den Suchmaschinenfillen erarbeitet.

Wihrend einige Mitgliedstaaten sich mit jeder nicht offenkundig unbegriindeten Beschwerde
befassen, behalten sich andere das Recht vor, nur solche Beschwerden zu bearbeiten, die ihrer
Ansicht nach relevante Themen aufgreifen. Die Mitglieder der Enforcement Subgroup haben
daher den Auftrag erhalten, ein gemeinsames Verstindnis der ,,angemessenen‘ Untersuchung

einer Beschwerde im Sinne der DS-GVO zu erarbeiten.

Im Berichtszeitraum ist zum ersten Mal ein Streitbeilegungsverfahren vor dem EDSA einge-
leitet worden. Der Enforcement Subgroup kommt in diesem Verfahren die Aufgabe zu, die
Stellungnahme des EDSA vorzubereiten. Dazu kam es in diesem Fall jedoch nicht mehr, da
die federfiihrende Aufsichtsbehorde ihren Antrag nach der eingehenden Diskussion des Falles

in der Enforcement Subgroup zuriickzog.

Am Ende des Berichtszeitraumes stand das Strategiepapier ,,Coordinated Enforcement
Framework® kurz vor der Fertigstellung. Damit soll ein konkreter Rahmen fiir jahrlich statt-

findende koordinierte Aufsichtsmafinahmen geschaffen werden.
43 Technology Subgroup

Die Technology Subgroup ist ein offizielles Gremium (Expert-Group) des Européischen Da-
tenschutzausschusses (EDSA), siehe Punkt 4.1, in dem die Aktivitdten aller europdischen

Datenschutzaufsichtsbehdrden koordiniert werden.

Ahnlich dem Arbeitskreis ,, Technische und organisatorische Datenschutzfragen® auf nationa-
ler Ebene (AK Technik, siehe Punkt 5.2) dient die ,,Technology Subgroup* im internationalen

Kontext dabei als ein Beratungs- und Unterstiitzungsgremium des EDSA.

Um die sich oft iiberschneidenden Themen der Technology Subgroup und des AK Technik zu

koordinieren und die sich daraus ergebenden Synergieeffekte sinnvoll zu nutzen, sind wir als
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standiger Vertreter der deutschen Landesdatenschutzbeauftragten Mitglied der Technology
Subgroup. So ist es uns einerseits moglich, den AK Technik {iber die laufenden Entwicklun-
gen im europdischen Rahmen zu informieren, und andererseits erlaubt uns die Mitgliedschaft,
wichtige nationale Themen und Standpunkte des AK Technik auf internationaler Ebene ein-

zubringen bzw. zu vertreten.

Mit dem Inkrafttreten der Européischen Datenschutz-Grundverordnung (DS-GVO) hat sich
die Bedeutung der Technology Subgroup deutlich erh6ht. Denn eine europaweit einheitliche
Auslegung der DS-GVO kann nur durch einen regelméfigen Meinungsaustausch und durch
eine gemeinsame Meinungsbildung zwischen den europdischen Mitgliedstaaten gewéhrleistet
werden. Hierzu wurden im Berichtszeitraum beispielsweise auch die verbindlichen Listen von
Verarbeitungsvorgiangen nach Art. 35 Abs. 4 DS-GVO', fiir die eine Datenschutz-
Folgenabschétzung (DSFA) durchzufiihren ist, europaweit einheitlich abgestimmt. Die Mit-
glieder der Subgroup bearbeiteten zudem die wichtigen Themen ,,Videoiiberwachung® und
,Data Protection by Design and by Default. Zu beiden Themen hat die Technology Sub-

group entsprechende Leitlinien®,” verabschiedet.
4.4 Das europidische Binnenmarkt-Informationssystem (IMI)

In Mecklenburg-Vorpommern ist grundsétzlich der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit fiir die Erfiillung der Aufgaben und die Ausiibung der Befugnisse, die
ihm durch die Européische Datenschutz-Grundverordnung (DS-GVO) iibertragen wurden,
zustindig. Bei grenziiberschreitenden Verarbeitungen ist jedoch die Aufsichtsbehorde der
Hauptniederlassung oder der einzigen Niederlassung des Verantwortlichen in der Europii-

schen Union federfihrend.

Das bedeutet, dass wir weiterhin fiir die Entgegennahme von Beschwerden iiber eine angeb-
lich rechtswidrige Datenverarbeitung, beispielsweise durch Facebook, zustindig sind. Feder-
fiihrend bei der Entscheidung in der Sache sind jedoch die Kollegen von der irischen ,,Data
Protection Commission®. Sie legen einen Entscheidungsentwurf vor. Wenn wir als betroffene
Aufsichtsbehorde mit dieser Entscheidung nicht einverstanden sind, kénnen wir dagegen Ein-

spruch einlegen. Schlielen sich die Iren diesem Einspruch nicht an, haben sie das sogenannte

1 https://www.datenschutz-mv.de/static/DS/Dateien/DS-
GVO/HilfsmittelzurUmsetzung/ListevonVerarbeitungsvorgaengennachArt35Abs4DS-GVO/DE_DSFA Muss-
Liste.pdf

2 https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-32019-processing-personal-data-
through-video _en

3 https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-42019-article-25-data-
protection-design_en
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Kohérenzverfahren einzuleiten, das in einem verbindlichen Beschluss des Europdischen Da-

tenschutzausschusses (EDSA) miindet.

Jeder einzelne der fiir die Zusammenarbeit der europdischen Datenschutzaufsichtsbehérden
erforderlichen Verfahrensschritte ist im Binnenmarkt-Informationssystem (IMI) abgebildet.
Dabei handelt es sich um ein mehrsprachiges Online-Tool, das die Behorden bei der grenz-
iberschreitenden Verwaltungszusammenarbeit in mehreren Politikbereichen des Binnen-

markts, nicht nur im Bereich des Datenschutzes, unterstiitzt.

Seit dem 25. Mai 2018 fand in 1.346 Fillen tiber IMI eine Verstandigung iiber die federfiih-
rende Aufsichtsbehdrde statt. 807 Félle grenziiberschreitender Datenverarbeitungen wurden
im IMI-Fallregister eingetragen. Davon gingen 575 auf eine Beschwerde zurtick. Die {ibrigen
Verfahren wurden von Amts wegen eingeleitet, etwa auf der Grundlage eigener Ermittlungen
oder wegen eines Medienberichts. 142 Entscheidungsentwiirfe haben die federfithrenden Auf-
sichtsbehorden tiber IMI an die betroffenen Aufsichtsbehdrden verteilt. Daraus sind bislang
79 endgiiltige Entscheidungen hervorgegangen. Wir haben insgesamt bei neun Beschwerden

iiber grenziiberschreitende Verarbeitungen ein IMI-Verfahren eingeleitet.

Mumber of Cross-Border cases

152
138
113 I
Qurd Qerl Qur2

Abb. 1: Anzahl der Félle grenziiberschreitender Datenverarbeitungen, die im IMI-Fallregister eingetragen wurden (Quelle: EDSA)

4.5 Einzelfille der europdischen Zusammenarbeit

Der Europdische Datenschutzausschuss (EDSA) hat im Berichtszeitraum Leitlinien iiber die
Verarbeitung personenbezogener Daten nach Art. 6 Abs. 1 lit. b Europdische Datenschutz-

Grundverordnung (DS-GVO) im Zusammenhang mit der Erbringung von Online-Diensten
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herausgegeben. Nach Art. 6 Abs. 1 lit. b DS-GVO ist eine Verarbeitung personenbezogener
Daten zuldssig, wenn sie fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffe-
ne Person ist, erforderlich ist. Die Erbringer von Online-Diensten verarbeiten haufig perso-
nenbezogene Daten, um Kundenprofile aufzubauen und ihren Kunden auf diese Weise ein
»personalisiertes Benutzererlebnis*“ zu bieten. Wir sind der Meinung, dass sich dies nicht auf
Art. 6 Abs. 1 lit. b DS-GVO stiitzen ldsst, und haben uns dafiir eingesetzt, dass der EDSA dies
in den Leitlinien klarstellt. Das ist weitgehend gelungen. Selbst wenn die Verarbeitung von
Kundenprofilen in den Vertragsbedingungen etwa eines Online-Verkaufers geregelt ist, wird

sie, so die Leitlinien, deshalb nicht ,,erforderlich® im Sinne des Art. 6 Abs. 1 lit. b DS-GVO.

Beim EDSA sind zudem Leitlinien iiber das Targeting von Social-Media-Nutzern in Arbeit.
Unter Targeting wird die gezielte Ansprache einer bestimmten Gruppe von Personen verstan-
den mit dem Ziel, dieser zu kommerziellen, politischen oder sonstigen Zwecken spezifische
Botschaften zu iibermitteln. In dem Entwurf fiir die Leitlinien wird gepriift, ob sich die zu
diesem Zweck erfolgende Verarbeitung personenbezogener Daten auf Art. 6 Abs. 1 lit. f DS-
GVO stiitzen lasst. Wir haben deutlich gemacht, dass bei der in diesem Zusammenhang erfor-
derlichen Interessenabwégung unter anderem der Umfang der verarbeiteten Daten eine Rolle
spielen muss. In Féllen, in denen mehr oder weniger detaillierte Personlichkeitsprofile der
betroffenen Personen erstellt werden, iberwiegen nach der Rechtsprechung des Européischen
Gerichtshofs (EuGH) in der Regel die Interessen der betroffenen Personen. Das muss aus un-
serer Sicht in den Leitlinien beriicksichtigt werden. Die Arbeit an den Leitlinien dauert noch

an.

»Jedes Mal, wenn eine verhaltensorientierte Werbeanzeige an eine Person gerichtet wird, die
eine Website besucht, sendet das System, das die Werbeanzeige auswihlt, personliche Daten
an Hunderte oder Tausende von Unternehmen.* So beginnt der Bericht von Jonny Ryan zum
Thema ,,Verhaltensbasierte Werbung und personenbezogene Daten**, den zw6lf Menschen-
rechts- und Digitalrechtsorganisationen Mitte des Jahres zum Anlass nahmen, in neun EU-
Lindern Beschwerden® bei den jeweiligen Datenschutzbehorden einzureichen, unter anderem
bei uns. Die Beschwerdefiihrer gehen davon aus, dass es beim Platzieren von Online-
Werbung iiber das Verfahren des ,,Real Time Biding®, der Echtzeit-Auktion, zu massiven
DatenschutzverstdBen kommt. Jede Auktion bringe die Ubertragung zahlloser Informationen

iiber Einzelpersonen mit sich. Das Ausmal} gehe weit dariiber hinaus, was fiir die Bereitstel-

4 https://digitalegesellschaft.de/wp-
content/uploads/2019/06/Report_verhaltensbasierte. Werbung Dr Ryan DE.pdf
> https://www.netzwerk-datenschutzexpertise.de/sites/default/files/beschw_2019 personalisiertewerbung3.pdf
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lung einer Online-Anzeige erforderlich sei. Die schiere Anzahl der Empfanger fiihre dazu,
dass die Sender weder die unbefugte Weiterverarbeitung der Daten verhindern noch die be-
troffenen Personen iiber die Empfanger der Daten ordnungsgeméf informieren konnen. Seien
die Daten einmal weitergegeben, konne ihre rechtskonforme Verarbeitung nicht mehr gewéhr-
leistet werden. Nun liegt es an den europdischen Datenschutzaufsichtsbehorden, die

#stopspyingonus-Beschwerden in einem angemessenen Umfang zu untersuchen.
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5 Zusammenarbeit auf deutscher Ebene

5.1 Die Konferenz der unabhédngigen Datenschutzaufsichtsbehorden des Bundes

und der Lander (Datenschutzkonferenz)

Im Berichtszeitraum fanden zwei turnusmafige Konferenzen, in diesem Jahr unter Vorsitz des
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz, statt.
Der Konferenzvorsitzende hatte das Thema ,,Datenschutzrelevante Aspekte Kiinstlicher Intel-
ligenz* als Arbeitsschwerpunkt fiir das Jahr 2019 gewihlt. Daneben war auch in diesem Be-
richtszeitraum die Umsetzung der Europdischen Datenschutz-Grundverordnung (DS-GVO)

wieder ein Schwerpunkt der Beratungen in den Konferenzen.

Die 97. Datenschutzkonferenz fand im April 2019 auf geschichtstrachtigem Terrain statt. Ta-
gungsort war das Hambacher Schloss, das wegen des 1832 dort ausgerichteten Hambacher
Festes neben der Frankfurter Paulskirche als wichtigstes Symbol der deutschen Demokratie-
bewegung gilt. In seiner BegriiBung wiirdigte Landtagspriasident Hering die Entscheidung des
Konferenzvorsitzenden, einen fiir die deutsche Demokratiegeschichte so bedeutsamen Ort fiir
die Friihjahrskonferenz gewdhlt zu haben. Demokratie, Freiheit und Selbstbestimmung seien
keine Selbstverstiandlichkeiten, sondern miissten in jeder Generation neu errungen werden.
Dem komme gerade auch in einer digitalen Lebenswelt besondere Bedeutung zu, und unab-
hiangige Datenschutzbeauftragte seien dabei unverzichtbar, gerade auch als kompetente Bera-

ter der Parlamente.

Mit dem Thema ,,Kiinstliche Intelligenz (KI)* berieten die Konferenzmitglieder iiber einen
besonders zukunftstrichtigen Aspekt dieser kiinftigen digitalen Lebenswelt. Im Ergebnis ver-
abschiedete die Konferenz die ,,Hambacher Erklirung zur Kiinstlichen Intelligenz*®. Sie stellt
klar, dass auch fiir KI-Systeme die Grundsitze der DS-GVO fiir die Verarbeitung personen-
bezogener Daten gelten. In sieben Thesen werden datenschutzrechtliche Anforderungen for-
muliert, die bei der Entwicklung und dem Einsatz von KI-Systemen zu beachten sind, siche

auch Punkt 7.1.3.

Die digitale Lebenswelt wird in zunehmendem Malle auch durch die Erhebung und Auswer-

tung biometrischer Daten geprégt sein. Daher hat die Konferenz das Positionspapier ,,Biomet-

% https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/97-Ent-
Hambacher Erkldrung KI.pdf

24



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

rische Analyse*’ verabschiedet, in dem Empfehlungen zur datenschutzkonformen Gestaltung

von biometrischen Verfahren gegeben werden, siche Punkt 7.1.1.

Nach wie vor gilt es, die Zusammenarbeit der deutschen Datenschutzaufsichtsbehorden unter-
einander und mit den Aufsichtsbehdrden der anderen Mitgliedstaaten zu optimieren. Auf dem
Hambacher Schloss war auch dies ein zentrales Thema. Die Konferenz fasste eine Reihe von
Beschliissen zur Arbeitsweise ihrer Arbeitskreise und deren Zusammenarbeit mit den Gremi-

en des Europdischen Datenschutzausschusses (EDSA).

In der 98. Datenschutzkonferenz im November 2019 in Trier wurde das Jahresthema ,,Kiinst-
liche Intelligenz* erneut aufgegriffen. Die im Friihjahr verabschiedeten Thesen zur KI wurden
mit einem ausfiihrlichen Positionspapier® zum Thema untersetzt, siche Punkt 7.1.3. In der
EntschlieBung’ zu diesem Papier bietet die Konferenz den Dialog mit den relevanten Akteu-
ren aus Politik, Wirtschaft, Wissenschaft und Gesellschaft wie den Verbrauchervereinigungen
an, um die Entwicklung und den Einsatz von KI auch unter Nutzung personenbezogener Da-

ten konstruktiv zu begleiten.

Ein weiterer Schwerpunkt der Herbstkonferenz war der Gesundheitsbereich. Angesichts der
fortschreitenden Digitalisierung des Gesundheitswesens fordert die Datenschutzkonferenz in
einer EntschlieBung™, dass, unabhingig von der GroBe medizinischer Einrichtungen, Patien-
tendaten nach dem Stand der Technik geschiitzt werden. In einer weiteren EntschlieBung™
fordert die Konferenz, dass Gesundheitswebseiten und -Apps die Erwartungen ihrer Nutze-
rinnen und Nutzer an Vertraulichkeit gewéhrleisten und bei der Weitergabe personenbezoge-
ner Daten datenschutzrechtliche Anforderungen einhalten. Fiir den Einsatz von Messenger-

<12

Diensten im Krankenhausbereich wurden in einem ,, Whitepaper*** technische Anforderungen

zusammengestellt, die als Grundlage weiterer Diskussionen dienen sollen, siche Punkt 7.3.1.

7 https://www.datenschutz-mv.de/static/DS/Dateien/Publikationen/Broschueren/Positionspapier Biometrie.pdf

¥ https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106 Positionspapier TOM_KI Systeme.pdf

? https://www.datenschutz-
mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Ent_Gestaltung KI Systeme.pdf

' https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Ent Gesundheitseinrichtungen Patientendate
n.pdf

" https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Ent GesApps_Datenweitergabe an_Dritte.p
df

"2 https://www.datenschutz-
mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_WP_%20Messenger_in_KrankenHaeusern.p
df
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SchlieBlich verabschiedete die Konferenz eine neue, nun vollstindig an die DS-GVO ange-
passte Version des Standard-Datenschutzmodells (SDM)". In ihrer Pressemitteilung™ emp-
fiehlt die Konferenz den Verantwortlichen in Wirtschaft und Verwaltung, das SDM bei Pla-
nung, Einfiihrung und Betrieb von personenbezogenen Verarbeitungen anzuwenden, siehe

Punkt 7.1.5.

Ein weiteres Konferenzdokument soll Verantwortliche bei der datenschutzkonformen Ausge-
staltung der eigenen IT-Landschaft unterstiitzen. Die Konferenz verabschiedete in ihrer

98. Sitzung ein Priifschema’ zum Betriebssystem Windows 10. Das Priifschema gibt Verant-
wortlichen die Moglichkeit, die datenschutzrelevanten Fragen im Zusammenhang mit dem
Einsatz der Software, der Ubertragung von Telemetriedaten sowie der Update-Konfiguration

zu bewerten, siche Punkt 7.1.2.

Wie schon in den vergangenen Jahren reichte die Zeit in den turnusméBigen Datenschutzkon-
ferenzen nicht aus, die Vielzahl der aktuellen datenschutzrelevanten Themen in Wirtschaft
und Verwaltung zu besprechen. Daher war es auch in diesem Berichtsjahr erforderlich, Zwi-
schenkonferenzen durchzufiihren. Diese Konferenzen fanden im Januar in Berlin und im Juni
und September in Mainz statt. In diesen Zwischenkonferenzen wurden vorwiegend verschie-
dene Aspekte der Umsetzung der DS-GVO beraten. So war beispielsweise zu kldren, wie die
Zusammenarbeit der Datenschutzkonferenz mit den spezifischen Aufsichtsbehdrden etwa aus
dem Bereich der Kirchen oder des 6ffentlich-rechtlichen Rundfunks zu organisieren ist. Wei-
terhin war ein Weg zu finden, wie die Datenschutzkonferenz die Europdische Kommission
unterstiitzt, die bis zum 25. Mai 2020 dem Europdischen Parlament und dem Rat einen Be-
richt {iber die Bewertung und Uberpriifung der DS-GVO vorlegen muss. Auch die Frage der
Festlegung angemessener Buligelder beschéftigte die Konferenz. Unter Federfiihrung des Ar-
beitskreises Sanktionen wurde ein Bu3geldkonzept erarbeitet. Mit der Veroffentlichung dieses
Konzeptes'® zur Bemessung von GeldbuBen soll ein Beitrag zur Transparenz im Hinblick auf
die Durchsetzung des Datenschutzrechts geleistet werden. Es soll Verantwortliche und Auf-
tragsverarbeiter in die Lage versetzen, die Entscheidungen der Aufsichtsbehdrden nachzu-

vollziehen.

13 https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode V2.0a.pdf

' https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191 1 06 PM_SDM.pdf
'3 https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Bes Winl0_Pruefschema.pdf

' https://www.datenschutzkonferenz-online.de/media/ah/2019101 6_bu%C3%9Fgeldkonzept.pdf
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5.2 AK Technik

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(Datenschutzkonferenz) hat den Arbeitskreis ,,Technische und organisatorische Datenschutz-
fragen* (AK Technik) bereits 1981 gegriindet, um Aktivitdten im technischen Bereich zu ko-
ordinieren. Die Datenschutzaufsichtsbehorden entsenden dorthin Spezialistinnen und Spezia-
listen aus der Informatik und angrenzenden Fachgebieten. Unserer Behorde schenkt die Da-
tenschutzkonferenz bereits seit 1993 das Vertrauen, diesen Arbeitskreis zu leiten; wir berich-
teten zuletzt im Vierzehnten Tatigkeitsbericht unter Punkt 5.3. Auch im Berichtszeitraum

2019 bildete diese Aufgabe wieder einen Schwerpunkt unserer Tatigkeit.

Die bewihrte halbjahrliche Tagungsfrequenz haben wir beibehalten, sind jedoch ab der

73. Sitzung wegen des gestiegenen Diskussionsbedarfs bei technischen Themen zu einer Ta-
gungsdauer von eineinhalb Tagen iibergegangen. Beibehalten haben wir auch die Zusammen-
arbeit mit anderen Datenschutzaufsichtsbehorden aus dem deutschsprachigen Ausland und
aus den groBBen Kirchen. Auf der 73. Sitzung waren erstmals die Rundfunkdatenschutzbeauf-
tragten vertreten. Die Mitglieder und Géste des AK Technik schitzen diesen Erfahrungsaus-

tausch.

Die 72. Sitzung fand im Friihjahr 2019 in Saarbriicken beim Deutschen Forschungszentrum
fiir Kiinstliche Intelligenz (DFKI) statt. Mit Vortrdgen und Diskussionen von Forschern des
DFKI konnten die Mitglieder Erkenntnisse zum Thema ,,Kiinstliche Intelligenz* (KI) gewin-
nen, die sie in die EntschlieBung ,,Hambacher Erklarung zur Kiinstlichen Intelligenz* und das
,Positionspapier der Datenschutzkonferenz zu empfohlenen technischen und organisatori-
schen Mafinahmen bei der Entwicklung und dem Betrieb von KI-Systemen®, siche Punkt
7.1.3, eingebracht haben. Weitere Schwerpunkte der Sitzung bildeten die Themen E-Mail-
Verschliisselung, Windows 10, siehe Punkt 7.1.2, und Messenger-Dienste im Krankenhausbe-

reich, siche Punkt 7.3.1.

Zur 73. Sitzung im Herbst 2019 hatte der Landesbeauftragte fiir Datenschutz und Informati-
onsfreiheit Sachsen-Anhalt nach Magdeburg eingeladen. Fiir Fachvortrdge wurden diesmal
Gaste aus Unternehmen und Bildungseinrichtungen in Sachsen-Anhalt eingeladen. So wurde
iiber Methoden der Computer-Forensik informiert. Kenntnisse in diesen Bereichen helfen den
Mitarbeiterinnen und Mitarbeitern der Datenschutzaufsichtsbehorden, bei Datenschutzversto-
Ben sachgemill Beweismittel sichern und auswerten zu kdnnen. In weiteren Vortrigen ging es

um Datenschutzfragen beim Einsatz von Produkten zum Schutz von Computern vor Schad-
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software wie Computerviren und um Software zum Datenschutzmanagement. Anforderungen
an die Verschliisselung von E-Mails wurden erneut diskutiert. Da E-Mails in aulerordentlich
vielen verschiedenen Einsatzszenarien eingesetzt werden, konnte der AK Technik die Syste-
matisierung der Anforderungen noch nicht abschlielen. Zu Windows 10 konnten die Diskus-
sionen fortgefiihrt und im Nachgang zur Sitzung vorldufig abgeschlossen werden, so dass die
Datenschutzkonferenz in ihrer turnusméfBigen Herbstsitzung ein Priifschema, sieche Punkt
7.1.2, beschlieBen und verdffentlichen konnte. Zu den Anforderungen des Datenschutzes an
Messenger-Dienste im Krankenhaus konnte ebenfalls eine gemeinsame Position gefunden
werden, siche Punkt 7.3.1. Besonders hervorzuheben ist jedoch der Abschluss der Arbeiten
zur Version 2.0 des Standard-Datenschutzmodells (SDM), sieche Punkt 7.1.5. Die Daten-
schutzkonferenz hat die Ergebnisdokumente zu den beiden letztgenannten Punkten im Herbst

2019 angenommen und verdffentlicht.
5.3 IT-Planungsrat

Uber den IT-Planungsrat (IT-PLR) und unsere Rolle als Vertreter der Landesdatenschutzbe-
auftragten in diesem wichtigen Gremium haben wir in den Tétigkeitsberichten der letzten
Jahre regelmafBig berichtet, zuletzt im Vierzehnten Tatigkeitsbericht unter Punkt 5.4. Die Be-
ratung des IT-PLR zu Datenschutzfragen hat weiter an Bedeutung gewonnen, da die Umset-
zung des Digitalisierungsprogramms fiir die 6ffentliche Verwaltung von Bund, Landern und
Kommunen an Fahrt aufgenommen hat und erhebliche Herausforderungen fiir die Wahrung
der Rechte und Freiheiten der von der Digitalisierung betroffenen Biirgerinnen und Biirger
mit sich bringt. Nur durch friihzeitige Berticksichtigung datenschutzrechtlicher Anforderun-
gen wird es mdglich sein, die wichtigen Prinzipien des ,,Datenschutzes durch Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen® (Art. 25 DS-GVO) angemessen zu

beriicksichtigen.
5.3.1 TurnusmaBige Sitzungen

Im Berichtszeitraum haben wir an den drei turnusmafigen Sitzungen des IT-PLR teilgenom-
men. Auch in den vorbereitenden Sitzungen auf der Ebene der Abteilungsleiter waren wir
vertreten, ibrigens regelméBig durch Nutzung unserer Videokonferenzanlage. Unterstiitzt
werden wir bei unserer Arbeit im IT-PLR durch weitere Kolleginnen und Kollegen anderer
Datenschutzaufsichtsbehdrden, die in verschiedenen nachgeordneten Gremien aktiv sind, sie-
he Punkt 5.3.2. Ein Schwerpunkt der Arbeiten des IT-PLR betrifft nach wie vor die Umset-

zung des Online-Zugangsgesetzes (OZG) und das daraus resultierende Digitalisierungspro-
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gramm. Um alle Verwaltungsleistungen in der vorgegebenen Zeit digital bereitstellen zu kon-
nen, werden sie arbeitsteilig in 14 Themenfeldern von Bund, Landern und Kommunen ge-
meinsam geplant und bearbeitet. Jedes Themenfeld wird dabei von jeweils einem fachlich
zustindigen Bundesressort und mindestens einem Bundesland federfiihrend bearbeitet. Wir
berichten dariiber regelmiBig in der Datenschutzkonferenz, damit die jeweils zustandigen
Datenschutzaufsichtsbehdrden die Bearbeitung der Themenfelder in ihrem Zusténdigkeitsbe-

reich aufmerksam beobachten und gegebenenfalls begleiten konnen.
5.3.2 Registermodernisierung

In ihrer Jahreskonferenz im Oktober 2018 haben die Regierungschefinnen und Regierungs-
chefs der Lander den Beschluss gefasst, die Registermodernisierung unter Beteiligung der
Lander umgehend zu starten und dabei den im Herbst 2017 vom Normenkontrollrat mit sei-
nem Gutachten gesetzten Impuls zur Registermodernisierung aufzunehmen, um die bereits
identifizierten Hindernisse flir den Datenaustausch kurzfristig zu beseitigen (siehe dazu auch
Vierzehnter Tatigkeitsbericht, Punkt 5.4). Die Standige Konferenz der Innenminister und -
senatoren der Lander (IMK) hat im November 2018 einen Beschluss gefasst, in dem das Bun-
desinnenministerium gebeten wird, unter Beteiligung des IT-Planungsrates eine geeignete
Arbeitsstruktur unter Einbeziehung der Vorsitzenden des AK I und des AK II zum Thema
verfahrensiibergreifendes Identitdtsmanagement als Teil der Registermodernisierung einzu-
richten. Daraufhin hat der IT-PLR in seiner 28. Sitzung im Mérz 2019 das Koordinierungs-
projekt ,,Registermodernisierung® eingerichtet. Die Datenschutzkonferenz hat eine Kontakt-
gruppe aus Mitgliedern ihrer Arbeitskreise Grundsatz, Verwaltung und Technik eingerichtet,

die das Koordinierungsprojekt beratend begleiten soll.

In diesem Projekt sollen Wege gefunden werden, wie die in der Verwaltung gefiihrten Regis-
ter modernisiert werden kdnnen und wie der Zugriff auf die dort gespeicherten personenbezo-
genen Daten vereinfacht werden kann. Eine zentrale Rolle spielen dabei sogenannte einheitli-
che, personenbezogene Identifikatoren. Die Datenschutzkonferenz hat in ihrer EntschlieBung
vom September 2019" auf die Risiken und verfassungsrechtlichen Schranken einheitlicher
und verwaltungsiibergreifender Personenkennzeichen bzw. Identifikatoren hingewiesen. Sie
lehnt derartige Personenkennzeichen zur direkten Identifizierung von Biirgerinnen und Biir-

gern ab und fordert alternative Methoden zur eindeutigen Identifizierung, etwa sektorspezifi-

' https://www.datenschutz-
mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20190912 Ent Digitalisierung_der Verwaltung.pdf
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sche Identifikatoren, die eine eindeutige Identifizierung zwar erlauben, einseitigen staatlichen

Abgleich von Daten jedoch verhindern.

Im Koordinierungsprojekt ,,Registermodernisierung* werden zurzeit noch zwei verschiedene
Architekturmodelle des Zugriffs auf die in staatlichen Registern gespeicherten personenbezo-
genen Daten diskutiert: Der Architekturansatz ,,Einheitlicher Identifier und der Architek-
turansatz ,,Bereichsspezifischer Identifier*, der an das Prinzip des Osterreichischen Stamm-
zahlensystems angelehnt ist. Unsere Aufgabe als Datenschutzaufsichtsbehorden ist es, darauf
hinzuwirken, dass nur datenschutzgerechte und verfassungskonforme Architekturansitze aus-
gewihlt und in die Praxis umgesetzt werden. Einheitliche, verwaltungsiibergreifende Identifi-

katoren konnen diese Anforderungen jedenfalls nicht erfiillen.

Wir empfehlen der Landesregierung, sich dafiir einzusetzen, dass bei der Modernisie-
rung der Verwaltungsregister der verfassungskonforme Architekturansatz bereichsspe-
zifischer Identifier in Anlehnung an das dsterreichische Stammzahlensystem umgesetzt
wird und keine einheitlichen und verwaltungsiibergreifenden Personenkennzeichen ge-

bildet werden.
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6 Datenschutz und Bildung

6.1 Medienbildung

Seit nunmehr dem Elften Tatigkeitsbericht berichten wir iiber unsere unterschiedlichen Akti-
vitdten im Bereich der Medienbildung und Medienkompetenzforderung sowie der Sensibili-
sierung aller Altersgruppen zum datenschutzbewussten Umgang mit persdnlichen Daten. Ne-

ben der Weiterfiihrung aller Projekte’® wurden weitere Initiativen gestartet™.

Die Europdische Datenschutz-Grundverordnung (DS-GVO) weist unserer Behorde mit

Art. 57 Abs. 1 lit. b verpflichtend die Aufgabe zu, die Offentlichkeit fiir die Risiken, Vor-
schriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung zu sensibilisieren
und sie dariiber aufzukliren. Ein besonderes Augenmerk soll dabei auf spezifische Angebote

fiir Kinder und Jugendliche gelegt werden.

Medienkompetenz, verstanden als Lebenskompetenz, zu vermitteln ist auch weiterhin eine
gesamtgesellschaftliche Aufgabe, die sich durch alle Bereiche unserer Bevolkerung zieht.
Eine gelungene Medienbildung ermdglicht gesellschaftliche Teilhabe, tragt zur Demokratie-
bildung und Chancengleichheit bei. Die digitalisierte und mediatisierte Entwicklung durch-
dringt mehr und mehr alle Bereiche unserer Gesellschaft. Das umfasst nicht nur den Bereich
Schule, sondern Medienkompetenz bedeutet ,,lebenslanges Lernen®, da die rasante Entwick-
lung von digitalen Geréten und Anwendungen in unserer medial geprégten Gesellschaft dies
ndtig macht. Die stetige Auseinandersetzung mit den Vor- und Nachteilen der digitalen Kul-
tur ist Voraussetzung fiir eine aktive und selbstbestimmte Rolle in unserer Gesellschaft, und
das in jedem Alter. Dabei ist es wichtig, Kindern und Jugendlichen Kompetenzen zu vermit-
teln, die einen selbstbestimmten und reflektierten Umgang mit Medien ermdglichen. In einer
digital gepragten Kultur ist Medienkompetenz/Digitale Kompetenz eine erforderliche Voraus-
setzung flir eine gelingende Personlichkeitsentwicklung und die Entwicklung der Ausbil-

dungs- und Erwerbsfahigkeit.

Positiv werten wir die zunehmende Sensibilisierung fiir das Thema der Férderung von Medi-
enkompetenz/Digitaler Kompetenz. Allein durch die Verabschiedung der Strategie der Kul-
tusministerkonferenz ,,Bildung in der digitalen Welt* im Dezember 2017 hat das Thema der

Vermittlung dieser Kompetenzen seit dem Berichtszeitraum 2018 einen hoheren Stellenwert

'8 Tage ethischer Orientierung (TEO) — protect privacy: Dein Klick - Deine Verantwortung; Medienscouts MV
Medienaktiv M-V; Kooperationsvereinbarung zur Férderung von Medienkompetenz in M-V und die dazugeho-
rigen AG’S , Friihkindliche Medienbildung* und ,,Digitale Schule*

19" klicken-spielen-zappen modulare Fortbildungsreihe fiir Erzieher/innen;* Jugend hackt® in MV
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eingenommen; dies hat sich im Jahr 2019 fortgesetzt. Wir begriilen diese Entwicklung. Mit
Blick in die Zukunft wiinschen wir uns ein weitgreifendes Verstindnis fiir die Wichtigkeit der

Forderung von Medienkompetenz/Digitaler Kompetenz.

Nach unserer Auffassung ist die Vermittlung von Datenschutzbewusstsein und Medien-
kompetenz/Digitaler Kompetenz weiterhin eine notwendige Zukunftsaufgabe unseres
Landes. Im Einklang mit unserer gesetzlichen Aufgabe nach Art. 57 Abs. 1 lit. b DS-GVO
libernehmen wir einen gro3en Bereich der Medienbildungsangebote im Land und initiier-

ten ein umfangreiches Angebot in Kooperation mit zahlreichen auBBerschulischen Partnern.
6.1.1 Datenschutz als Bildungsaufgabe

Unsere Angebote und Projekte werden weiterhin mit groBer Nachfrage dankend von Kinder-
tagespflege, Kindertageseinrichtungen, Schulen, der beruflichen Bildung bis hin zu den Uni-

versitdten und in Form von Weiterbildungen fiir pddagogisch Tatige im Land angenommen.

Die Verabschiedung der KMK-Strategie ,,Bildung in der digitalen Welt* sowie die Zusage der
Bundesforderung von Schulen und Schuleinrichtungen (der sogenannte Digi-Pakt), aber auch
die verstdrkten Bemiihungen um Vermittlung von Medienkompetenz im frithkindlichen Be-
reich haben dazu gefiihrt, dass die Nachfrage nach Schulungen deutlich zugenommen hat.
Padagogisch Tatige wollen in zunehmendem MalBle die Anwendungsbeispiele und didakti-
schen Mittel erlernen, um mediale und digitale Kompetenzen an Kinder und Jugendliche wei-
tergeben zu konnen. Das fiihrte zu einer erhohten Nachfrage von Schulen nach schulinternen
Lehrerfortbildungen (SchiLF) und Fortbildungen fiir Erzieherinnen und Erzieher. Wir fiihren
solche Fortbildungen schulartunabhidngig durch und stellen den Padagoginnen und Padagogen
mediendidaktisches Wissen und praktische Arbeitshilfen bereit, um sie in die Lage zu verset-

zen, Datenschutzbewusstsein zu vermitteln. Die SchiLF-Tage veranstalten wir landesweit.

Der Grundstein fiir einen alters- und zeitangemessenen Medienkonsum sowie ein Grundver-
standnis fiir die Funktionsweise von Medien werden im Kindesalter gelegt. Deshalb ist es
wichtig, hier bereits Angebote zu schaffen und Kindern und Jugendlichen Kompetenzen zu
vermitteln, die einen selbstbestimmten und reflektierten Umgang mit Medien ermdglichen. In
einer digital geprigten Kultur ist Medienbildung eine erforderliche Voraussetzung fiir eine
gelingende Personlichkeitsentwicklung, fiir das Demokratieverstidndnis, fiir die gesellschaftli-
che Teilhabe und fiir die Entwicklung von Ausbildungs- und Erwerbsfahigkeit. Wir fiihrten
daher auch in diesem Berichtszeitraum Projekttage schulart- und altersunabhingig landesweit
durch.
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An den Universitdten Rostock und Greifswald hielten wir Vorlesungen, um angehenden pi-
dagogischen Fachkriften mediendidaktisches Wissen und praktische Arbeitshilfen zur Um-
setzung der KMK-Strategie ,,Bildung in der digitalen Welt* zu vermitteln.

Den wachsenden Bedarf an Schulungsangeboten konnen wir zurzeit nicht decken, da unsere
personellen Kapazititen nicht ausreichen. Daher fiihren wir eine ,,Warteliste*. Die Wartezeit
auf Schulungen betrigt derzeit mehr als sechs bis acht Monate. Wir decken derzeit in unserer
Behorde den iiberwiegenden Teil dieser Veranstaltungen mit einer Mitarbeiterin ab. Sie ist
zudem zusténdig fiir die Organisation und tragende Rolle im landesweiten Netzwerk der Me-
dienbildung Medienaktiv M-V, fiir das Medienscouts MV-Projekt sowie weitere Gemein-

schaftsprojekte, siche Punkte 6.1.4 ff.

Bei unseren Schulungen und Sensibilisierungen werden wir vor Ort vor allem unterstiitzt von
der Landeskoordinierungsstelle fiir Suchtthemen Mecklenburg-Vorpommern (LAKOST MV),
der Medienanstalt Mecklenburg-Vorpommern (MMV) mit den Medientreckern und Offenen
Kanilen, dem Kompetenzzentrum und der Beratungsstelle fiir exzessive Mediennutzung und
Medienabhingigkeit Schwerin der Evangelischen Suchtkrankenhilfe Mecklenburg-
Vorpommern, dem Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V) sowie von
der ComputerSpielSchule Greifswald/Medienzentrum Greifswald e. V. Ohne die ganz we-
sentliche Vernetzung im Medienaktiv M-V wéren eine so weitreichende Sensibilisierung und

Schulung in unserem Bundesland nicht mdglich.

Das Feedback der Teilnehmenden erlaubt ein positives Fazit unserer Schulungen. In den Da-
tenschutz-Veranstaltungen geht es um die Gefahren im Netz, den Umgang mit den unter-
schiedlichen Medien sowie um die technischen und rechtlichen Rahmenbedingungen (DS-
GVO, Personlichkeitsrecht, Urheberrecht, Recht am eigenen Bild). Dabei verfolgen wir nicht
den Ansatz der Reglementierung, sondern der gemeinsamen Exploration von Chancen und
Risiken im Internet in Kombination mit den rechtlichen Vorgaben. Das Ziel unserer gemein-
samen Anstrengungen bleibt dabei grundsétzlich das Erlernen eines selbstbestimmten Um-
gangs mit digitalen Medien. Denn nur wer die damit einhergehenden Gefahren kennt, kann
diesen kompetent begegnen. Nur wer die damit verbundenen Chancen kennt, kann diese ziel-
sicher und unter Berticksichtigung der Belange Dritter nutzen. Da wir nach wie vor Unwis-
senheit iiber die technische, rechtliche und didaktische Vermittlung von Medienkompetenz
und Datenschutzbewusstsein vorfinden, liegt in diesem Schulungsbereich der Schwerpunkt
auf padagogischen Implikationen und technisch relevantem Basiswissen. Alle anfragenden

Einrichtungen sind nach eigenen Angaben froh iiber die Moglichkeit, auf das Expertenwissen
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unserer Behorde zugreifen zu konnen, und freuen sich tiber die niederschwellige Vermittlung

von Wissen.

Neben den oben genannten Veranstaltungen fithren wir auch regelméBig Elternabende durch.
Die Elternarbeit ist ein wichtiger Baustein fiir eine gelingende Medienbildung der Kinder und
Jugendlichen. Um die Zielgruppe der Familien in den Blick zu nehmen, werden wir ab dem
Jahr 2020 ein Projekt speziell fiir Eltern auflegen. Es soll ebenfalls durch die Nutzung des

peer-to-peer-Ansatzes unter den Eltern fiir die notwendige Aufkldrung sorgen.
6.1.2 Projekte ,Medienscouts MV“ und ,,TEO -Tage ethischer Orientierung“

Medienscouts MV

Das Medienscouts MV-Projekt (www.medienscouts-mv.de) startete bereits im Juni 2012 und
wird seither unterstiitzt von der Landeskoordinierungsstelle fiir Suchtthemen Mecklenburg-
Vorpommern (LAKOST MV), dem Landesjugendring Mecklenburg-Vorpommern e. V. (LJR
M-V), dem Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V), der Landesmedien-
anstalt Mecklenburg-Vorpommern (MMV) und deren Online-Selbsthilfeplattform juuuport
sowie der ComputerSpielSchule Greifswald (CSG). Die Konzeptidee liegt auf dem peer-to-
peer-Ansatz. Jugendliche konnen mit dieser Methode ihr Wissen unmittelbar an andere Ju-
gendliche (und bisweilen auch an Lehrer oder an Eltern) weitergeben. Im Rahmen dieses Pro-
jektes werden die Jugendlichen (8.-10. Klasse) von Freitag bis Sonntag im konstruktiv-
kritischen Umgang mit digitalen Medien fit gemacht. Im Berichtszeitraum fanden diese Aus-
bildungswochenenden in Greifswald und Schwerin statt. Die angehenden Medienscouts lern-
ten dort eine Auswahl an methodischen Konzepten zur Umsetzung von Workshops, Vortra-
gen und Projekttagen kennen und konnten sich darin sofort iben. Das Expertenteam steht
thnen auch nach der Ausbildung dauerhaft zur Verfiigung, um Hilfe und Unterstiitzung zu
leisten. Einmal jahrlich werden alle bereits ausgebildeten Medienscouts MV zu einem Up-
date-Treffen eingeladen, um sich auszutauschen, neue Themen zu besprechen und Trends zu

diskutieren.

Seit 2012 wurden in 15 Ausbildungswochenenden etwa 500 Medienscouts landesweit ausge-
bildet. Durch den peer-to-peer-Ansatz ist es dem Gemeinschaftsprojekt moglich, das Wissen
zu multiplizieren. Jéhrlich erreichen die Medienscouts MV rund 4.000 Schiilerinnen und

Schiiler.
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Dieses bundesweit beachtete Projekt wird nur dann dauerhaft erfolgreich sein, wenn die struk-
turelle, organisatorische und wirtschaftliche Basis fiir diese auBerschulische Kooperation
mindestens erhalten bleibt. Das in unserem Land praktizierte Kooperationsmodell mit vielen
sehr unterschiedlichen und vor allem au3erschulischen Kooperationspartnern genief3t nach
wie vor eine bundesweite Aufmerksamkeit. Das Projekt wird durch Mittel sowohl des Landes
als auch des Landeskriminalamtes Mecklenburg-Vorpommern und der Medienanstalt Meck-
lenburg-Vorpommern finanziert. Die finanzielle Ausstattung des Projektes Medienscouts MV
ist seit 2012 gleichbleibend. Jeder Schiilerin und jedem Schiiler wird eine kostenfreie Teil-
nahme garantiert. Auf diese Weise kdnnen auch Jugendliche aus finanzschwécheren Familien

teilnehmen.

Auch das Interesse Erwachsener (Lehrkréfte, Schulsozialarbeiterinnen bzw. Schulsozialarbei-
ter) an unseren Veranstaltungen nimmt stdndig zu. Nach den Ausbildungswochenenden ent-
stehen dadurch insbesondere im Rahmen von Ganztagsangeboten an den Schulen Arbeitsge-
meinschaften, sogenannte Medienscouts MV-AGs, in denen sich Jugendliche und Erwachse-
ne regelméBig treffen und Projekttage planen. Der zusétzliche Aufwand fiir beide Gruppen ist
nicht zu unterschitzen. Wir wiirden uns sehr wiinschen, dass dem ehrenamtlichen Engage-

ment der Jugendlichen und betreuenden Erwachsenen angemessen Beachtung geschenkt wird.

Die gleichbleibend hohen Teilnehmerzahlen zeigen ein ungebrochenes Interesse an dem Pro-
jekt. Seit dem Jahr 2018 werden pro Durchgang bereits zehn Teilnehmende mehr als frither
ausgebildet. Dennoch gibt es Wartelisten, und interessierte Jugendliche miissen auf den
nichst folgenden Ausbildungslehrgang vertrostet werden. Mit der derzeitigen Teilnehmerzahl
hat das Projekt die Grenze des Mdglichen erreicht. Weder wir noch unsere Kooperations-
partner verfiigen iiber die strukturellen und finanziellen Voraussetzungen, um beispielsweise
die Zahl der Ausbildungsdurchgénge zu erhdhen oder zielgruppenspezifisch (etwa fiir Berufs-

schiilerinnen und Berufsschiiler) anzupassen.

Um den Informationsaustausch zwischen allen Beteiligten des Medienscouts MV-Projektes
zu optimieren, mdchten wir eine datenschutzgerechte Kommunikationsplattform (Medien-
scout App) bereitstellen (siehe auch Dreizehnter Tatigkeitsbericht, Punkt 4.1.1). Durch die
Bereitstellung von Geldern aus dem Strategiefond Mecklenburg-Vorpommern waren wir im
Berichtszeitraum in der Lage, die hierfiir erforderliche Ausschreibung zu erstellen. Im Laufe

des Jahres 2020 sollen der Zuschlag erteilt werden und die Programmierung beginnen.
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TEO - Tage ethischer Orientierung: Das Modul ..protect privacy — Mein Klick, meine Ver-

antwortung!?*

,» Tage ethischer Orientierung® (www.teo.nordkirche.de) ist ein schulkooperatives Modell der
Nordkirche, das in Kooperation mit unserer Behorde durchgefiihrt wird. Das Format ist spezi-
ell fir die 5. und 6. Klassen konzipiert. Es handelt sich hier ebenfalls nach ,,unserer Tradition*
um ein Gemeinschaftsprojekt. Wir werden unterstiitzt von iiberregional bekannten Referenten
der LAKOST MV, dem Kompetenzzentrum und Beratungsstelle fiir exzessive Mediennut-
zung und Medienabhingigkeit Schwerin der Evangelischen Suchtkrankenhilfe Mecklenburg-
Vorpommern sowie der ComputerSpielSchule Greifswald. Seit 2013 wurden rund 500 Schii-
lerinnen und Schiiler der 5. und 6. Klassen sowie Lehrerinnen und Lehrer in Mecklenburg-
Vorpommern geschult. Dieses 4-tigige Modul ist konzipiert, um Inhalte der Handlungsfelder
,Datenspuren im Netz, soziale Netzwerke, Cybermobbing, Apps, Smartphones, Handys und

Computerspiele zu vermitteln und gemeinsam mit den Teilnehmenden die Moglichkeiten

verantwortlicher Nutzung digitaler Medien zu erarbeiten.

Alle genannten Projekte sollen fortgefiihrt werden. Auch die auBBerschulischen Partner benoti-

gen dafiir verldssliche finanzielle und personelle Rahmenbedingungen.
6.1.3 Netzwerk Medienaktiv M-V

Das landesweite Netzwerk flir Medienbildung in Mecklenburg-Vorpommern Medienaktiv M-
V wird vom Landesjugendring Mecklenburg-Vorpommern e. V., der Landeskoordinierungs-
stelle fiir Suchtthemen Mecklenburg-Vorpommern, dem Landeskriminalamt Mecklenburg-
Vorpommern, dem Kompetenzzentrum und Beratungsstelle fiir exzessive Mediennutzung und
Medienabhéngigkeit Schwerin der Evangelischen Suchtkrankenhilfe Mecklenburg-
Vorpommern, der Landesmedienanstalt Mecklenburg-Vorpommern und unserer Behorde or-
ganisiert. Mittlerweile ist dieses Netzwerk bundesweit beispielgebend, da sich hier Suchthilfe,
Jugendhilfe, Medienpadagogik, Polizei, Schule und Datenschutzbeauftragter gemeinsam und
auf Augenhohe engagieren. Nach unseren Erkenntnissen aus bundesweiten Arbeitsgruppen
haben sich jedoch auch die anderen Bundesldnder auf dem Weg gemacht, sich institutions-
iibergreifend zu vernetzen, und treiben Konzepte zur Medienkompetenzvermittlung aktiv vo-
ran. Mochte das Land Mecklenburg-Vorpommern weiterhin seine bundesweite Vorreiterrolle

behalten, bedarf es entsprechender Maflnahmen der Landesregierung.

Das Netzwerk Medienaktiv M-V ist offen gegeniiber neuen Mitgliedern. Grundsétzlich sind

alle Mitglieder im Netzwerk kooperationsfordernd gleichberechtigt und bringen ihre Kompe-
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tenzen in die Netzwerkarbeit ein. Medienaktiv M-V soll helfen, Partner fiir neue und vorhan-
dene Projekte, Angebote, Ideen und gemeinsames Auftreten in der Offentlichkeit zu den
Themen des Netzwerkes zu finden. Das Netzwerk wird von vielen auflerschulischen Partnern
der Medienarbeit in Mecklenburg-Vorpommern unterstiitzt. Dazu gehoren beispielsweise
Medienwerkstitten, freie Medienpddagoginnen und Medienpadagogen, der LAG Medien e.V.
sowie der Rat fiir Kriminalititsvorbeugung Mecklenburg-Vorpommern, die Eltern- und Schii-
lervertretungen des Landes sowie Vereine und Verbinde, wie der Unternehmerverband Meck-

lenburg-Vorpommern.

Um auch weiterhin den politischen Diskurs zu begleiten, fand im Jahr 2019 die Friihjahrsta-
gung des Netzwerkes im Landtag Mecklenburg-Vorpommern statt. Als Netzwerk wollen wir
auch hier den Weg des Landes Mecklenburg-Vorpommern medienpolitisch begleiten. Nach
Einschitzung der Partner und Akteure des Netzwerkes Medienaktiv M-V konnte eine vierte
Fortschreibung der ,,Kooperationsvereinbarung zur Forderung der Medienkompetenz in
Mecklenburg-Vorpommern®, ergidnzend zur Digitalen Agenda, als Gesamtstrategie des Lan-

des hochwertig durch das Netzwerk begleitet werden.

Die Herbsttagung des Netzwerkes stand unter dem Schwerpunkt der Beruflichen Bildung.
Unter dem Titel ,,Bereit fiir die digitalisierte (Arbeits)Welt?* fand die Tagung im Regionalen
Beruflichen Bildungszentrum Miiritz in Kooperation mit dem Unternehmerverband Mecklen-
burg-Vorpommern statt. Die angebotenen Workshops hatten das Ziel, Medienkompe-
tenz/Digitale Kompetenz als Unterrichtsinhalte in der Beruflichen Bildung zu vermitteln. Sie

waren fur Berufsschullehrerinnen und Berufsschullehrer didaktisch aufbereitet.

Das Netzwerk macht die Vielfalt der Medienangebote unseres Bundeslandes besser wahr-
nehmbar, und es ist fiir weitere Partner aus dem Bereich der Medienbildung und der Vermitt-
lung von digitalen Kompetenzen stets offen. Auf diese Weise vergroBern wir die Chance, mit
unseren Medienthemen relevante Zielgruppen zu erreichen. Das Netzwerk ist ein Wissen-
spool, der es ermdglicht, uns gegenseitig zu qualifizieren und auf dem Laufenden zu halten.
Die Akteure des landesweiten Netzwerkes Medienaktiv M-V brachten ihre Erfahrungen und
ihr Know-How in den Erfahrungsbericht zur ,,Kooperationsvereinbarung zur Férderung von
Medienkompetenz in Mecklenburg-Vorpommern* ein. Wir haben uns bei dem Erfahrungsbe-

richt zur Kooperationsvereinbarung aktiv eingebracht und begleiten die Neuschreibung.

Um das Netzwerk einheitlich zu prisentieren, wurde im Jahr 2019 die Website

www.medienaktiv-mv.de tiberarbeitet.
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6.1.4 ,klicken, spielen, zappen“ — Modulare Fortbildungsreihe fiir Erzieherinnen und

Erzieher

Aus der Kampagne ,,Medien-Familie-Verantwortung® (siehe Dreizehnter Tétigkeitsbericht,
Punkt 4.1.4), die bereits im Herbst 2016 mit der Plakatkampagne ,,Heute schon mit Threm
Kind gesprochen?* gestartet war, ist ein modularer Fortbildungskurs entstanden. Das gesamte
Projekt wird von der Landeskoordinierungsstelle fiir Suchtthemen Mecklenburg-Vorpommern
(LAKOST MYV) koordiniert. Gemeinsam wurden zwei Plakatmotive sowie eine City Card
entworfen und landesweit verteilt. Die Plakate haben seit Erscheinen eine so grof3e Nachfrage
deutschlandweit, dass diese Plakate inzwischen auch in anderen Bundesldndern gedruckt
werden. Die Plakatmotive aus Mecklenburg-Vorpommern sind somit deutschlandweit be-

kannt.

Im weiteren Verlauf des Projektes wurde es mit Unterstiitzung des Verbandes der Ersatzkas-
sen e. V. (vdek) moglich, eine Fortbildungsreihe flir Erzieherinnen und Erzieher zu konzipie-
ren, die im Januar 2018 startete und fiir die Jahre 2018, 2019 und 2020 durch die Finanzie-
rung des vdek gesichert werden konnte. Wir sind intensiv an der Vorbereitung und Durchfiih-
rung der modularen Fortbildung beteiligt. Auch hier liegt die Projektleitung beziehungsweise
Koordination in den Hénden der LAKOST MYV. Projektpartner sind unsere Behorde, das
Kompetenzzentrum und Beratungsstelle fiir exzessiven Mediengebrauch und Medienabhén-
gigkeit, das Medienzentrum Greifswald e. V., die Medienwerkstatt raabatz der RAA Waren
und die Bildungsstitte Schabernack, Zentrum fiir Praxis und Theorie der Jugendhilfe, Giist-

Trow.

In acht Modulen werden unter anderem Themen wie Einfliisse der Medienaneignung, Medi-
ennutzung in den Familien, Aufgreifen von Medienerlebnissen in der Kita sowie motivierende
Elterngesprache behandelt und medienpddagogische Angebote entwickelt. Im Jahr 2019 wur-
de das Projekt durch den vdek evaluiert. Obwohl die Vermittlung von Medienkompetenz im
frithkindlichen Bereich mit dem neuen Kindertagesforderungsgesetz Mecklenburg-
Vorpommern (KifoG M-V) verpflichtend geregelt wurde, ist noch nicht absehbar, ob das Pro-
jekt auch tiber das Jahr 2020 hinaus weitergefiihrt werden kann.

Im Dreizehnten Tétigkeitsbericht haben wir unter Punkt 4.1.3 {iber die Arbeitsgemeinschaft
,Frihkindliche Medienbildung* berichtet. In diesem Berichtszeitraum haben wir den Text der

3. Sdule eines Kapitels zur Vermittlung von Medienbildung und -erziehung abschlieend er-

38



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

arbeitet. Dieses Kapitel wird die Bildungskonzeption der 0-10-Jahrigen in Mecklenburg-

Vorpommern erginzen und wird im Jahr 2020 verdffentlicht.
6.1.5 Jugend hackt & Hello World

Bereits im Jahr 2018 fand das erste ,,Jugend hackt“-Event in Schwerin statt.® Das Projekt
wurde vom Landesjugendring Mecklenburg-Vorpommern e. V. (LJR M-V) initiiert und von
Beginn an von uns personell und finanziell unterstiitzt. Im Jahr 2019 wurde ,,Jugend hackt® in
Rostock durchgefiihrt.** Erstmals haben wir parallel auch ,,Hello World* als die Einsteigerva-
riante angeboten. Dies konnten sowohl interessierte Medienscouts MV als auch andere inte-

ressierte Kinder und Jugendliche ab 10 Jahren nutzen.

Die Idee von Jugend hackt ist es, jungen Menschen Féahigkeiten im Bereich der Informations-
technik zu vermitteln und sie dabei zu unterstiitzen, sich mit ihren Ideen als Teil der moder-
nen Gesellschaft zu erleben. Das Programm ,,Hello World*“ ermdglicht Kindern und Jugendli-
chen die ersten Schritte bei der Mitgestaltung ihrer digitalen Lebenswelt. An dem Wochenen-
de ging es fiir die ,,Hello World*“-Teilnehmer um niedrigschwellige und kreative Zugédnge zu

Themenfeldern rund um Technik, Robotik und Coding.”

Wir haben auch dieses Wochenende aktiv begleitet und die Kooperation zu den Medienscouts
MYV sowie dem Hackspace in Rostock und dem Hacklabor Schwerin hergestellt. Die finanzi-
elle und personelle Absicherung der Projekte ,, Jugend hackt* und ,,Hello World* ist jedoch
nicht gesichert. Aus diesem Grund ist es fraglich, inwieweit wir diese technisch orientierten

Programme in Mecklenburg-Vorpommern fortfithren kdnnen.

Wir teilen die Auffassung des Europidischen Parlaments und des Rates, dass die digitale
Kompetenz als eine der acht Schliisselkompetenzen fiir das lebenslange Lernen notwendig
ist.”? Diese Kompetenz besteht im sicheren und kritischen Umgang mit den gesamten digita-
len Technologien, die fiir die Information, Kommunikation und die Problemldsungsstrategien
in allen Lebensbereichen genutzt werden. Die digitale Kompetenz ist als eine iibergreifende
Kompetenz anzunehmen. Sie hilft dabei, andere Kompetenzen zu meistern, wie beispielswei-
se Kommunikation, Demokratiebildung und Sprachkenntnisse. Um das Wesentliche dieser

Kompetenz besser zu verstehen, hat die Europdische Kommission den Européischen Refe-

2 https://jugendhackt.org/event-rueckblick/schwerin-2018/

! https:// jugendhackt.org/event-rueckblick/rostock-2019/

2 https://www.hellohelloworld.org/chapters/mecklenburg-vorpommern

2 https://eur-lex.europa.eu/legal-content/DE/TX T/HTML/?2uri=CELEX:32006H0962 & from=EN
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renzrahmen fiir digitale Kompetenzen (DigComp 2.0: The Digital Competence Framework

for Citizens) entwickelt.**

Im Zeitalter der Digitalisierung ist es sicher wichtig, dass alle Biirgerinnen und Biirger ein
Grundverstdndnis und Wissen zur Programmierung erlernen und weiterentwickeln. Dabei ist
aber nicht davon auszugehen, dass alle Menschen komplexe Programme schreiben kdnnen
miissen. Menschen sollten jedoch grundsétzlich verstehen, wie Programmierung funktioniert.

Auch aus diesem Blickwinkel ist es wiinschenswert, dass dieses Projekt weitergefiihrt wird.
6.1.6 Freiwilliges Soziales Jahr ,Demokratie/Politik“ — ein Erfahrungsbericht

Seit einiger Zeit bieten wir jungen Leuten an, ein Freiwilliges Soziales Jahr ,,Demokra-
tie/Politik* in unserer Dienststelle zu absolvieren (siehe dazu auch Vierzehnter Tatigkeitsbe-
richt, Punkt 6.14). Wir haben ,,unserem FSJler* auch in diesem Jahr die Mdéglichkeit gegeben,

mit dem folgenden Text iiber seine Arbeit im aktuellen Tatigkeitsbericht zu informieren:

Meine Aufgaben beim Landesbeauftragten fiir Datenschutz und Informationsfreiheit Meck-

lenburg-Vorpommern sind sowohl Verwaltungstétigkeiten, wie das Schreiben und Beantwor-
ten von E-Mails, das Fiihren von Telefonaten, das Pflegen von Listen, als auch die Recherche
zu relevanten Themen. Insbesondere gehort auch die Begleitung des Projektes ,,Medienscouts

MV* dazu.

Seit einiger Zeit stellen die Projektkoordinierenden des ,,Medienscouts MV*“-Projektes fest,
dass die Kommunikationswege mit den ausgebildeten Medienscouts verbessert werden miis-
sen. Es ist schwierig, die Jugendlichen nach dem Ausbildungswochenende tliber E-Mail zu
erreichen, da dies nicht ihrem Kommunikationsverhalten entspricht. Um bei diesem Problem
Abhilfe zu schaffen, wurden dem Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit Mecklenburg-Vorpommern zusdtzliche finanzielle Mittel zur Verfligung gestellt, um eine
App entwickeln zu lassen. In die Recherche und die Arbeitsgesprache zu der Entwicklung
dieser App war ich ebenfalls involviert. Nach Vorgesprachen mit Firmen aus Mecklenburg-
Vorpommern und dem Abwégen der Vor- und Nachteile haben wir uns jedoch entschieden,
keine native App entwickeln zu lassen, sondern eine progressive Web-App. Eine solche Web-
App ist vorteilhaft, weil sie kostengiinstiger ist, die Wartung einfacher ist und weil sie auf

allen aktuellen und zukiinftigen Betriebssystemen lauft.

2 https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/digcomp-20-digital-
competence-framework-citizens-update-phase-1-conceptual-reference-model
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Auch die Vorbereitung und Durchfiihrung von Projekten iiber Informatische Grundbildung
von Schiilerinnen und Schiilern der 4. — 6. Klasse gehdrt zu meinen Aufgaben. Hierfiir iiber-
lege ich mir interessante Moglichkeiten, jiingeren Kindern mit dem Calliope mini, einem Ein-
platinen-Computer fiir pddagogische Zwecke, erste Kenntnisse des Programmierens beizu-
bringen. Aullerdem beschéftige ich mich mit dem Raspberry Pi, einem komplexeren Einplati-
nen-Computer, um etwas dlteren Schiilern informatische Kenntnisse, explizit erste Linux-

Kenntnisse, beizubringen.

Bei Veranstaltungen, wie Tagungen, Planungstreffen, Ausschiissen des Landtags und Ar-

beitsgesprachen, bin ich dabei und unterstiitze, wenn moglich, bei der Organisation und Vor-
bereitung. Dadurch habe ich viele Einblicke in die Verwaltung und Politik des Landes Meck-
lenburg-Vorpommern erhalten. Des Weiteren habe ich durch Gespriche mit Kollegen aus der

IT-Abteilung viele neue IT-Kenntnisse erwerben konnen.
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7 Technik und Organisation

7.1 Neue Technologien
7.1.1 Positionspapier Biometrische Analyse

Im Berichtszeitraum hat die Datenschutzkonferenz das Positionspapier ,,Biometrische Analy-
se* verabschiedet®. Dieses Papier wurde von einer Arbeitsgruppe der Datenschutzkonferenz

erarbeitet, die wir leiten, siche Vierzehnter Tatigkeitsbericht, Punkt 7.1.2. Im Positionspapier
erldutern die Datenschutzaufsichtsbehorden, unter welchen Voraussetzungen bestimmte Ver-

fahren zur Verarbeitung biometrischer Daten datenschutzkonform betrieben werden kdnnen.

Das Papier konzentriert sich auf solche Verfahren, die in der Praxis und in der Datenschutz-
kontrolle besonders relevant sind. Betrachtet werden unter anderem Anwendungen von Fin-
gerabdrucklesern zur Bezahlung und zur Zugangskontrolle, biometrische Gesichtserkennung
fiir Werbezwecke oder Videoiiberwachungsanlagen. Zur korrekten Beschreibung und Einord-
nung der biometrischen Systeme sowie deren Teile und Funktionen greift das Papier auf die
Begriffe und Ansétze der internationalen Norm ISO/IEC 2382-37 (,,Information Technology

— Vocabulary — Part 37: Biometrics*) zuriick.

Das Positionspapier zeigt, dass sich die bereits im Vierzehnten Tatigkeitsbericht skizzierte
Rechtsansicht durchgesetzt hat: Sowohl biometrische Samples als auch biometrische Merk-
male sind als biometrische Daten (Art. 4 Nr. 14 DS-GVO) einzustufen. Als biometrische
Samples bezeichnet man die analogen oder digitalen Repréasentationen biometrischer Charak-
teristika vor der biometrischen Merkmalsextraktion. Dazu gehoren Bilder von Gesichtern von
Menschen auf Fotopapier oder in Bild- oder Videodateien oder Fingerabdriicke. Qualitdt und
Auflosung dieser Daten miissen jedoch dazu ausreichen, die Identitdt einer Person ermitteln
oder bestétigen zu kdnnen. Biometrische Merkmale hingegen sind die Zahlen oder markanten
Kennzeichen, die aus einem biometrischen Sample extrahiert wurden und zum Vergleich
verwendet werden konnen. Dies sind beispielsweise die aus dem Gesichtsbild gewonnenen
Messwerte fiir den Abstand und die Lage der Augen oder die aus einem Abbild der Linien-
strukturen eines Fingerabdruckes ermittelten Daten iiber die Lage von Endungen und Ver-

zweigungen dieser Linien.

Bei der Verarbeitung jeglicher Art von personenbezogenen Daten ist stets Art. 6 DS-GVO zu
beachten. Dies gilt auch fiir biometrische Daten. Wenn Verantwortliche jedoch biometrische

Auswertungen zur Identifikation von Personen beabsichtigen und {iber die technischen Mittel
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dafiir verfiigen, sind zusétzlich die strengeren Voraussetzungen des Art. 9 DS-GVO einzuhal-
ten. So ist der Betrieb einer Videoiliberwachungsanlage ohne biometrische Funktionen zur
Ausiibung des Hausrechts nach Art. 6 DS-GVO zu beurteilen. Hingegen sind fiir eine Zu-
gangskontrolleinrichtung mit Fingerabdrucklesern die Artikel 6 und 9 DS-GVO einschlégig.

Zu beachten ist in jedem Fall, dass von einer Verarbeitung biometrischer Daten spezielle Ri-
siken fiir die betroffenen Personen ausgehen kdnnen. Zielt eine biometrische Auswertung
beispielsweise lediglich auf eine Geschlechts- oder Altersklassifikation ohne Identifikation
ab, so besteht grundsitzlich das Risiko, dass eine Identifikationsfunktion missbrauchlich zum
System hinzugefiigt oder darin aktiviert wird. Solche Risiken kénnen zur Unzuldssigkeit der
Verarbeitung fiihren. Dies ist im privaten Bereich der Fall, wenn die Interessen der betroffe-
nen Person die des Verantwortlichen oder Dritten, in dessen Interesse die Verarbeitung liegt,
iiberwiegen (Art. 6 Abs. 1 lit. f DS-GVO). Im 6ffentlichen und privaten Bereich sind die ge-
nannten Risiken bei der Auswahl und Umsetzung von technischen und organisatorischen Da-
tenschutzmafBnahmen nach Art. 32 DS-GVO zu beriicksichtigen. Koénnen die Risiken nicht

hinreichend eingeddimmt werden, ist die Verarbeitung unzulissig.

Auch der Europdische Datenschutzausschuss (EDSA) hat sich im Berichtszeitraum mit diesen
Fragen beschiftigt. Er kommt in den ,,Guidelines 3/2019 on processing of personal data
through video devices* (in englischer Sprache”®) zu den gleichen Ergebnissen (siche dort Ab-

schnitt 5).

Wir empfehlen Verantwortlichen in Wirtschaft und Verwaltung, vor dem Einsatz von
Verfahren zur Verarbeitung biometrischer Daten zu priifen, ob die Verarbeitung die
Zulissigkeitsvoraussetzungen des Art. 6 DS-GVO erfiillt und ob die zusétzlichen, stren-
geren Voraussetzungen des Art. 9 DS-GVO eingehalten werden konnen, und dabei die

Empfehlungen des Positionspapiers ,,Biometrische Analyse* zu beriicksichtigen.
7.1.2  Windows 10

Kurz nach Ende des Berichtszeitraumes lduft der regulére Support von Microsoft fiir das Be-
triebssystem Windows 7 aus. Microsoft positioniert Windows 10 als Nachfolger von
Windows 7. Fiir die Anwenderschaft stellte und stellt sich jedoch die Frage, ob sie

Windows 10 datenschutzgerecht einsetzen kann. Hierbei sind die Dateniibermittlungen von

Windows 10 an Microsoft von besonderer Bedeutung. Deshalb hat die Datenschutzkonferenz

2 https://www.datenschutz-mv.de/static/DS/Dateien/Publikationen/Broschueren/Positionspapier Biometrie.pdf
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auf ihrer Herbstsitzung 2019 ein Priifschema zu Windows 10 herausgegeben, anhand dessen
Anwenderinnen und Anwender die Datenschutzkonformitét ihres konkreten Einsatzfalls beur-
teilen konnen”. Der Hauptteil des Priifschemas enthilt rechtliche Hinweise, technische Fra-

gen werden im Anhang®® behandelt.

Die Frage, ob Windows 10 datenschutzkonform ist, kann nicht pauschal beantwortet werden.
Windows 10 ist eine Produktfamilie, bei der das eigentliche Betriebssystem nur noch einen
Teil der Funktionalitdt ausmacht. Beispielsweise sind der Sprachassistent Cortana und die
Anti-Virus-Software Windows Defender im Lieferumfang enthalten. Durch Updates kdnnen

neue Funktionen hinzukommen.

Windows-10-Installationen libermitteln zu verschiedenen Gelegenheiten Daten an Microsoft.
Hierunter befinden sich insbesondere Daten, welche von Microsoft als Telemetrie- oder Di-
agnosedaten bezeichnet werden. Welche Daten genau iibermittelt werden, hingt von der ein-
gesetzten Edition, den Konfigurationseinstellungen, den genutzten Funktionen und der Ein-
satzumgebung ab. Allein durch Anderung der Konfiguration l4sst sich die Dateniibermittlung
an Microsoft nicht komplett abschalten. AuBerdem kann sich auch das Kommunikationsver-

halten von Windows 10 mit jedem Update dndern.

Um priifen zu konnen, ob Windows 10 im konkreten Anwendungsfall datenschutzgerecht
eingesetzt werden kann, muss eine Aufstellung dariiber vorliegen, welche Verarbeitungstatig-
keiten unter Nutzung von Windows 10 durchgefiihrt werden und welche personenbezogenen
Daten dort in welchem Umfang verarbeitet werden. Aullerdem miissen Erkenntnisse dariiber
vorliegen, welche personenbezogenen Daten fiir welche Zwecke an Microsoft iibermittelt

werden. Dies wird in dem vorliegenden Priifschema niher erldutert.

Es zeigt sich, dass der Einsatz von Windows 10 mit rechtlichen Risiken verbunden ist, die
man nur durch aufwindige technische MaBnahmen in den Griff bekommen kann. Der Einsatz

von Bordmitteln reicht dazu in den meisten Féllen nicht aus.

Das Priifschema betrifft nur Windows 10 Enterprise, wobei der Telemetrie-Level auf die Stu-

fe ,,Security®, den geringstmdglichen Datentransfer zu Microsoft, gesetzt wird. Die Stufe

*® https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-32019-processing-personal-data-
through-video _en

7 https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Bes Winl0_Pruefschema.pdf

2 https://www.datenschutz-

mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Bes Win_10_Pr%C3%BCfschema_Anlage.p
df
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»Security® ist jedoch nur bei Windows 10 Enterprise verfligbar. Andere Editionen iibermitteln

deutlich mehr Daten an Microsoft, was das Problem fiir die Anwender verschérft.

Die Datenschutzaufsichtsbehorden aus Bund und Lindern stehen weiter mit Microsoft im

Dialog, um ihre Bewertung der Windows-10-Produktfamilie abschlieBen zu kénnen.

Vorlédufig empfehlen wir den Verantwortlichen, genau zu priifen, ob sie die beim Einsatz von
Windows 10 entstehenden Risiken beherrschen konnen. Falls nicht, sollten andere Betriebs-
systeme in Betracht gezogen werden. Zu moglichen Alternativen gehort auch, Windows 7 mit
zusitzlich verldngertem Support von Microsoft zu nutzen. Diese Option bietet Microsoft kos-
tenpflichtig fiir ausgewéhlte Editionen bis Anfang Januar 2023 an. Sie beinhaltet die Ausliefe-
rung von als kritisch oder wichtig eingestuften Sicherheits-Updates. Spétestens dann stellt
sich auch fiir die Kunden, die diese Option gewdhlt haben, die Frage nach der Zulassigkeit

des Einsatzes von Windows 10 erneut.

Wir empfehlen den Verantwortlichen, genau zu priifen, ob sie die beim Einsatz von
Windows 10 entstehenden Risiken beherrschen konnen. Falls nicht, sollten andere Be-

triebssysteme, insbesondere aus dem Open Source Bereich, in Betracht gezogen werden.
7.1.3 Datenschutzaspekte Kiinstlicher Intelligenz

Der Vorsitzende der Datenschutzkonferenz hatte das Thema ,,Datenschutzrelevante Aspekte
Kiinstlicher Intelligenz* als Arbeitsschwerpunkt fiir das Jahr 2019 gewdhlt, siche Punkt 5.1.
Die Konferenz rief im Frithjahr 2019 eine Taskforce ins Leben, die sich mit den speziellen
Anforderungen Kiinstlicher Intelligenz (KI) befassen sollte. Wir waren als Vorsitzender des
AK Technik, siche Punkt 5.2, in die Taskforce berufen worden, weil vorrangig technische und
organisatorische MaBBnahmen erarbeitet werden sollten, die bei der Entwicklung und dem Be-

trieb von KI-Systemen erforderlich sind.

Ein erstes Zwischenergebnis legte die Taskforce der 97. Datenschutzkonferenz im Friihjahr
2019 vor. Auf der Basis dieses Zwischenergebnisses verabschiedete die Konferenz die ,,Ham-
bacher Erklarung zur Kiinstlichen Intelligenz®, siche Punkt 5.1. Diese Erklarung verdeutlicht,
dass Entwicklungen und Anwendungen von KI in demokratisch-rechtsstaatlicher Weise den
Grundrechten entsprechen miissen und dass auch fiir KI-Systeme die Grundsétze fiir die Ver-
arbeitung personenbezogener Daten (Art. 5 DS-GVO) gelten. In sieben Thesen fordert die

Konferenz, dass KI

- Menschen nicht zum Objekt machen darf,
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- nur fiir verfassungsrechtlich legitimierte Zwecke eingesetzt werden und das Zweck-
bindungsgebot nicht autheben darf,

- transparent, nachvollziehbar und erkldrbar sein muss,

- Diskriminierungen vermeiden muss,

- dem Grundsatz der Datenminimierung folgen muss,

- Verantwortlichkeit braucht und

- technische und organisatorische Standards bendtigt.

Im Laufe des Jahres 2019 war die Taskforce gefordert, das Thesenpapier zu einem aussage-
kraftigen Positionspapier weiterzuentwickeln. Zur 98. Datenschutzkonferenz im Herbst 2019
legte die Taskforce das Arbeitsergebnis vor und die Konferenz verabschiedete das ,,Positions-
papier der DSK zu empfohlenen technischen und organisatorischen MaBBnahmen bei der Ent-

wicklung und dem Betrieb von KI-Systemen**’.

In diesem Positionspapier werden die Lebenszyklen Design, Veredelung der Rohdaten zu
Trainingsdaten, Training, Validierung der Daten, Einsatz und Nutzung sowie Riickkopplung
von Ergebnissen und Selbstverdnderung von KI-Systemen betrachtet, um die Risiken fiir die
Rechte und Freiheiten der von KI-Verfahren betroffenen natiirlichen Personen zu identifizie-
ren. Diese Risiken hiangen maligeblich vom Einsatz-Szenario sowie von den verwendeten KI-
Komponenten ab. Problematisch aus datenschutzrechtlicher Sicht ist die Tatsache, dass KI-
Systeme in vielfaltiger und teils nur schwer erkennbarer, vorhersehbarer oder beweisbarer Art
und Weise derartige Risiken darstellen konnen. Dennoch gilt auch hier der Grundsatz, dass
nachvollziehbar sein muss, welche Daten verarbeitet wurden, welche Programme und Syste-
me zum Einsatz kommen und wie diese organisatorisch in die Verarbeitungstatigkeit einge-
bunden sind. Die speziellen Funktionsweisen der unterschiedlichen KI-Komponenten miissen

erklart werden konnen.

Im Hauptteil des Positionspapiers werden technische und organisatorische Anforderungen
definiert, orientiert an den oben genannten Lebenszyklen von KI-Systemen. Zur Strukturie-
rung der Anforderungen der jeweiligen Lebenszyklen dienen die Gewahrleistungsziele des

Standard-Datenschutzmodells, siehe Punkt 7.1.5.

% https://www.datenschutz-
mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106 Positionspapier TOM_KI Systeme.pdf
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In ihrer EntschlieBung ,,Empfehlungen fiir eine datenschutzkonforme Gestaltung von KI-

‘39 erldutert die Datenschutzkonferenz, dass mit dem Positionspapier den Verant-

Systemen
wortlichen im Umfeld von KI ein Handlungsrahmen fiir die datenschutzrechtlichen Vorgaben
an die Hand gegeben wird, an dem sie sich bei der Planung und dem Betrieb von KI-
Systemen orientieren konnen. Die Konferenz legt dieses Positionspapier auch vor, um den
Dialog mit den relevanten Akteuren aus Politik, Wirtschaft, Wissenschaft und Gesellschaft

wie den Verbrauchervereinigungen auf dieser Grundlage weiter zu intensivieren.

Wir empfehlen der Landesregierung, bereits bei den Planungen zum Einsatz von KI-
Systemen die damit verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Per-
sonen sorgfiltig zu analysieren und die Risiken beim Betrieb derartiger Systeme durch
technische und organisatorische Mafinahmen auf ein verantwortbares Mal} zu reduzie-

ren.
7.1.4 Microsoft Office 365

Bereits im Vierzehnten Tatigkeitsbericht haben wir unter Punkt 7.1.4 tiber die neuen Entwick-
lungen bei Microsoft berichtet. Microsoft hatte den Betrieb der Deutschland-Cloud eingestellt
und ab dem 1. September 2018 keine Neuvertrdge mehr zu diesem Modell abgeschlossen.
Damit hatten sich die vertraglichen Grundlagen so grundlegend gedndert, dass der Arbeits-
kreis Verwaltungsmodernisierung der Konferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander nicht umhin kam, die neuen Vertragsunterlagen zu priifen.

In der dafiir eingerichteten Unterarbeitsgruppe arbeiten wir aktiv mit.

Der inhaltliche Ausgangspunkt der Unterarbeitsgruppe war die Priifung der Unterlagen zur
Auftragsverarbeitung, die Microsoft zur Verfligung gestellt hatte. Das Modell der Auf-
tragsverarbeitung ist in der Européischen Datenschutz-Grundverordnung (DS-GVO) normiert.
Die Unterarbeitsgruppe betrachtete die Konstellation, dass 6ffentliche Stellen in ihrer Eigen-
schaft als Verantwortliche im Sinne der DS-GVO als Auftraggeber und Microsoft als Auf-
tragsverarbeiter handeln. Nach dem Austausch von verschiedenen Schriftsdtzen und nach Ge-
sprachen mit Microsoft Deutschland iiber die Vertragsunterlagen wurde deutlich, dass die
Differenzen der datenschutzrechtlichen Bewertungen hinsichtlich der Verarbeitung sowohl

der sogenannten Telemetriedaten als auch der Inhaltsdaten nicht ausgeraumt waren. Es zeich-

30

https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/20191106_Ent Gestaltung KI
_Systeme.pdf
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nete sich ab, dass eine Losung fiir die unterschiedlichen Probleme kurzfristig nicht zu finden

war.

Fiir die Unterarbeitsgruppe sehr iiberraschend kiindigte die Microsoft Corporation (Redmond,
USA) im November 2019 an, die Vertragsunterlagen zur Auftragsverarbeitung umzugestal-
ten. Microsoft Corporation gab 6ffentlich bekannt, dass sie in Zukunft selbst als Verantwortli-
cher fiir die Datenverarbeitung beziiglich einiger Teilaspekte in der Auftragsbearbeitung auf-
treten will. Aufgabe der Unterarbeitsgruppe wird es daher sein, die nun abermals neuen Ver-
tragsunterlagen datenschutzrechtlich zu priifen und hinsichtlich der Geeignetheit des Einsat-
zes von Microsoft Office365 fiir den 6ffentlichen Bereich zu bewerten. Angesichts der Kom-
plexitit und des Umfangs der Unterlagen muss davon ausgegangen werden, dass die Priifung

einen ldngeren Zeitraum erfordern wird.

Wir empfehlen den Verantwortlichen in Wirtschaft und Verwaltung, entweder die Ein-
fithrung von Microsoft Office365 solange zuriickzustellen, bis die rechtlichen Rahmen-
bedingungen geklirt sind, oder den Einsatz anderer Produkte, insbesondere aus dem

Open Source Bereich, zu priifen.
7.1.5 Standard-Datenschutzmodell (SDM)

Im Vierzehnten Tétigkeitsbericht haben wir unter Punkt 7.1.5 iiber die Version 1.1 des Stan-
dard-Datenschutzmodells (SDM) berichtet und die Weiterentwicklung in Aussicht gestellt.
Schon damals war zu erkennen, dass eine noch engere Bindung an die Européische Daten-
schutz-Grundverordnung (DS-GVO) erforderlich sein wird. Folgerichtig hat die

95. Datenschutzkonferenz im April 2018 eine Arbeitsgruppe des AK Technik beauftragt, das
SDM weiterzuentwickeln. Im September legte die Arbeitsgruppe das Ergebnis der Uberarbei-
tung zundchst dem AK Technik vor, der den Entwurf des vollstdndig liberarbeiteten SDM
einstimmig verabschiedete. Im November 2019 verabschiedete die 98. Datenschutzkonferenz
dann einstimmig die Version 2.0 des Standard-Datenschutzmodells®* mit der vollstédndigen
Bezeichnung ,,Das Standard- Datenschutzmodell — Eine Methode zur Datenschutzberatung
und -priifung auf der Basis einheitlicher Gewiahrleistungsziele (Version 2.0)*. In der Presse-
mitteilung zum SDM?? empfiehlt die Datenschutzkonferenz den Verantwortlichen in Wirt-
schaft und Verwaltung, das SDM bei Planung, Einfilhrung und Betrieb von personenbezoge-

nen Verarbeitungen anzuwenden. Anwenderinnen und Anwender werden gebeten, den Daten-

3! https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/ SDM-Methode V2.0a.pdf
32 https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/201911 06 PM_SDM.pdf
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schutzaufsichtsbehorden ihre Erfahrungen bei der Nutzung des SDM mitzuteilen, um zu einer

stetigen Verbesserung des Modells beizutragen.

Die Version 2.0 des SDM hat eine vollig neue Gliederung erhalten. Im Teil A wird das SDM
beschrieben, Teil B enthilt die Anforderungen der DS-GVO, die mit dem SDM umgesetzt

werden konnen, Teil C systematisiert die Anforderungen der DS-GVO durch die Gewihrleis-
tungsziele, Teil D gibt Hinweise zur Umsetzung des SDM in der Praxis und Teil E beschreibt

einige organisatorische Rahmenbedingungen der Anwendung des SDM.

Eine neue Qualitit hat das SDM unter anderem dadurch bekommen, dass im Abschnitt B die
zentralen datenschutzrechtlichen Anforderungen der DS-GVO zusammengetragen und im
Teil C den einzelnen Gewéhrleistungszielen zugeordnet wurden. Zur neuen Qualitit tragt
auch der vollstidndig iiberarbeitete Teil D bei, der neben den schon bekannten und weiter ver-
vollstédndigten generischen Mafinahmen ausfiihrliche Erlduterungen zum Risikobegriff enthalt
und das Verhéltnis der Begriffe Risiko und Schutzbedarf kléart. Zudem wurde in den Teil D
ein neues Kapitel zum Datenschutzmanagement aufgenommen, in dem eine Methode erldutert
wird, mit der systematisch alle Anforderungen des Datenschutzrechts in einer Organisation
umgesetzt werden konnen. Erginzt wurde das SDM schlieSlich um ein Kapitel im Teil E, in

dem das Zusammenwirken von SDM und BSI-Grundschutz erldutert wird.

Die Uberarbeitung des SDM hat die Kapazitiiten der kleinen Arbeitsgruppe des AK Technik
iiber eine lange Zeit vollstindig gebunden, so dass die Weiterentwicklung des Referenzmal-
nahmen-Katalogs zunéchst zurtickgestellt werden musste. Wahrend des Berichtszeitraumes
konnten daher noch keine neuen Bausteine des Katalogs entwickelt werden. Fiir die Anwen-
dung des SDM in der Praxis stellt das jedoch kein uniiberwindbares Hindernis dar, weil mit
dem Katalog der generischen Mallnahmen ein niederschwelliger Einstieg in das SDM ermog-
licht wird, vergleichbar mit der Basisabsicherung des BSI-Grundschutzes. Inzwischen hat die
SDM-Arbeitsgruppe des AK Technik die Erarbeitung des ReferenzmalBnahmen-Katalogs

wieder aufgenommen. Im Frithjahr 2020 sollen weitere Bausteine veroffentlicht werden.

Wir wiederholen unsere Empfehlung an die Landesregierung aus dem Vierzehnten Ti-
tigkeitsbericht, bei der Einrichtung und beim Betrieb von personenbezogenen Verarbei-
tungstitigkeiten die im Standard-Datenschutzmodell (SDM) beschriebene Vorgehens-
weise anzuwenden und das dort beschriebene Datenschutzmanagement-System einzu-

richten.
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7.1.6 MV-Serviceportal — das Tor zur digitalen Verwaltung

,»Bund und Lander sind verpflichtet, bis spatestens zum Ablauf des flinften auf die Verkiin-
dung dieses Gesetzes folgenden Kalenderjahres ihre Verwaltungsleistungen auch elektronisch
iiber Verwaltungsportale anzubieten.“ So lautet der erste Satz des Online-Zugangsgesetzes
(OZG). Damit hat der Bundesgesetzgeber auch das Land Mecklenburg-Vorpommern vor die
anspruchsvolle Aufgabe gestellt, seine Verwaltungsdienstleistungen zu digitalisieren. Den
elektronischen Zugang zu diesen Dienstleistungen soll das MV-Serviceportal ermoglichen. In
die Planungen zu diesem Portal sind wir seit Mitte 2018 einbezogen (siehe Vierzehnter Tatig-
keitsbericht, Punkt 7.1.3). Wiederholt haben wir auf das Erfordernis einer tragfahigen Rechts-
grundlage als Voraussetzung fiir den Betrieb des Portals durch das Ministerium fiir Energie,

Infrastruktur und Digitalisierung Mecklenburg-Vorpommern hingewiesen.

Erst am Tag der Freischaltung des MV-Serviceportals im Juni 2019 informierte uns das Mi-
nisterium Uber den Start des Wirkbetriebs des Portals. Diese Information hat uns iiberrascht,
denn die Beratungen zum Projekt waren noch nicht abgeschlossen und zahlreiche rechtliche
und technische Grundsatzfragen noch ungeklirt. Nach wie vor waren die Passagen des OZG
nicht umgesetzt, durch die das Ministerium als diejenige 6ffentliche Stelle bestimmt wird, die
den Nutzern die Einrichtung eines Nutzerkontos anbietet und die die Registrierung von Nut-
zerkonten vornehmen darf (§ 7 Abs. 1 und 2 OZG). Auch lagen zum Zeitpunkt des Freischal-
tens weder das Verzeichnis der Verarbeitungstétigkeiten noch das Datenschutz- und IT-
Sicherheitskonzept, die Vereinbarungen zu gemeinsamen Verantwortlichkeiten oder eine Da-
tenschutz-Folgenabschitzung (DSFA) vor. Zudem war die im Portal online bereitgestellte
Datenschutzerkldrung fehlerhaft und fiihrte unter anderem dazu, dass die von den Nutzern
eingeholten Einwilligungen nicht den Anforderungen der Europdischen Datenschutz-

Grundverordnung (DS-GVO) geniigten und somit unwirksam waren.

Wir haben das Ministerium auf diese gravierenden Mingel hingewiesen und um Mitteilung
gebeten, welche kurzfristigen Schritte unternommen werden, um einen datenschutzkonformen
Betrieb des MV-Serviceportals zu gewidhrleisten. Zudem haben wir gefordert, die bereits on-
line verfligbare Datenschutzerkldarung und die Einwilligungserklarung fiir das Nutzerkonto-

MYV unverziiglich zu {iberarbeiten.

Nachdem das Ministerium innerhalb der folgenden acht Wochen nicht auf unsere Hinweise
reagiert hatte, sahen wir uns gezwungen, von unseren aufsichtsrechtlichen Befugnissen nach

Art. 58 DS-GVO Gebrauch zu machen. Wir haben das Ministerium geméaf Art. 58 Abs. 1
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lit. a DS-GVO formell angewiesen, uns die angeforderten Unterlagen bereitzustellen und eine
Reihe von Fragen zu beantworten. Erst nach der Androhung, den Betrieb des Portals gemaf
Art. 58 Abs. 2 lit. f DS-GVO zu untersagen und nach formeller Anhérung nach § 28 Verwal-
tungsverfahrensgesetz Mecklenburg-Vorpommern (VwWV{G M-V) reagierte das Ministerium,
stellte einen Teil der angeforderten Unterlagen zur Verfiigung und bat um einen Gespréchs-

termin.

Bis zu diesem Gesprachstermin war zwar die Datenschutzerkldrung im Portal iiberarbeitet
worden. Die rechtlichen Rahmenbedingungen fiir den Betrieb des Portals waren aber nach
wie vor strittig. Das Ministerium war der Auffassung, das Portal auch ohne Umsetzung des
OZG betreiben zu diirfen und dies auf die Einwilligung der Nutzer zu stiitzen. Wir hielten es

jedoch fiir erforderlich, die vom OZG geforderte Rechtsgrundlage zu schaffen.

Inzwischen liegt der Entwurf zum Zweiten Gesetz zur Anderung des E-Government-Gesetzes
Mecklenburg-Vorpommern vor. Er enthélt die erforderliche Regelung zum OZG, einschlieB3-
lich einer Bestimmung, wonach die Landesregierung ein Verwaltungsportal mit bestimmten
Komponenten als kostenlosen E-Government-Basisdienst anbieten darf. Das Gesetz sieht
nidmlich eine Verordnungsermichtigung vor, in der die Einrichtung und Registrierung von
Nutzerkonten im Portal geregelt werden sollen. Der Zeitplan zur Behandlung des Gesetzent-
wurfs im Kabinett und im Parlament verdeutlicht jedoch, dass mit dem Inkrafttreten nicht vor
April 2020 zu rechnen ist. Wann mit der angekiindigten Verordnung zu rechnen ist, bleibt
offen. Damit wird das MV-Serviceportal auch weiterhin auf einer sehr fragwiirdigen Rechts-
grundlage betrieben. Denn nach unserer Auffassung sollte es nicht sein, dass eine vorhandene
Rechtsvorschrift, hier das OZG, zumindest zeitweise umgangen wird, indem die Verarbeitung
personenbezogener Daten im Portal lediglich auf die Einwilligung der Betroffenen gestiitzt

wird.

Wir wiederholen unsere Empfehlung aus dem Vierzehnten Titigkeitsbericht, die erfor-
derlichen Rechtsgrundlagen fiir die Einrichtung und Registrierung von Nutzerkonten
zu schaffen und die datenschutzrechtlichen Verantwortlichkeiten zwischen den am Ver-
fahren Beteiligten zu kliiren. Bis zum Inkrafttreten des Zweiten Gesetzes zur Anderung
des E-Government-Gesetzes und dem Erlassen der vorgesehenen Rechtsverordnung

empfehlen wir eine Ubergangsregelung, etwa einen Kabinettsbeschluss.
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7.1.7 Elektronische Akte (eAkte)

Bereits seit dem Jahr 2016 begleiten wir beratend die Einfiihrung der elektronischen Akte
(eAkte) in den Behdrden Mecklenburg-Vorpommerns, siche dazu auch Dreizehnter Tétig-

keitsbericht, Punkt 5.1.5.

Der rechtliche Rahmen wurde hierfiir bereits im April 2016 mit dem ,,Gesetz zur Férderung
der elektronischen Verwaltungstitigkeit in Mecklenburg-Vorpommern (E-Government-
Gesetz Mecklenburg-Vorpommern - EGovG M-V) geschaffen. Das Gesetz hatte zunichst alle
Landesbehorden verpflichtet, ihre Akten ab dem 1. Januar 2020 elektronisch zu fiihren, so-
weit nicht wichtige Griinde entgegenstehen. Offensichtlich war die Komplexitét des Projektes
jedoch unterschétzt worden. Der recht ambitionierte Termin war nicht zu halten. Der Entwurf
eines Zweiten Gesetzes zur Anderung des Gesetzes zur Férderung der elektronischen Verwal-
tungstitigkeit in Mecklenburg-Vorpommern (EGovG M-V) sieht nun vor, dass die elektroni-
sche Aktenfiihrung in den Landesbehorden ab dem 1. Januar 2023 mit einem einheitlichen

informationstechnischen System erfolgen soll.

Die eAkte sollte dabei auf den Erfahrungen aufbauen, die es im Umgang mit dem elektroni-
schen Dokumentenmanagement- und Vorgangsbearbeitungssystem ,,DOMEA®* in den Mini-
sterien und der Staatskanzlei bereits seit vielen Jahren gibt, siche dazu auch Zehnter Tétig-
keitsbericht, Punkt 4.3.2. Die Planungen sahen vor, einen Anforderungskatalog zu erarbeiten,
welcher die wesentlichen Bedarfe der kiinftigen Nutzerinnen und Nutzer aus den unterschied-
lichen Behorden beriicksichtigt. AuBler Frage steht, dass mit einem umfassenden eAkte-
System auch zahlreiche personenbezogene Daten verarbeitet werden, sowohl von den Biirge-
rinnen und Biirgern als auch von den Anwendern und Betreibern des Systems selbst. Dies
erfordert umfassende technische und organisatorische Mallnahmen gemal3 Art. 24 Abs. 1 Eu-
ropdische Datenschutz-Grundverordnung (DS-GVO), die ebenfalls im Anforderungskatalog
beriicksichtigt werden miissen. Wir haben schon zum Projektbeginn im Jahr 2016 auf diese
Anforderungen der DS-GVO hingewiesen, da absehbar war, dass diese Verordnung beim

Start des neuen Systems anzuwenden ist.

Im Verlauf der Planungsphase kam es aus unterschiedlichsten Griinden immer wieder zu Ver-
zdgerungen und Anderungen im Anforderungskatalog, die letztendlich darin miindeten, dass
bis Ende 2019 noch immer kein einheitliches eAkte-System gefunden wurde. Dies fiihrt ne-
ben der oben erwéhnten Terminverschiebung dazu, dass das eigentlich zu ersetzende Doku-

mentenmanagement- und Vorgangsbearbeitungssystem DOMEA® nun tiber die urspriinglich
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geplante Zeit hinaus betrieben wird und bei der Landespolizei und in einigen weiteren Behor-
den iibergangsweise sogar neu eingefiihrt werden muss, ehe ein geeigneter Nachfolger gefun-
den ist. Dabei sind Anderungen im bestehenden DOMEA®-System unausweichlich, um den
gednderten Rechtsgrundlagen und neuen Anforderungen, die sich aus der fortschreitenden
Digitalisierung der 6ffentlichen Verwaltung ergeben (siehe hierzu auch Punkt 7.1.5), Rech-

nung zu tragen.

Sowohl bei der Planung und Einfithrung des neuen eAkte-Systems als auch bei der ,,Neuein-
flihrung* der eAkte in Form von DOMEA®, beispielsweise in den nachgeordneten Polizeibe-

horden des Landes Mecklenburg-Vorpommern, stehen wir auch weiterhin beratend zur Seite.
7.1.8 Wenn kein sicheres Passwort verwendet wird

RegelmiBig weisen wir darauf hin, dass im digitalen Zeitalter die Wahl eines sicheren Pass-

wortes unabdingbar ist. Denn wer sich bei einem Onlinedienst unberechtigt fiir einen anderen
Nutzer anmelden kann, nimmt auch dessen Identitidt an und handelt in seinem Namen. Samtli-
che Fehlhandlungen werden in der Regel dann zuerst dem eigentlichen Accountinhaber ange-

rechnet.

Wir erhielten den Hinweis eines Biirgers, dass er sich bei einem Onlineportal, in dem die flir
einen Dienst in Anspruch genommenen Leistungen eingesehen werden konnen, ohne grofe-
ren Aufwand auch fiir andere Kunden anmelden konnte. Der Ausloser war hierbei das vom
Betreiber des Onlineportals vergebene Standardpasswort ,,password*, welches bei der ersten
Anmeldung am Portal auch nicht geédndert werden musste. Zudem haben viele Nutzer zwar
einen standardmiBigen Zugang zum Portal, eine Anmeldung jedoch nie vorgenommen. Dem-

entsprechend wurden bei vielen Accounts auch keine Passwortanderungen durchgefiihrt.

Die Europdische Datenschutz-Grundverordnung (DS-GVO) fordert in Artikel 32 technische
und organisatorische Mallnahmen, um die Sicherheit der Verarbeitung personenbezogener
Daten zu gewéhrleisten. Die Vergabe eines derart schwachen Initialpasswortes, welches dann
auch noch fiir alle Nutzer gleich ist, verstoft gegen diese Anforderungen. Ein dem Stand der
Technik entsprechendes Passwortmanagement hétte an dieser Stelle ein individuelles und

sicheres Initialpasswort vorgesehen.

Wir haben umgehend den Kontakt zu dem Betreiber des Portals aufgenommen, welcher uns
daraufhin zugesagt hat, sein Passwortmanagement anzupassen. Zum Ende des Berichtszeit-

raumes waren im ersten Schritt alle Nutzer zu Fragen der Passwortsicherheit sensibilisiert und
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es begann parallel dazu die Uberarbeitung des Passwortvergabeverfahrens. So sollen kiinftig
individuelle und sichere Passworter an die Kunden verteilt und die Moglichkeit, unsichere

Passworter verwenden zu konnen, ausgeschlossen werden.

Tipps zur sicheren Passwortgestaltung:

e je ldnger desto sicherer, mindestens acht, besser aber 10 bis 12 Zeichen oder mehr

o alle verfiigbaren Zeichen, beispielsweise GroB3- und Kleinbuchstaben, Ziffern und
Sonderzeichen (Leerzeichen, ?!%+...), verwenden

e Passworter nicht mehrfach verwenden, sondern fiir jeden Dienst ein eigenes nutzen

e Passworter niemals an andere weitergeben

e wenn moglich eine 2-Faktor-Authentifizierung nutzen, um die Sicherheit weiter zu
erhohen; neben dem Passwort ist hierflir ein weiteres Zugangsmerkmal wie eine
SMS oder TAN erforderlich

o gof. einen Passwortmanager nutzen, um die unterschiedlichen Passworter zu ver-

walten

Wir empfehlen Verantwortlichen in Wirtschaft und Verwaltung, ein geeignetes Pass-
wortmanagement aufzubauen und es einem regelméifligen Revisionsprozess zu unter-
werfen. Bei bereits vorhandenem Passwortmanagement sollte gepriift werden, ob es dem

Stand der Technik entspricht.
7.1.9 Meldung einer Datenpanne

Im August des Berichtszeitraumes erreichte uns eine Meldung der Verletzung des Schutzes
personenbezogener Daten nach Art. 33 Européische Datenschutz-Grundverordnung (DS-

GVO), besser bekannt als die Meldung einer Datenpanne.

Hierbei wurde uns von einem IT-Dienstleister mitgeteilt, dass die Daten eines Kunden auf-
grund einer vorgenommenen Fehlkonfiguration {iber einen Zeitraum von ca. 5 Monaten hin-
weg von aullen einsehbar waren. Unsere Ermittlungen ergaben, dass von dieser Datenpanne
ca. 250.000 Nutzer betroffen waren. Zuginglich waren Datensitze wie Geburtsdatum und E-
Mail-Adresse, teilweise auch Anschriften und Telefonnummern. Zu den betroffenen Daten
gehorten zudem die Passworter, die verschliisselt hinterlegt waren. In 3 % der Fille, also im-
merhin noch bei ca. 7.500 Nutzern, waren sie jedoch mit einem nicht dem Stand der Technik
entsprechenden Verfahren verschliisselt worden. Es musste daher davon ausgegangen werden,

dass diese Passworter entschliisselt und fiir Angriffe gegen Nutzer verwendet werden konnen.
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Das Risiko fiir Betroffene war besonders hoch, wenn sie das Passwort mehrfach, also auch fiir
andere Portale, verwendet haben. Der in diesem Fall sorglose Umgang mit Passwortern unter-
streicht einmal mehr, wie wichtig es ist, fiir unterschiedliche Dienste auch unterschiedliche
Passworter zu verwenden. Tipps zum Umgang und der richtigen Auswahl von Passwortern

geben wir auch unter Punkt 7.1.8.

Wir haben umgehend das von der Datenpanne betroffene Unternehmen kontaktiert und eine
schnelle Unterrichtung der betroffenen Personen angeregt sowie weitere Abhilfemafinahmen
empfohlen. Auler Frage steht, dass die Sicherheit der Verarbeitung von personenbezogenen
Daten nicht gemif3 den Vorgaben von Art. 32 DS-GVO gewiéhrleistet wurde. Erschwerend
kam hinzu, dass uns sowohl von dem Unternehmen als Auftraggeber, also dem fiir die Daten-
verarbeitung Verantwortlichen (Art. 4 Nr. 7 DS-GVO), als auch von dem meldenden Dienst-
leister als Auftragsverarbeiter kein Auftragsverarbeitungsvertrag® nach Art. 28 Abs. 3 DS-
GVO vorgelegt werden konnte, in dem die Rechte und Pflichten beider Parteien und damit die

Umsetzungen der datenschutzrechtlichen Anforderungen geregelt sind.

GemalB Art. 5 Abs. 2 DS-GVO liegt die Gesamtverantwortung fiir die Datenverarbeitung so-
wie die Nachweispflicht beim Verantwortlichen; sie umfasst auch die Verarbeitung durch den
Auftragsverarbeiter. Da das betroffene Unternehmen seine Hauptniederlassung in Frankreich
betreibt, lag die Zusténdigkeit fiir die weiteren Untersuchungen und fiir die Einleitung eines
moglichen BuB3geldverfahrens jedoch bei der franzosischen Aufsichtsbehdrde, der Commissi-
on Nationale de I'Informatique et des Libertés (CNIL). Wir haben daher die erforderlichen
Verfahrensschritte unternommen und die CNIL {iber das europidische Binnenmarkt-
Informationssystem (IMI) unterrichtet, siche dazu auch Vierzehnter Tétigkeitsbericht, Punkt
4.3. Zum Abschluss des Berichtszeitraumes lagen uns noch keine Erkenntnisse dariiber vor,
welche Mallnahmen die CNIL getroffen hat und ob gegebenenfalls ein Bullgeldverfahren ein-

geleitet wurde.
7.2 Zertifizierung nach der DS-GVO

In den Artikeln 42 und 43 Europdische Datenschutz-Grundverordnung (DS-GVO) werden
einheitliche Akkreditierungs- und Zertifizierungsverfahren geregelt. Zertifikate konnen Ver-
antwortlichen helfen, ihrer Rechenschaftspflicht in verschiedenen Konstellationen einfacher
nachzukommen, sieche dazu auch das Kurzpapier Nr. 9 der Datenschutzkonferenz*. Das Vor-

liegen von DS-GVO-konformen Zertifikaten kann beispielsweise als Faktor herangezogen

33 https://www.datenschutz-mv.de/ static/DS/Dateien/DS-GVO/Kurzpapiere/Kurzpapier Nr_13.pdf
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werden, um die Erfiillung der Pflichten des fiir die Verarbeitung Verantwortlichen nachzu-
weisen (Art. 24 Abs. 3 DS-GVO). Zudem konnen Verantwortliche Zertifikate nutzen, um im
Zusammenhang mit Dateniibermittlungen in ein Drittland nachzuweisen, dass dort geeignete
Garantien zur Wahrung der Rechte und Freiheiten betroffener Personen vorhanden sind

(Art. 46 Abs. 2 lit. f DS-GVO). Auch Auftragsverarbeiter konnen von der Einhaltung eines
genehmigten Zertifizierungsverfahrens profitieren. Sie konnen Zertifikate nutzen, um etwa
nachzuweisen, dass sie selbst und gegebenenfalls ihre Unterauftragsverarbeiter geeignete

technische und organisatorische MaBBnahmen durchfiihren (Art. 28 Abs. 5 DS-GVO).

Die Durchfithrung von datenschutzspezifischen Zertifizierungen ist ein mehrstufiges Verfah-
ren. Gemél Art. 43 DS-GVO erteilen sogenannte Zertifizierungsstellen die oben genannten
Zertifikate. Das Bundesdatenschutzgesetz (BDSG) legt in § 39 fest, dass die jeweils zustindi-
ge Datenschutzaufsichtsbehorde von Bund oder Landern die Befugnis erteilt, als Zertifizie-
rungsstelle tdtig zu werden. Diese Erlaubnis diirfen die Aufsichtsbehorden erst dann erteilen,
wenn die Deutsche Akkreditierungsstelle (DAkkS) die kiinftige Zertifizierungsstelle, aller-
dings im Einvernehmen mit den Datenschutzaufsichtsbehorden, auf der Grundlage eines Kon-
formitdtsbewertungsprogramms akkreditiert hat. Dieser komplexe Vorgang erfordert eine
intensive Zusammenarbeit zwischen den Aufsichtsbehorden und der DAKKS. Eine zwischen
allen Datenschutzaufsichtsbehdrden und der DAkkS geschlossene Kooperationsvereinbarung

regelt die Bereitstellung von Fachpersonal durch die Aufsichtsbehorden.

Um das gesamte Verfahren gemeinsam mit der DAKkS zu planen und zu konzipieren, hat die
Konferenz der unabhédngigen Datenschutzaufsichtsbehorden des Bundes und der Lénder (Da-
tenschutzkonferenz) bereits im Mai 2016 eine Arbeitsgruppe gegriindet. Seit Juni 2016 tagt
diese Arbeitsgruppe regelméfig mit dem vorrangigen Ziel, die Erarbeitung des Akkreditie-

rungsprozesses zu unterstiitzen.

Zu den wesentlichen Aufgaben der Aufsichtsbehorden im Akkreditierungs- und Zertifizie-
rungsprozess gehoren die Fachpriifung von Konformititsbewertungsprogrammen und den
entsprechenden Zertifizierungskriterien, die Fachbegutachtung der Zertifizierungsstellen, die
Beteiligung an der Akkreditierung als Mitglied des Akkreditierungsausschusses (AKA) und
die oben genannte Erteilung der Befugnis, als Zertifizierungsstelle im Rahmen des akkredi-
tierten Programms tétig zu werden. Inzwischen hat die DAKkS die ersten Konformitétsbewer-
tungsprogramme und die entsprechenden Zertifizierungskriterien an die Aufsichtsbehorden

zur Fachpriifung libergeben.

3546https://www.datenschutz-mv.de/ static/DS/Dateien/Publikationen/Kurzpapiere/Kurzpapier Nr 9.pdf
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Die gemeinsam mit der DAKKS erarbeiteten Akkreditierungskriterien wurden inzwischen von
der Datenschutzkonferenz beschlossen. Sofern Zertifikate im Sinne einer einheitlichen An-
wendung der DS-GVO in allen Mitgliedstaaten anerkannt werden sollen, ist eine internationa-
le Abstimmung (Kohérenzverfahren nach Art. 63 DS-GVO) erforderlich. Diese Abstimmung

auf européischer Ebene wird demnichst in entsprechenden Stellungnahmeverfahren starten.

Wir empfehlen Verantwortlichen, sich friihzeitig mit dem Thema Zertifizierung ver-
traut zu machen. Zertifikate bieten das Potenzial, sich bei Verarbeitungsvorgingen (et-
wa bei Auftragsverarbeitung oder Cloudstrukturen) Klarheit dariiber zu verschaffen,

ob die gesetzlichen Datenschutzanforderungen eingehalten werden.
7.3 Kommunikation / Neue Medien
7.3.1 Messenger-Dienste im Krankenhaus

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(Datenschutzkonferenz) hat im Berichtszeitraum das Whitepaper ,,Technische Anforderungen
an Messenger-Dienste im Krankenhaus* verabschiedet. Das Papier soll als Grundlage fiir Ge-
sprache mit Verbanden im Krankenhausbereich dienen. Es wurde federfithrend vom Unterar-
beitskreis ,,Digitalisierung im Gesundheitswesen® erarbeitet, der von den Arbeitskreisen ,,Ge-

sundheit und Soziales* und ,, Technik* der Datenschutzkonferenz getragen wird.

Messenger-Dienste haben parallel zur Verbreitung von Smartphones in den letzten Jahren
zentrale Bedeutung flir den Austausch von Nachrichten erlangt. Sie haben andere Kommuni-
kationsdienste wie E-Mail oder SMS vielfach ersetzt und zdhlen im privaten Alltag zu den
beliebtesten Kommunikationsformen. Deshalb wird auf diese Messenger-Dienste auch im
Gesundheitsbereich zunehmend zuriickgegriffen, hdufig verbunden mit der Nutzung eines

privaten Endgerites.

Der berufliche oder gewerbliche Einsatz von Messenger-Diensten unterliegt gesetzlichen Da-
tenschutzvorgaben, denen géngige Messenger-Dienste bislang nicht oder nur bedingt entspre-
chen. Insbesondere der verbreitet genutzte Dienst WhatsApp fiihrt bei einer geschiftlichen
Nutzung zu einer Reihe von Problemen, die einen Einsatz im Krankenhaus weitgehend aus-

schlieBen. Ahnliches gilt fiir andere im privaten Bereich hiiufig genutzte Dienste.

Die im Papier beschriebenen Anforderungen beziehen sich vorrangig auf die eigentliche
Messenger-Applikation, die Kommunikation zwischen den Teilnehmern, die genutzte Platt-

form sowie die eingesetzten Endgerdte. Der eigentliche Betrieb von Messenger-Diensten im
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Krankenhaus findet nur insoweit Beriicksichtigung, als dass es sich um allgemeine Anforde-
rungen handelt. Dies ist der Tatsache geschuldet, dass die Einsatzbedingungen in den Kran-
kenhéusern erfahrungsgemal sehr heterogen sind. Das Whitepaper geht insbesondere auf fol-

gende Einzelaspekte ein:

Verlangt wird beispielsweise, dass man die Messenger-Applikation nur nach zusitzlicher Au-
thentifikation nutzen kann. Es darf also nicht ausreichen, das Gerit lediglich zu entsperren.
Die Kontaktdaten des Messengers miissen separat verwaltet werden; sie diirfen nicht mit de-

nen anderer Apps vermischt sein.

Inhalts- und Verkehrsdaten miissen regelmiBig geloscht werden. Insbesondere auf den End-
gerdten muss dies automatisiert geschehen. Langerfristige Speicherungen von personenbezo-
genen Daten von Patienten sind nur auf den Servern des Krankenhauses oder seiner Auf-

tragsverarbeiter zuléssig.

Unbedingt erforderlich ist auch, dass der Messenger eine Ende-zu-Ende-Verschliisselung un-
terstiitzt. Die Daten des Messengers miissen dariiber hinaus auch auf dem verwendeten End-
gerit verschliisselt gespeichert werden. Es ist sicherzustellen, dass das Endgerét regelmafig
mit Sicherheits-Updates versorgt wird. Hierzu ist erforderlich, dass der Hersteller der Be-
triebssystemplattform die verwendete Version des Betriebssystems aktuell pflegt, dass der
Gerétehersteller die vom Betriebssystemhersteller gelieferten Patches kurzfristig an das Gerit
anpasst und ausliefert und dass die Anwenderinnen und Anwender diese Patches unverziiglich

einspielen.

Wegen der besonderen Schutzbediirftigkeit der verarbeiteten Daten miissen die Endgeréte in
ein Mobile Device Management (MDM) eingebunden sein. Mit einer solchen Losung kann
der fiir die Verarbeitung Verantwortliche liberpriifen, ob das Endgerit den Sicherheitsvorga-
ben geniigt. Kann das MDM die Einhaltung dieser Vorgaben nicht erzwingen, so 10scht es bei

Verstoen oder Verlust automatisch relevante Daten auf dem Endgerit.

Beim Einsatz eines MDM sind deshalb auch Fragen des Arbeitnehmerdatenschutzes zu be-
achten. Dies gilt insbesondere dann, wenn die Beschiftigten ihre privaten Endgeréte verwen-

den.

Der Unterarbeitskreis ,,Digitalisierung im Gesundheitswesen* verfolgt das Ziel, iiber die in
dem vorliegenden Papier beschriebenen Anforderungen mdéglichst einen Konsens mit den

Fachverbidnden im Krankenhausbereich zu erzielen. Gleichzeitig sind die Inhalte sinngemaf3
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auch auf andere Branchen iibertragbar, die sensible personenbezogene Daten im Sinne von
Art. 9 DS-GVO verarbeiten. Hierzu gehoren insbesondere Altenpflege und soziale Einrich-
tungen.

Wir empfehlen den Verantwortlichen in Krankenhéusern, bei Planungen und beim Be-
trieb von Messenger-Diensten die Anregungen des Whitepapers ,,Technische Anforde-
rungen an Messenger-Dienste im Krankenhaus* zu beriicksichtigen und sich an der

Diskussion zur Weiterentwicklung des Papiers zu beteiligen.
7.3.2 Neue Regeln fiir Webseitenanbieter

Im Vierzehnten Tétigkeitsbericht haben wir unter Punkt 7.2.4 bereits Hinweise zum Daten-
schutz auf Webseiten gegeben. Auch in diesem Berichtszeitraum haben sich Neuerungen be-
ziiglich der datenschutzgerechten Gestaltung von Webseiten ergeben. Der Européische Ge-

richtshof (EuGH) hat hierzu im Berichtsjahr 2019 zwei Urteile gefillt.

Ein Urteil bezieht sich auf die Einbindung von Social-Plugins auf Webseiten (EuGH, Urteil
vom 29. Juli 2019 - C40/70 — ,,Fashion ID"). Social-Plugins sind kleine Schaltflichen auf
Webseiten, iiber die personenbezogene Daten der Webseitenbesucher an die Anbieter der
Social-Plugins iibertragen werden konnen. Die Anbieter von Social-Plugins sind meist Social-
Media-Netzwerke. Weil durch die Verwendung von Social-Plugins die Reichweite von Web-
seiteninhalten in den sozialen Netzwerken erhoht wird, ist die Verwendung von Social-
Plugins durch Webseitenbetreiber weit verbreitet. Der Hinweis auf die Webseiteninhalte wird
umgangssprachlich zum Beispiel ,,teilen* oder ,,liken* genannt und erscheint dann im Nutzer-
profil des Webseitenbesuchers des Anbieters des Social-Plugins. In der Praxis findet sich oft
das Problem, dass beim Webseitenaufruf die Social-Plugins bereits direkt durch die Browser
der Webseitenbesucher aus dem Internet nachgeladen und angezeigt werden. Dadurch erfolgt
eine Ubermittlung von personenbezogenen Daten an den Anbieter des Social-Plugins. Der
EuGH befasste sich in seinem Urteil unter anderem mit der Frage, wer fiir das Einbinden des
Social-Plugins auf der Webseite datenschutzrechtlich verantwortlich ist. Ebenso sollte geklart
werden, welche Rechtsgrundlage fiir die Ubermittlung der personenbezogenen Daten des

Webseitenbesuchers an den Anbieter des Social-Plugins einschlégig ist.

In einem weiteren Urteil befasste sich der EuGH mit der datenschutzrechtlichen Einwilligung
in Form eines vorausgefiillten Ankreuzkéstchens beim Einbinden von Cookies auf Webseiten
(EuGH, Urteil vom 1. Oktober 2019 - C-673/17 — ,,Planet49*). Cookies sind kleine Textdatei-

en, die im Browser auf dem Endgerit des Webseitenbesuchers gespeichert und diesem somit
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zugeordnet werden. Bei zum Beispiel der Speicherung, beim Auslesen oder bei der Weiterga-
be der Inhalte von Cookies durch die Cookie-Anbieter werden personenbezogene Daten ver-

arbeitet.

Auch wenn beide Urteile sich technisch mit unterschiedlichen Funktionen auseinandersetzten,
lassen sich groB3e Schnittmengen identifizieren. So hat der EuGH nochmals bekriftigt, dass
der Webseitenbetreiber fiir das Einbinden von Drittinhalten (z. B. Social-Plugin) oder fiir das
Veranlassen des Setzens eines Cookies eine datenschutzrechtliche Verantwortung trigt. Fiir
das Einbinden von Social-Plugins gilt in Zukunft, dass sich der Webseitenbetreiber die geméal
der Europdischen Datenschutz-Grundverordnung (DS-GVO) hierfiir nétige informierte Ein-
willigung vom Webseitenbesucher einholen muss. Das Setzen von Cookies, welche rein tech-
nisch fiir das Bereitstellen der Webseite nicht erforderlich sind (z. B. fiir den Warenkorb),
bendtigt kiinftig auch die informierte Einwilligung. Ebenfalls wurde hochstrichterlich bekraf-
tigt, dass vorausgefiillte Ankreuzkistchen zum Einholen einer informierten Einwilligung da-
tenschutzrechtlich nicht zuldssig sind. Ein sogenannter Cookie-Banner, der von der Annahme
ausgeht, dass ein Weitersurfen auf der Website eine informierte Einwilligung bedeuten soll,
ist somit unzureichend. Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (Datenschutzkonferenz) hat in der Orientierungshilfe fiir Telemedien-

anbieter” die genannten Auffassungen bereits zuvor vertreten.

Wir empfehlen den Webseitenanbietern in unserem Bundesland, ihre Webseiten an die
vorgenannten neuen Regeln anzupassen. Dies gilt insbesondere fiir das Einbinden von
Dritt-Inhalten und gilt auch fiir Tracking-Mechanismen. Wer Funktionen nutzt, die eine
informierte Einwilligung erfordern, muss entweder eine informierte Einwilligung einho-

len oder die Funktion entfernen.

33 https://www.datenschutz-mv.de/static/DS/Dateien/Publikationen/Broschueren/OH TMG.pdf
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8 Datenschutz in verschiedenen Rechtsgebieten

8.1 Rechtswesen
8.1.1 Informationsportal ,,Neutrale Schule*“ — AfD stellt Lehrer an den Pranger

Ende August 2019 hat der Landesverband der Partei ,,Alternative fiir Deutschland* (Verant-
wortlicher) auf seiner Homepage ein sogenanntes Informationsportal ,,Neutrale Schule* frei-
geschaltet. Nach Priifung des Portals haben wir die Datenerhebung iiber das Portal untersagt
und die sofortige Vollziehung dieses Verbotes angeordnet. Der Verantwortliche ist diesem
Verbot fristgemdll nachgekommen. Er hat aber gegen das Verbot Anfechtungsklage erhoben
und ist auch im einstweiligen Rechtsschutzverfahren gegen die Anordnung der sofortigen
Vollziehung des Verbotes vorgegangen. Im einstweiligen Rechtsschutzverfahren konnte der
Verantwortliche nicht erfolgreich gegen unser Verbot vorgehen. Eine Entscheidung im

Hauptsacheverfahren steht noch aus.

Das Portal richtete sich sowohl an Erwachsene als auch an Schiilerinnen und Schiiler. Das
Portal war so gestaltet, dass sowohl von den Personen, die das Portal zur Meldung nutzen, als
auch von den Personen, die iiber das Portal zum Gegenstand einer Meldung gemacht worden
sind, politische Meinungen erfasst wurden. Politische Meinungen sind, genau wie beispiels-
weise medizinische Daten, nach der Europdischen Datenschutz-Grundverordnung (DS-GVO)
besonders geschiitzte Daten, sogenannte besondere Kategorien personenbezogener Daten. Nur
in streng geregelten Ausnahmen ist die Verarbeitung solcher Daten zuléssig. In der Regel ist
die Verarbeitung dieser Daten aber verboten. Zuldssig ist es etwa, wenn eine betroffene Per-
son in die Verarbeitung dieser Daten einwilligt. Fiir eine wirksame Einwilligung ist aber er-
forderlich, dass die Person tliber die Risiken dieser Datenverarbeitung informiert wird. Auch
ist es zuldssig, wenn eine Partei die politische Meinung ihrer Mitglieder verarbeitet oder ein
Verlag oder Fernsehsender politische Meinungen verdffentlicht, die Personen selbst 6ffentlich
gemacht haben. Wichtig ist hierbei aber, dass die betroffene Person bewusst und gewollt ihre
AuBerungen fiir einen unbestimmten Personenkreis zuginglich machen wollte. Eine weitere
in der DS-GVO geregelte Ausnahme ist die Nutzung dieser sensiblen Daten, wenn diese er-
forderlich sind, um eigene Rechte durchzusetzen. Wichtig fiir diese Ausnahme ist aber, dass
sich ein entsprechender Rechtsanspruch bereits konkretisieren lasst, dass man also etwa weil3,

welchen Sachverhalt genau man iiberpriifen lassen mochte.

Keine dieser Ausnahmen war vorliegend einschldgig, um ausnahmsweise iiber das Portal poli-

tische Meinungen zu erfassen. Da die Datenerhebung iiber das Portal somit nach den Vorga-
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ben der DS-GVO verboten war, war das Verbot der Datenerhebung die einzig mogliche MaB-
nahme, um einen datenschutzkonformen Zustand wieder herzustellen. Dies hat auch das Ver-
waltungsgericht Schwerin im einstweiligen Rechtsschutzverfahren bestétigt und sich dabei
insbesondere mit der moglichen Ausnahme, dass die Datenverarbeitung zur Rechtsdurchset-

zung erforderlich sein konnte, auseinandergesetzt.

Nach Angaben der Partei ,,Alternative fiir Deutschland* auf der Homepage selbst sollte das
Portal dem Zweck dienen, einen neutralen Schulunterricht zu gewéhrleisten. Der Verantwort-
liche gab also vor, insoweit die Rechte der Schiilerinnen und Schiiler zu vertreten. Im Ge-
richtsverfahren berief sich der Verantwortliche dann aber auch auf sein eigenes Recht als Par-
tei, wonach er durch staatliche Organe nicht in der Chancengleichheit beeintrichtigt werden
diirfe. Im Schulgesetz fiir das Land Mecklenburg-Vorpommern (SchulG M-V) ist aber gerade
nicht geregelt, dass Schulunterricht vollig neutral zu erfolgen hat, sondern dass vielmehr die
Lehrerinnen und Lehrer im Unterricht den Werten des Grundgesetzes und der Landesverfas-
sung verpflichtet sind und Grundrechte, wie insbesondere das Recht auf freie Meinungséulle-
rung, ihren Schiilerinnen und Schiilern auch vorleben miissen. Auch nach der Auffassung des
Verwaltungsgerichts Schwerin miissen sich Lehrerinnen und Lehrer im Unterricht kritisch mit
Positionen von politischen Parteien auseinandersetzen konnen, ohne befiirchten zu miissen,
durch diese Parteien dann an den Pranger gestellt zu werden. Diese Auseinandersetzung ver-
letzt politische Parteien daher auch nicht in ihrem Recht auf Chancengleichheit. Soweit sich
Schiilerinnen und Schiiler durch politische AuBerungen von Lehrerinnen und Lehrern iiber-
rumpelt, angegriffen oder sogar diskriminiert fithlen, konnen sie sich selbstverstandlich an
geeignete Stellen, wie etwa Vertrauenslehrer, die Schule oder die Schulbehérde wenden, um
sich beraten zu lassen. Die Datenerhebung iiber das Portal war damit nicht erforderlich, um
rechtliche Anspriiche der Schiilerinnen und Schiiler oder der Partei ,,Alternative fiir Deutsch-

land* sicherzustellen.
8.1.2 Nachbarschaftslisten — nur mit Einwilligung

Im vorliegenden Fall legte ein Rentner eine Liste iiber seine Nachbarn in einer Reihenhaus-
und Einfamilienhaussiedlung an. Diese Nachbarschaftsliste enthielt neben der Adresse mit
Hausnummer und Familienname auch die Vornamen der Bewohner sowie die Namen derer
Kinder. Nachdem Kopien der Listen in der Nachbarschaft durch den Rentner verteilt wurden,

waren mindestens vier Haushalte {iber diese Datenerhebung und -verbreitung extrem irritiert.
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Auf Nachfrage dieser Bewohner beim verantwortlichen Rentner zum Sinn und Zweck der
Listen und zur Herkunft der Daten, insbesondere der Namen der Kinder, machte dieser nur
lapidare Ausfiithrungen, wie, die Daten habe er erlangt durch Gesprache mit anderen Nach-
barn und er benoétige diese Daten fiir die Anmeldung des jéhrlich von ihm organisierten Oster-
feuers in der Siedlung. Die Beschwerdefiihrer hatten allerdings in der Vergangenheit noch nie
an dieser nachbarschaftlichen Veranstaltung teilgenommen und hatten dies kiinftig auch nicht
vor und verlangten die Loschung ihrer Daten. Da die Auskunft des Rentners zur Datenher-
kunft ungeniigend und er selbst auch uneinsichtig war, beschwerten sie sich beim Landesbe-
auftragten fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern. Eine Re-
cherche unsererseits ergab des Weiteren, dass fiir die Anmeldung von Brauchtumsfeuern (Os-
terfeuer) keine ,,Teilnehmerliste erforderlich ist. Es werden nur die Daten desjenigen beno-

tigt, der das Feuer bei der Stadt anmeldet.

Unproblematisch wére die Erstellung dieser Liste gewesen, wenn der Rentner von Nachbar zu
Nachbar gegangen wire und die Daten bei diesen personlich mit deren Einwilligung erhoben
hétte. Da er dies nicht getan hat, sondern die Daten iiber Dritte unter Verletzung des Direkter-
hebungsgrundsatzes, unter Verletzung seiner Informationspflichten und letztendlich ohne
Rechtsgrundlage erhoben und verarbeitet hat, leiteten wir darauthin ein Ordnungswidrigkei-

tenverfahren ein und erlieen einen Bu3geldbescheid in Hohe von 500,00 Euro.

Der Buligeldbescheid wurde in der Sache vom Amtsgericht Schwerin bestétigt, allerdings das

BuBgeld auf 200,00 Euro heruntergesetzt.
8.1.3 Auskunftsersuchen — Grenzen des Auskunftsverweigerungsrechts

Im vorliegenden Fall wurde angezeigt, dass an einer Lagerhalle Videokameras installiert wur-
den, die iiber die Umzdunung hinaus den 6ffentlichen Raum mitiiberwachen. Der Verantwort-
liche wurde angeschrieben und zur Auskunft aufgefordert. In diesem Zusammenhang werden
die Verantwortlichen iiber ihr Auskunftsverweigerungsrecht informiert. Dieses besteht, wenn
sich der Verantwortliche selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozess-
ordnung (ZPO) bezeichneten Angehdrigen der Gefahr strafgerichtlicher Verfolgung oder ei-
nes Verfahrens nach dem Gesetz iiber Ordnungswidrigkeiten (OWiG) aussetzen wiirde. Die
Inanspruchnahme des Auskunftsverweigerungsrechts ist zu erkléren und grundsétzlich nach-

vollziehbar zu begriinden.

Der Verantwortliche berief sich nicht auf sein Auskunftsverweigerungsrecht, sondern teilte

mit, dass es sich bei den von ihm installierten Kameras um Attrappen handele. Den geforder-
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ten Nachweis hierfiir erbrachte er allerdings nicht. Es stellte sich vielmehr im weiteren Ver-

fahren heraus, dass es sich um funktionsfdhige Kameras handelte, die auch aufzeichneten.

Um die Kameras datenschutzrechtlich bewerten zu konnen, wurde der Verantwortliche mit
einem Auskunftsheranziehungsbescheid verpflichtet, Auskunft zu den installierten Kameras
zu erteilen, unseren Fragenkatalog zu beantworten und Videosequenzen der Kameras zu iiber-
senden. Der Verantwortliche verweigerte die Auskunft zu seiner Videoiiberwachungsanlage
mit der Begriindung, dass er von seinem Auskunftsverweigerungsrecht Gebrauch mache, weil
er sich durch seine falsche Auskunftserteilung der Gefahr eines Ordnungswidrigkeitenverfah-

rens ausgesetzt sah.

Gegen unseren Bescheid reichte er Klage beim Verwaltungsgericht ein und beantragte die

Aufhebung des Heranziehungsbescheides.
Die Klage wurde durch das Verwaltungsgericht abgewiesen.

Das Verwaltungsgericht erklarte, dass die Aufsichtsbehdrde im Rahmen ihres Ermessens den
Verantwortlichen dazu verpflichten kann, Auskunft zu erteilen. Die Aufsichtsbehorde kann
Auskunft zu simtlichen Fragen beanspruchen, deren Kliarung geeignet und erforderlich ist,
um die Beachtung der datenschutzrechtlichen Bestimmungen zu gewéhrleisten. Es obliegt
dem Ermessen der Aufsichtsbehorde, auf welche Art und Weise sie die fiir die Erfiillung ihrer
Aufgaben erforderlichen Auskiinfte einholt. Hierzu kann auch ein Fragenkatalog iibersendet

werden, der von der zur Auskunft verpflichteten Stelle zu beantworten ist.

Zum Auskunftsverweigerungsrecht erklarte das Gericht, dass es den Auskunftspflichtigen
zwar davor schiitzen soll, sich selbst zu belasten, dies allerdings nicht solche Straftaten oder
Ordnungswidrigkeiten betrifft, derer er sich durch sein bisheriges Verhalten in dem Aus-
kunftseinholungsverfahren verdichtig gemacht hat. Sofern der Verantwortliche im Verwal-
tungsverfahren zunichst eine falsche Angabe gemacht und somit den Tatbestand einer Ord-
nungswidrigkeit verwirklicht haben konnte, hat er dabei ohne Zwang und in pflichtwidriger
Weise in Kenntnis der moglichen Verwirklichung einer Ordnungswidrigkeit gehandelt. Ein
solches Verhalten kann ihn nicht von seiner Verpflichtung zur Auskunftserteilung befreien,
denn ansonsten hétte es der Auskunftspflichtige immer selber in der Hand, das Verwaltungs-
verfahren zu steuern und nachtriglich die Rechtswidrigkeit einer Heranziehungsverfiigung

herbeizufiihren, was nicht Sinn und Zweck der Regelung ist.
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8.1.4 Betroffenenrechte nach der Datenschutz-Grundverordnung - eine

Herausforderung fiir Unternehmen und Behoérden

In einem erheblichen Teil der in unserer Behorde eingegangenen formlichen Beschwerden
kritisieren Biirgerinnen und Biirger, dass Betroffenenrechte, die sie gegeniiber einem Unter-
nehmen, dem Hausarzt, einem Verein oder einer Behorde geltend gemacht haben, schlicht

ignoriert oder nur unzureichend erfiillt werden.

Nach der Wertung der Europdischen Datenschutz-Grundverordnung (DS-GVO) spielt die
betroffene Person bei der Kontrolle der Rechtmifigkeit der Verarbeitung ihrer Daten eine
ganz entscheidende Rolle. Mit den Betroffenenrechten stellt die DS-GVO sicher, dass die
betroffene Person auch iiber die Werkzeuge verfiigt, um diese Kontrolle auszuiiben. So muss
die betroffene Person grundsitzlich dariiber informiert werden, dass {iber sie personenbezoge-
ne Daten verarbeitet werden. Eine heimliche Datenverarbeitung ist in aller Regel unzuldssig.
Mit einem sogenannten Auskunftsrecht nach Art. 15 DS-GVO kann die betroffene Person
iiberpriifen, ob ein Verantwortlicher personenbezogene Daten {iber sie verarbeitet, ob diese
Daten richtig sind und ob die Datenverarbeitung entsprechend der erteilten Information er-
folgt. Sind die Daten falsch, hat die betroffene Person nach Art. 16 DS-GVO ein Recht auf
Berichtigung. Liegen die Voraussetzungen fiir die Datenverarbeitung nicht mehr vor, regelt
Art. 17 DS-GVO ein Recht auf Loschung. Ist unklar, ob die Daten rechtméaBig verarbeitet
werden oder richtig sind, kann die betroffene Person geméf Art. 18 DS-GVO ein Recht auf
Einschrinkung der Verarbeitung geltend machen, solange die Angaben gepriift werden.

Art. 19 DS-GVO bestimmt, dass ein Verantwortlicher die Empfanger, denen er personenbe-
zogene Daten libermittelt hat, dariiber unterrichten muss, wenn Betroffenenrechte ausgeiibt
wurden. Art. 20 DS-GVO sieht in bestimmten Féllen das Recht auf Dateniibertragbarkeit vor.
Das bedeutet, dass die betroffene Person unter bestimmten Voraussetzungen ein Recht hat,
dass ihr digital verarbeitete Daten in einem maschinenlesbaren Format zur Verfligung gestellt
werden. SchlieBlich besteht nach Art. 21 DS-GVO unter bestimmten Voraussetzungen die

Moglichkeit, einer Datenverarbeitung zu widersprechen.

Die Betroffenenrechte sind entweder an bestimmte Voraussetzungen gekniipft oder durch
andere Gesetze eingeschrinkt, die von dem Verantwortlichen gepriift werden miissen. So
konnen Arztinnen und Arzte einem Anspruch auf Loschung von Patientendaten regelmiBig
nur nach Ablauf ihrer gesetzlichen Aufbewahrungsfristen aus § 630 f BGB nachkommen.
Anwiltinnen und Anwiélte konnen unter Berufung auf ihr Berufsgeheimnis der gegnerischen

Partei die Auskunft zumindest teilweise verwehren. Verarbeitet ein Gesundheitsamt Gesund-
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heitsdaten von Biirgerinnen und Biirgern auf Grundlage eines Gesetzes, wird ein Widerspruch

gegen diese Datenverarbeitung regelmiflig vergeblich sein.

All diesen Betroffenenrechten ist aber gemein, dass sie unverziiglich, spitestens jedoch inner-
halb von vier Wochen, zu bearbeiten sind. Nur unter engen Voraussetzungen kann diese Frist
verldngert werden. In jedem Fall muss aber innerhalb dieser vier Wochen reagiert werden.
Der Verantwortliche muss also innerhalb dieser vier Wochen entweder das Betroffenenrecht
erfiillen und dies der betroffenen Person mitteilen, oder aber die betroffene Person unter Nen-
nung der Griinde iiber eine Fristverlingerung informieren. Lehnt der Verantwortliche ein Be-
troffenenrecht ab, muss er diese Ablehnung innerhalb der Frist begriinden und die betroffene
Person auf Rechtsschutzmoglichkeiten, also insbesondere die Beschwerde beim Landesbeauf-
tragten fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern, hinweisen.
Auch wenn der Verantwortliche iiberhaupt keine personenbezogenen Daten der betroffenen

Person verarbeitet, muss er dies der betroffenen Person mitteilen.

Die Frist beginnt mit Eingang des Antrages. Lésst sich die Identitét der betroffenen Person
mit Eingang des Antrages nicht hinreichend kliren und besteht Anlass zu Nachfragen, miissen
diese Nachfragen zwar unverziiglich erfolgen, die Frist beginnt dann aber erst mit Eingang

der zusétzlich angefragten Informationen.

Die Bearbeitung von Betroffenenrechten muss fiir die betroffene Person grundsitzlich kosten-
frei erfolgen. Nur in Féllen rechtsmissbrauchlicher Antragstellung, also insbesondere bei
grundloser hiaufiger Wiederholung des gleichen Antrages, kann die Erfiillung von einem Ent-

gelt abhiingig gemacht oder sogar vollstindig versagt werden.

Bereits die Nichtbearbeitung eines Betroffenenrechts innerhalb der in Art. 12 Abs. 3 und 4
DS-GVO geregelten Frist stellt, unabhingig davon, ob das Betroffenenrecht selbst tatsdchlich
erflillt werden miisste oder nicht, einen Datenschutzversto3 dar, der mit einem Bufigeld sank-

tioniert werden kann.

Zudem kann die Datenschutzaufsichtsbehorde auch im Verwaltungsverfahren ganz konkret
anordnen, dass Betroffenenrechte zu erfiillen sind. Wird eine entsprechende Anordnung nicht
erflillt und auch nicht vor Gericht angefochten, kann fiir diese Weigerung ebenfalls ein BuB3-
geld verhingt werden. Zudem kann die Datenschutzaufsichtsbehorde Zwangsgelder verhéin-

gen, bis das Betroffenenrecht erfiillt ist.
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Wir raten Verantwortlichen, einen festen Prozess zu etablieren und Beschéftigte ent-
sprechend zu schulen, wie mit Betroffenenrechten umzugehen ist. Es empfiehlt sich, einen
Beschiftigten zu benennen, der fiir die Bearbeitung von Betroffenenrechten zustdndig ist.
Allen anderen Beschéftigten muss aber klar sein, dass ithnen gegentiber geltend gemachte Be-
troffenenrechte unverziiglich an die zustidndige Mitarbeiterin oder den zustindigen Mitarbeiter
weiterzuleiten sind. Sind mehrere Stellen gemeinsam fiir eine Datenverarbeitung verantwort-
lich oder verarbeitet eine Stelle im Auftrag einer anderen personenbezogene Daten, diirfen
betroffene Personen auch nicht einfach an die andere Stelle verwiesen werden. In diesen
Konstellationen muss die Stelle, bei der das Betroffenenrecht zunéchst geltend gemacht wor-
den ist, das Gesuch umgehend an die Stelle weiterleiten, die iiber die Erfiillung des Betroffe-

nenrechts entscheiden kann.

Besonders umstritten ist das Recht auf Erhalt einer Kopie der iiber die betroffene Person ver-
arbeiteten personenbezogenen Daten nach Art. 15 Abs. 3 DS-GVO. Der Anspruch setzt nach
unserer Auffassung zunichst voraus, dass die betroffene Person diese Kopie ausdriicklich
beantragt. Insoweit ist auch der tatsédchliche Wille der betroffenen Person zu erforschen. Ins-
besondere sind Akteneinsichtsgesuche hiervon abzugrenzen. Das Recht auf Akteneinsicht
geht regelmiBig liber das Recht auf Erhalt einer Kopie hinaus, kann aber in der Regel auch

von einem Entgelt abhéngig gemacht werden.

Der Anspruch auf Erhalt einer Kopie erstreckt sich auf alle Seiten einer Akte oder eines Vor-
gangs, die personenbezogene Daten enthalten. Dabei ist der Begriff der personenbezogenen
Daten weit auszulegen. Gemeint sind hier insbesondere nicht nur Name und Kontaktdaten.
Eine Patientenakte wird daher regelméBig vollstindig kopiert werden miissen, bei einem
Verwaltungsvorgang miissen allgemeine Rechtsgutachten, die sich nicht konkret auf die be-
troffene Person beziehen, nicht mit iibersandt werden. Zudem konnen dem Recht auf Erhalt
einer Kopie Rechte Dritter entgegenstehen. Der Verantwortliche muss gegeniiber der be-
troffenen Person aber nachweisen, dass eine solche Kollisionslage besteht. Zudem darf die
Kopie nicht vollstdndig verweigert werden. In Verwaltungsvorgdngen konnen beispielsweise
die Namen unbeteiligter Dritter geschwirzt und der betroffenen Person im Ubrigen die Kopie

uberlassen werden.

Vor dem Verwaltungsgericht Schwerin ist derzeit ein Verfahren anhédngig, bei dem der Ver-
antwortliche behauptet, dass Urheberrechte als Rechte Dritter der Ubersendung einer Kopie
entgegenstehen. Eine Entscheidung in diesem Verfahren steht noch aus. In diesem Fall haben

wir die Ubersendung der Kopie trotz des Hinweises auf das Urheberrecht angeordnet, da das
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Bestehen von entgegengesetzten Urheberrechten weder nachgewiesen noch plausibel gemacht

worden ist.
8.1.5 Videouberwachung im privaten und nachbarschaftlichen Bereich

Dem Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern werden immer wieder Beschwerden zu Videoiiberwachungsanlagen oder Vide-
okameras im privaten und nachbarschaftlichen Bereich vorgelegt. Die Europdische Daten-
schutz-Grundverordnung (DS-GVO) gilt allerdings nicht fiir die Verarbeitung von personen-
bezogenen Daten, die von einer natiirlichen Person zur Ausiibung ausschlieBlich personlicher
oder familidrer Tatigkeiten und ohne Bezug zu einer beruflichen oder wirtschaftlichen Tétig-

keit vorgenommen werden (Erwédgungsgrund 18 zur DS-GVO).
Das eigene private Grundstiick kann somit grundsétzlich iberwacht werden.

Unzulidssig ist es, wenn der Verantwortliche ein privates Nachbargrundstiick mit {iberwacht.
In diesem Fall kann der mogliche Eingriff des Nachbarn in die Personlichkeitsrechte des Be-
troffenen durch den Betroffenen zivilgerichtlich geltend gemacht werden und im Rahmen von
zivilgerichtlichen Abwehr- und Unterlassungsanspriichen abgestellt werden lassen (§§ 823,
1004 BGB). Hierzu kann auch auf die einschldgige Rechtsprechung vor Inkrafttreten der DS-
GVO, das hei3it vor dem 25. Mai 2018, zuriickgegriffen werden, da sich an der rechtlichen
Bewertung von Videoiiberwachungsanlagen und Videokameras grundsétzlich nichts geédndert

hat.

Der personliche oder familidre Anwendungsbereich einer Videoiiberwachungsanlage oder
Videokamera wird grundsétzlich immer verlassen, wenn tliber die Grundstiicksgrenze hinaus
offentlicher Raum, wie der 6ffentliche Gehweg oder die 6ffentliche Strafle, mit tiberwacht
werden. Dies ist grundsatzlich immer unzuldssig, wobei die Erfassung eines schmalen Strei-
fens entlang der Hauswand unter bestimmten Umstdnden nach der Rechtsprechung aus-

nahmsweise zuldssig sein kann.

8.1.6 Stetiger Meldedatenabgleich fiir den Rundfunkbeitrag

Der Rundfunkstaatsvertrag (RStV) enthilt die grundlegenden Regelungen fiir den 6ffentlich-
rechtlichen und den privaten Rundfunk in dem dualen Rundfunksystem der Lander Deutsch-
lands. Mit Inkrafttreten der 15. Anderung des Rundfunkstaatsvertrages am 1. Januar 2013
wurde ein vollstindiger Meldedatenabgleich durchgefiihrt, um den Wechsel von einer geréte-

bezogenen Abgabe zu einem wohnungs- bzw. betriebsbezogenen Beitrag zur Finanzierung
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des offentlich-rechtlichen Rundfunks zu erméglichen. Dazu wurden die Daten des Beitrags-
services der bisher Beitragspflichtigen mit den Daten aller volljdhrigen Personen, die bei den
Einwohnermeldedmtern in Deutschland gemeldet sind, verglichen. Wie bereits im Zwdlften
Tatigkeitsbericht unter Punkt 5.4.10 beschrieben, hatte die Konferenz der unabhingigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander (Datenschutzkonferenz) ihre damali-
ge Kritik zu diesem Vorhaben (siche Beschluss vom 11. Oktober 2010°°) zuriickgestellt, weil
die Rundfunkanstalten nachweisen konnten, dass ein solcher Eingriff in das Recht auf infor-
mationelle Selbstbestimmung der betroffenen Beitragspflichtigen erforderlich war. Wie zu
befiirchten stand, wurde bei der 19. Anderung des Rundfunkstaatsvertrages ein nochmaliger
vollstdndiger Meldedatenabgleich aller meldepflichtigen Personen in Deutschland vorge-
nommen. Dieser erneute Meldedatenabgleich war nach unserer Auffassung nicht erforderlich.
Die Rundfunkanstalten konnten nicht zufriedenstellend aufzeigen, wie hoch der jahrliche Bei-
tragsverlust etwa durch Umziige, Scheidungen oder durch den Tod von Beitragspflichtigen
tatsachlich ist. Aus unserer Sicht war somit der Eingriff in das Recht auf informationelle

Selbstbestimmung der betroffenen Beitragspflichtigen nicht hinreichend legitimiert.

Im aktuellen Entwurf zum 23. Rundfunkénderungsstaatsvertrag ist nun ein stetiger Meldeda-
tenabgleich fiir alle vier Jahre ab dem Jahr 2020 vorgesehen. In ihrem Beschluss vom 26. Ap-
ril 2019% kritisierte die Datenschutzkonferenz dieses erneute Vorhaben. Auch wir haben un-
sere Bedenken der Landesregierung mitgeteilt. Denn der verstetigte Meldedatenabgleich ist
ein unverhéltnisméBiger Eingriff in das Recht auf informationelle Selbstbestimmung der Bei-
tragspflichtigen und steht in Konflikt mit den Grundséitzen der Datenminimierung und der
Erforderlichkeit aus der Europdischen Datenschutz-Grundverordnung (DS-GVO). Das ge-
plante Vorhaben, den Meldedatenabgleich unter den Vorbehalt der Kommission zur Ermitt-
lung des Finanzbedarfs der Rundfunkanstalten zu stellen, fiihrt nicht zu einer anderen Bewer-
tung. Auch ist kritisch zu hinterfragen, warum beim geplanten Meldedatenabgleich mehr per-
sonenbezogene Daten abgerufen werden sollen als die Beitragspflichtigen bei der Anmeldung

fiir den Rundfunkbeitrag mitteilen miissen (z. B. Doktorgrad, Familienstand).

Der geplante stetige Meldedatenabgleich wiirde zur abwegigen Situation fiihren, dass mehr
personenbezogene Daten an die Rundfunkanstalten {ibermittelt werden als diese selbst zur

Beitragserhebung abfragen.

36 https://www.datenschutz-mv.de/static/DS/Dateien/Entschliessungen/Datenschutz/rundfunk.pdf
37 https://www.datenschutzkonferenz-online.de/media/dskb/201 90426_dsk-beschluss_rfbeitrag.pdf
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Wir empfehlen der Landesregierung, sich dafiir einzusetzen, dass die Planungen zum

stetigen Meldedatenabgleich fiir den Rundfunkbeitrag eingestellt werden.
8.2 Polizei / Ordnungswesen

8.2.1 Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern (SOG M-V)

Zum Entwurf des Sicherheits- und Ordnungsgesetzes Mecklenburg-Vorpommern (SOG M-V)
haben wir eine umfangreiche schriftliche Stellungnahme abgegeben, die sehr genau bei den
jeweiligen Gesetzesnormen die Anforderungen der Datenschutzrichtlinie fiir Polizei und
Strafjustiz (EU) 2016/680 und des Urteils des Bundesverfassungsgerichts zum Bundeskrimi-
nalamtsgesetz sowie Defizite des SOG M-V-Gesetzentwurfs im Einzelnen beleuchtet. Diese

liegt als Ausschussdrucksache zu der Landtagsdrucksache 7/3694 vor.

Zunéchst haben wir darauf hingewiesen, dass es bei einem so eingriffsintensiven Gesetz wie
dem SOG M-V, welches sich an einen breiten Kreis von Adressaten unterschiedlicher Quali-
fikationsniveaus richtet, bedeutsam ist, durchgingig die sprachliche Verstindlichkeit beson-
ders in den Blick zu nehmen. Es ist hier schlicht ein Gebot der Rechtsstaatlichkeit, dass das
Gesetz gut verstandlich, lesbar und anwenderfreundlich ist. Nicht zuletzt soll und muss dieses
Gesetz aufgrund der Eingriffsintensitdt der geregelten Mallnahmen nicht nur den Rechtsan-
wendern absolute Rechtsklarheit verschaffen, sondern auch die betroffenen Biirgerinnen und
Biirger in die Lage versetzen, die RechtméBigkeit der gegen sie ergriffenen Maflnahmen ein-
zuschétzen. Fiir uns steht es vor diesem Hintergrund auBer Frage, dass dieses Gesetz vor al-

lem leicht verstidndliche, klare und prézise Regelungen enthalten muss.

Leider ist zu konstatieren, dass dieses Gesetz diesen Anforderungen nicht gerecht wird. Das
SOG M-V macht es den Anwendern kaum moglich, rechtsfehlerfrei ihre Aufgaben zu erfiil-
len. Die Vorschrift § 25 SOG M-V ist ein Negativbeispiel. Diese Regelung bereitet sowohl in
rechtlicher als auch in sprachlicher Hinsicht grole Schwierigkeiten, und es stellt sich die Fra-
ge, ob diese Regelung fiir Adressaten und Anwender aus der Polizei, den Ordnungsbehorden
und den Gerichten in dieser Form versténdlich vollziehbar ist. Dabei ist fiir uns ausschlagge-
bend, ob die Norm aus sich heraus fiir die Adressaten und Anwender verstindlich ist oder
nicht, und es ist nicht maf3geblich, dass der Sinn der Vorschrift unter Beriicksichtigung der
Gesetzesbegriindung geklart werden konnte. Nach diesen MaB3stdben halten wir die genannte

Regelung nicht fiir so verstindlich, dass sie von den Anwendern sicher genutzt werden kann.
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Dass ein Gesetz wie das SOG M-V die Materie auch verstdndlich regeln kann, zeigt ein Lan-
dervergleich: Das Bayerische Polizeiaufgabengesetz ist (unabhingig von den zum Teil verfas-

sungsrechtlich kritischen Grenzziehungen) sprachlich in weiten Teilen sehr gut verstandlich.

Weiter sind die Regelungen der Befugnisse der Datenschutzaufsichtsbehdrde nach unserer
Auffassung im SOG M-V europarechtswidrig. Wie die aufsichtsbehdrdlichen Kompetenzen
zu regeln sind, ergibt sich aus der JI-Richtlinie. Dort werden die Standards, die bei der Ausge-
staltung dieser Befugnisse einzuhalten sind, vorgegeben, und in der JI-Richtlinie ist auch fest-
gelegt, dass fiir die Aufsichtsbehorde wirksame Abhilfebefugnisse geschaffen werden miis-
sen. Dies sind beispielsweise Warnungen, Anweisungen und die Verhdngung einer voriiber-
gehenden oder endgiiltigen Beschrankung der Verarbeitung, einschlieBlich eines Verbotes.
Und bei verstiandiger Interpretation der JI-Richtlinie gehort dazu auch, dass fiir die Aufsichts-
behorde die Moglichkeit geschaffen werden muss, gegebenenfalls auch die Loschung von
Daten anordnen zu konnen. Solche aufsichtsbehdrdlichen Befugnisse sind im SOG M-V aber
nur unzureichend vorgesehen. Die Regelung von Warnungen und die Beratung durch die
Aufsichtsbehorde werden liberhaupt nicht im SOG M-V selbst geregelt. Hier wird systemwid-
rig auf die Européische Datenschutz-Grundverordnung (DS-GVO) verwiesen, obwohl eine
konkrete Regelung im SOG M-V zu treffen gewesen wére. Darliber hinaus ist in § 48b Abs. 2
Satz 2 SOG M-V sogar die Anordnung der Loschung oder eines Verbots durch die Aufsichts-
behorde ausdriicklich ausgeschlossen. Diese Einschréinkungen der aufsichtsbehordlichen Be-
fugnisse im SOG M-V iiberschreiten den Spielraum, den die JI-Richtlinie vorgibt, und sind

europarechtswidrig.

Weiter stellt die in § 33 ¢ SOG M-V neu eingefiihrte Online-Durchsuchung einen duflerst
schwerwiegenden Eingriff in das Grundrecht auf Gewihrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG) dar. Ent-
sprechend hohe Anforderungen stellt das Bundesverfassungsgericht an die Rechtfertigung
eines solchen Eingriffs. Zwar sieht § 33 ¢ SOG M-V in Abs. 2 Satz 3 vor, dass, soweit mog-
lich, technisch sicherzustellen ist, dass Daten, die kernbereichsrelevante Informationen betref-
fen, nicht erhoben werden. Es fehlt aber an verfassungsrechtlich hinreichenden Vorkehrungen
auf der Ebene des nachgelagerten Kernbereichsschutzes. Die Vorschrift des § 26 Abs. 5 SOG
M-V, nach der die erhobenen Daten der oder dem behdrdlichen Datenschutzbeauftragten zur
Auswertung und Entscheidung iiber die RechtméBigkeit dieser Datenerhebung vorzulegen
sind, beinhaltet keine hinreichend unabhéngige Kontrolle. Laut Bundesverfassungsgericht

(BVerfG) dient die verfassungsrechtlich gebotene Sichtung durch eine unabhingige Stelle
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neben der RechtméBigkeitskontrolle maf3geblich dem Ziel, kernbereichsrelevante Daten so
frithzeitig herauszufiltern, dass sie den Sicherheitsbehdrden nach Mdéglichkeit nicht offenbar
werden. Dies setzt voraus, dass die Kontrolle im Wesentlichen von externen, nicht mit Si-
cherheitsaufgaben betrauten Personen wahrgenommen wird. Das ist hier jedoch nicht der Fall.
Die vorliegende Regelung iiberldsst die Sichtung einer oder einem Bediensteten der Behorde.
Dass diese oder dieser als behordeninterne Datenschutzbeauftragte oder behordeninterner
Datenschutzbeauftragter weisungsfrei ist, reicht fiir eine unabhéngige Kontrolle nicht aus. Die
Gewihrleistung einer wirksamen aufsichtlichen Kontrolle setzt nach den Ausfiihrungen des
Bundesverfassungsgerichts zundchst eine mit wirksamen Befugnissen ausgestattete Stelle
voraus. Auflerdem ist erforderlich, dass die Datenerhebungen vollstindig protokolliert wer-
den. Es muss durch technische und organisatorische Maflnahmen sichergestellt werden, dass
die Daten den Datenschutzbeauftragten in praktikabel auswertbarer Weise zur Verfiigung
stehen und die Protokollierung hinreichende Angaben zu dem zu kontrollierenden Vorgang

enthalt.

Ein weiteres Beispiel einer aus unserer Sicht neu geschaffenen verfassungswidrigen Norm ist
die Regelung der automatisierten Kennzeichenerfassung in § 43 a Abs. 1 Nr. 6 SOG M-V.
Hier ist die Bezeichnung des Gebiets ,,von der Bundesgrenze bis einschlieBlich der Bundesau-
tobahn A 20* zu unbestimmt und geniigt nicht verfassungsrechtlichen Vorgaben. Angezeigt
wire eine kilometerméfige Begrenzung. Dies gilt insbesondere mit Blick auf die Entschei-
dung des Bundesverfassungsgerichts vom 18. Dezember 2018 (Pressemitteilung Nr. 8/2019
des Bundesverfassungsgerichts vom 5. Februar 2019). Das Gericht hat ausgefiihrt, dass es
verfassungsrechtlich unbedenklich ist, Kennzeichenkontrollen in einem Grenzgebiet bis zu
einer Tiefe von 30 km durchzufiihren. In der Entscheidung ist ausdriicklich benannt, dass die
Befugnis zu Kennzeichenkontrollen hinreichend bestimmt und begrenzt sein sowie einen kla-
ren Grenzbezug aufweisen muss. Diesen Anforderungen geniigt die Formulierung im SOG
M-V ,,bis einschlieBlich der Bundesautobahn A 20 nicht. Die A 20 zieht sich vom Grenzge-
biet im Stettiner Raum hoch nach Greifswald und dann quer durch Mecklenburg-
Vorpommern in Richtung Liibeck. Auf dieser gesamten Strecke sind nach dem Wortlaut des
§ 43 a Abs. 1 Nr. 6 SOG M-V Kennzeichenkontrollen moglich. Diese Regelung steht damit
im klaren Widerspruch zu den vom Bundesverfassungsgericht festgelegten Vorgaben fiir die

Zuldssigkeit einer Kennzeichenkontrolle und ist unzuléssig.
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Bei der Anhdérung im Landtag Mecklenburg-Vorpommern am 12. September 2019 haben wir
diese und weitere Kritikpunkte wiederholt und erléutert. Die Zweite Lesung durch den Land-

tag steht noch aus.

8.2.2 Videouberwachung Marienplatz

Bereits seit dem Jahr 2016 plante das Ministerium fiir Inneres und Europa Mecklenburg-
Vorpommern, auf dem Marienplatz in Schwerin eine Videoiiberwachungsanlage zu installie-
ren. Wir haben diesen Prozess seit November 2016 beratend begleitet. Aufgrund technischer
Probleme zdgerte sich die Umsetzung des Projektes bis Ende 2018 hinaus. Im Laufe des Pla-
nungsprozesses hat sich die fiir die Videoiiberwachung relevante Rechtslage gedndert. Seit
dem 25. Mai 2018 war nun auch fiir die Videoiliberwachungsanlage auf dem Marienplatz die
Europdische Datenschutz-Grundverordnung (DS-GVO) anzuwenden. Dies ergibt sich aus
einer Festlegung des Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V),
wonach die DS-GVO auch fiir polizeiliche Malnahmen Geltung findet, bis speziellere Rege-
lungen, insbesondere das Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern (SOG
M-V), an die neue Rechtslage angepasst worden sind. Diese Anpassung ist derzeit noch nicht

verabschiedet.

Nach der DS-GVO musste bei der Videotliberwachung auf dem Marienplatz sichergestellt
sein, dass insbesondere auch technische Komponenten den Schutz personenbezogener Daten
bei der Datenverarbeitung gewédhrleisten. Zudem muss vor der Inbetriebnahme der Video-
iiberwachungsanlage eine sogenannte Datenschutz-Folgenabschédtzung (DSFA) iiberpriifen,

ob der Schutz personenbezogener Daten bei der Datenverarbeitung gewahrleistet wird.

Mitte Februar 2018 erhielten wir vom Polizeiprdsidium Rostock Unterlagen zum Videotiber-
wachungsprojekt, unter anderem auch die féormliche Freigabe des gesamten Verfahrens. Da
wir in diesen Unterlagen das erforderliche Datenschutz- und Sicherheitskonzept vermissten,
baten wir um Bereitstellung dieses Dokuments, um das gesamte Verfahren datenschutzrecht-
lich beurteilen zu konnen. Das Konzept existierte zu diesem Zeitpunkt offensichtlich noch
nicht. Wir erhielten jedoch eine detaillierte Schutzbedarfsfeststellung, die zum Ergebnis kam,
dass hinsichtlich der Gewahrleistungsziele Vertraulichkeit, Integritdt und Verfiigbarkeit hoher
Schutzbedarf bestiinde. Folgerichtig wurde schon in den ersten vorbereitenden Dokumenten
fiir das Sicherheitskonzept festgehalten, dass die drahtlose Dateniibertragung von den Video-
kameras bis zum Videoserver der Polizei durchgehend zu verschliisseln ist (Ende-zu-Ende-

Verschliisselung).
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In den folgenden Monaten zeigte sich jedoch, dass die Polizei erhebliche technische Probleme
hatte, die erforderlichen Maflnahmen fiir eine vollstdndige Verschliisselung des Datenstroms
umzusetzen. Der Starttermin des Wirkbetriebs wurde verschoben und dem bislang beauftrag-
ten technischen Dienstleister wurde der Auftrag entzogen. Aber auch im Laufe der ndchsten
Monate gelang es dem Polizeiprisidium im Rahmen des Testbetriebs der Anlage nicht, die

eigenen Anforderungen an eine sichere Dateniibertragung zu erfiillen.

Im Dezember 2018 wurde uns mitgeteilt, dass eine Verschliisselung aller Teilstrecken der
Funkiibertragung nicht realisiert werden kann. Weder die urspriinglich geplante Ende-zu-
Ende-Verschliisselung noch die vollstindige, abschnittsweise Verschliisselung der verwende-
ten Richtfunkstrecken konnte realisiert werden. Dennoch sollte der zunéchst zeitlich befriste-
te, vorlaufige Wirkbetrieb des Verfahrens zum Ende des Jahres aufgenommen werden. Da-
rauthin sprachen wir dem Polizeiprasidium eine formliche Warnung geméf Art. 58 Abs. 2
lit. a DS-GVO aus, in der wir darauf hinwiesen, dass der Start des vorldufigen Wirkbetriebes
der Anlage voraussichtlich gegen die Bestimmungen der DS-GVO versto3en wiirde. Diese
Warnung wurde vom Polizeiprasidium missachtet und der Wirkbetrieb wurde wie geplant

aufgenommen.

Vor diesem Hintergrund sahen wir uns gezwungen, von weiteren aufsichtsrechtlichen Befug-
nissen Gebrauch zu machen. Wir wiesen die Polizeiinspektion Schwerin und das Polizeiprisi-
dium Rostock gemél3 Art. 58 Abs. 1 lit. a DS-GVO zunéchst an, bislang fehlende Dokumente
bereitzustellen. Das betraf insbesondere die Vereinbarung zur gemeinsamen Verantwortlich-
keit der beiden Beteiligten, das Datenschutz- und Informationssicherheitskonzept und die Do-
kumentation zur Datenschutz-Folgenabschidtzung. Unabhidngig davon plante das Polizeiprasi-
dium, den vorldufigen Wirkbetrieb iiber die geplante Befristung hinaus fortzusetzen, ohne
dass die Anforderungen an die Verschliisselung der Funkstrecke erfiillt waren. Daher wiesen
wir nunmehr gemaf Art. 58 Abs. 2 lit. d DS-GVO an, vor einer Verldngerung des vorldufigen
Wirkbetriebes eine Ende-zu-Ende-Verschliisselung sicherzustellen. Wir machten deutlich,
dass wir als Ubergangsldsung auch eine abschnittsweise Verschliisselung fiir den gesamten
Ubertragungsweg der Bilddaten akzeptieren wiirden, sofern die Ubertragungsgerite (Relais-
stellen) mit geeigneten mechanischen Vorrichtungen vor dem Zugriff unberechtigter Dritter

geschiitzt werden wiirden.

Auch diese Anweisung fiihrte weder dazu, dass eine ordnungsgemifle Verschliisselung reali-
siert wurde, noch dass der Testbetrieb der Videoiiberwachung bis zur Behebung der Méngel

eingestellt wurde. Folgerichtig blieb uns Anfang Februar 2019 keine andere Moglichkeit, als
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durch eine Anordnung nach Art. 58 Abs. 2 lit. f DS-GVO die unverschliisselte Dateniibertra-
gung beim Betrieb der Videoiiberwachungsanlage vorldufig zu untersagen. Da trotz dieses
Verbotes die Videoiiberwachungsanlage weiterbetrieben wurde und die personenbezogenen
Daten weiterhin unverschliisselt ibertragen wurden, haben wir juristische Mallnahmen zur
Durchsetzung unseres Verbotes gepriift. In Betracht kam insoweit, eine sogenannte Leis-
tungsklage beim Verwaltungsgericht Schwerin zu erheben. Da aus unserer Sicht akuter Hand-
lungsbedarf bestand, haben wir weiterhin Eilmafnahmen im einstweiligen Rechtsschutzver-
fahren gepriift. Hier kam die Beantragung einer einstweiligen Anordnung beim Verwaltungs-
gericht Schwerin in Betracht. Einen entsprechenden Antrag haben wir am 8. Februar 2019

beim Verwaltungsgericht Schwerin gestellt.

Das Verwaltungsgericht Schwerin hat in der Folge beide Parteien zu einer Giiteverhandlung
eingeladen. In diesem Giitetermin haben wir uns mit dem Ministerium fiir Inneres und Europa
darauf verstindigt, dass die Ubertragung der personenbezogenen Daten bei einer derartigen
Videoliberwachung stets verschliisselt zu erfolgen hat. Dieses Ergebnis wurde durch das
Verwaltungsgericht Schwerin protokolliert. Die Videoiiberwachung auf dem Marienplatz
sollte entsprechend nachgeriistet werden. Fiir &hnliche Projekte wurde fiir die Zukunft festge-
halten, dass auch hier die Videotliberwachung nur datenschutzrechtlich zuléssig ist, wenn eine

verschliisselte Ubertragung sichergestellt werden kann.

Die vom Verwaltungsgericht Schwerin initiierte Verstindigung war aus unserer Sicht in jeder
Hinsicht erfolgreich. Es bestand daher keine Veranlassung, ein formliches Gerichtsverfahren

weiter zu betreiben.

Das Ministerium fiir Inneres und Europa ist den Vereinbarungen aus dem Giitetermin gefolgt.
Im Ergebnis der Giliteverhandlung wurden einige Komponenten der Richtfunkstrecken ausge-
tauscht. Die neuen Komponenten ermdglichten es nun, den Videodatenstrom bei der Ubertra-
gung von den Kameras bis zu den Servern der Polizei auf allen Teilabschnitten zu verschliis-
seln. Bei einer Besichtigung der verwendeten Relaisstellen konnten wir die geforderten me-
chanischen Vorrichtungen zum Schutz vor dem Zugriff unberechtigter Dritter begutachten

und noch einige Hinweise zur weiteren Verbesserung dieser Vorkehrungen geben.

Unter Bezug auf die Vereinbarung im Giitetermin am Verwaltungsgericht Schwerin hat das
Ministerium fiir Inneres und Europa uns im Oktober 2019 einen ,,Erfahrungsbericht der Poli-
zeiinspektion Schwerin zum Projekt Bildiiberwachung und -speicherung auf dem Marienplatz

in Schwerin® ibermittelt und im personlichen Gespréch erldutert. Dabei wurde auch erortert,

75



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

dass Beschwerden aus der Bevolkerung derzeit nicht zu verzeichnen sind. Allerdings wurde
auch deutlich, dass die Erwartung, mit der Einrichtung der Bildiiberwachung am Marienplatz
wiirden Personen von strafbaren Handlungen abgehalten werden konnen, sich nicht erfiillt
hat. Gerade Personen, die in Zusammenhang mit polizeilich relevanten Sachverhalten am Ma-
rienplatz angetroffen und befragt werden, verweisen bei der Sachverhaltsaufklarung haufig
auf die Bildiiberwachung und fordern deren Auswertung. Das Ministerium fiir Inneres und
Europa hat uns im Oktober 2019 aber auch eine Tabelle mit dem Straftatenautkommen und
der Aufklarungsquote libermittelt, aus der sich ergibt, dass die Aufklarungsquote von Januar
bis September 2019 deutlich gesteigert werden konnte. Die Rechtsgrundlage fiir den Einsatz
technischer Mittel zur offenen Bild- und Tonaufzeichnung im SOG M-V wird derzeit iiberar-
beitet und in Kiirze in Kraft treten. Wir werden uns fortlaufend iiber die Entwicklung infor-
mieren und in den Blick nehmen, welche Auswirkungen durch die Bildiiberwachung auf dem
Marienplatz auf das Straftatenautkommen und die Aufklarungsquote tatséchlich zu verzeich-

nen sind.

8.2.3 Einsatz von Bodycams bei der Polizei

Die gesetzliche Grundlage fiir den Einsatz von Bodycams bei der Polizei Mecklenburg-
Vorpommern hatte der Landtag Mecklenburg-Vorpommern bereits im Jahr 2018 auf den Weg
gebracht. In diesem Gesetzgebungsverfahren hatten wir uns insbesondere zu der rechtlichen
Grundlage des sogenannten Pre-Recordings und zum Einsatz der Bodycam in Wohn- und
Geschéftsrdumen kritisch geduflert. Wir haben bereits im Vierzehnten Tétigkeitsbericht dar-

iiber berichtet, siche dort Punkt 9.1.2.

Das Ministerium fiir Inneres und Europa Mecklenburg-Vorpommern hat nach der Verab-
schiedung des Gesetzes das Pilotprojekt Bodycam gestartet und uns im Oktober 2019 die
Auswertung dieses Projektes der Polizei Mecklenburg-Vorpommern vorgestellt. In seinem
Bericht erlduterte das Ministerium, der Einsatz der Bodycam wirke bei dem polizeilichen Ge-
geniiber deeskalierend. Dariiber hinaus habe die Praxis gezeigt, dass die gesetzliche Regelung
des Pre-Recording sinnvoll ist und auch die Regelung zum Einsatz der Bodycam in Wohn-
und Geschéftsraumen sowie befriedetem Besitztum erforderlich sei. Das Ministerium hat ent-

sprechende Zahlen vorgelegt, die diese Einschitzung untermauern.

Gleichwohl wird die Situation von der Polizei so eingeschétzt, dass eine zeitnahe, flichende-

ckende Einfiihrung von Bodycams in Mecklenburg-Vorpommern derzeit nicht angezeigt ist.
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Vielmehr hat das Ministerium Schwerpunktdienststellen der Landespolizei ausgewihlt, die

schrittweise mit Bodycams ausgestattet werden.

Wir haben den Bericht des Ministeriums iiber das Pilotprojekt Bodycam zur Kenntnis ge-
nommen und der sukzessiven Einfiihrung von Bodycams in der Landespolizei Mecklenburg-

Vorpommern zugestimmt und werden die Umsetzung dieser Ma3nahme weiter begleiten.

8.2.4 BuBgeldverfahren gegen Polizisten

Regelmalig miissen wir Bu3geldverfahren gegen Polizisten wegen der Nutzung des Informa-
tionszugangs fiir private Zwecke fiihren. Aus den unterschiedlichsten privaten Griinden nut-
zen Polizeibeamtinnen und -beamte ihre dienstlichen Moglichkeiten zur Recherche in den
Informationssystemen der Polizei. Besonders gravierende Félle haben wir schon im Vierzehn-

ten Tatigkeitsbericht dargelegt, sieche dort Punkt 9.1.4.

Im jetzigen Berichtszeitraum ist vor allem die Anzahl der Félle zu erwdhnen: Insgesamt wur-
den und werden bei uns bislang 16 Verfahren gefiihrt. Wir betrachten diese Zahlen allerdings
nur als die Spitze des Eisberges. Die konsequente Eroffnung von BuBlgeldverfahren in den uns
bekanntgewordenen Fillen zielt auch darauf ab, die Sensibilisierung fiir diesen Datenschutz-
bereich zu erhohen und das Bewusstsein dafiir zu schirfen, dass fiir Polizisten zu privaten

Zwecken die Recherche in den Informationssystemen der Polizei tabu ist.
8.3 Justiz

8.3.1 Justizvollzugsdatenschutzgesetz

Das Justizvollzugsdatenschutzgesetz soll den Datenschutz in den Justizvollzugsanstalten in
Mecklenburg-Vorpommern regeln. Dieses Gesetz haben wir von Beginn an begleitet. Das
Justizministerium Mecklenburg-Vorpommern hat uns frithzeitig tiber dieses Gesetzesvorha-
ben informiert und uns die Gelegenheit zur Beteiligung gegeben. In diesem Verfahren wurden
einige unserer datenschutzrechtlichen Hinweise aufgegriffen und umgesetzt. Insgesamt ist
festzustellen, dass der Gesetzentwurf ersichtlich von dem Bestreben getragen ist, sowohl die
Richtlinie (EU) 2016/680 (JI-RL) umzusetzen als auch die jlingste Rechtsprechung des Bun-

desverfassungsgerichts (BVerfG) zu berticksichtigen.

Den Gesetzentwurf beurteilen wir aus datenschutzrechtlicher Sicht insgesamt als sehr gut ge-
lungen. Wir haben allerdings auch auf verschiedene Punkte hingewiesen, die bis jetzt keine

Berticksichtigung gefunden haben.
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Besonders kritisch sehen wir nach wie vor, dass unsere Befugnisse gegeniiber der JI-RL zu
stark eingeschriankt werden. Die in Art. 47 Abs. 2 JI-RL vorgesehenen Befugnisse der Daten-
schutzaufsichtsbehorde werden durch den Gesetzentwurf nicht so umgesetzt, wie es in Art. 47
Abs. 2 JI-RL vorgesehen ist. Dieser verlangt, dass der Datenschutzaufsichtsbehorde wirksame
Befugnisse eingerdaumt werden, mit denen der Verantwortliche angewiesen werden kann,
Verarbeitungsvorginge gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten
Zeitraums mit den nach dieser Richtlinie erlassenen Vorschriften in Einklang zu bringen, ins-
besondere durch die Anordnung der Berichtigung oder Loschung personenbezogener Daten
oder Einschrinkung der Verarbeitung. Ebenso muss die Datenschutzaufsichtsbehorde eine
voriibergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlieBlich eines Ver-

bots, verhdangen konnen.

Der Gesetzentwurf wird in Kiirze den parlamentarischen Raum erreichen, wo wir weiter da-
rauf hinweisen werden, was aus unserer Sicht in diesem Gesetzesvorhaben zu beriicksichtigen
ist, denn wir werden dieses Gesetzgebungsverfahren auch im parlamentarischen Raum weiter

begleiten.

8.3.2 Kopie der Priifungsakte des Landesjustizprifungsamtes

Ein Absolvent der ersten juristischen Staatspriifung hatte sich mit einer Beschwerde an uns
gewandt, weil das Landesjustizpriifungsamt ihm keine Ablichtung seiner Priifungsakte {iber-
senden wollte. Wir haben angeordnet, dass das Landesjustizpriifungsamt dem Betroffenen

eine vollstindige Kopie seiner Priifungsakte erstellen und tibersenden muss.

Die schriftlichen Losungen eines Priiflings und etwaige Anmerkungen der Priifer zu diesen
Ldsungen sind personenbezogene Daten, die in einem Dateisystem gespeichert werden. Nach
Art. 15 Abs. 3 Europédische Datenschutz-Grundverordnung (DS-GVO) besteht ein Anspruch
auf Ubermittlung einer Kopie dieser personenbezogenen Daten. Zwar gibt es Grenzen fiir das
Recht auf Ubersendung einer Datenkopie. Hier ist eine solche Grenze aber nicht erreicht. Ins-
besondere darf dem Priifling nicht entgegengehalten werden, die Erstellung der Kopie stelle

einen zu groBen Aufwand fiir das Landesjustizpriifungsamt dar.

Das Landesjustizpriifungsamt ist unserer Anordnung gefolgt und hat dem Betroffenen eine

vollstindige Kopie der Priifungsakte tibersandt.
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84 Gesundheitswesen
8.4.1 Digitale Anwendungen und datenschutzrechtliche Verantwortlichkeiten

Die elektronische Patientenakte, digital verfiigbare Notfalldaten, ein elektronischer Medikati-
onsplan und der sichere Datenaustausch und E-Mail-Verkehr zwischen Angehorigen von Ge-
sundheitsberufen — das sind die ambitionierten Ziele des Ende 2015 in Kraft getretenen E-
Health-Gesetzes. Dafiir braucht es vor allem eines: ein sicheres Kommunikationsnetzwerk.
Diese Telematikinfrastruktur soll die Gematik sicherstellen. Die Gematik ist ein Unterneh-
men, deren Gesellschafter das Bundesministerium fiir Gesundheit (BMG), die Bundesérzte-
kammer (BAK), die Bundeszahnirztekammer (BZAK), der Deutsche Apothekerverband
(DAYV), die Deutsche Krankenhausgesellschaft (DKG), der Spitzenverband der Gesetzlichen
Krankenversicherungen (GKV-SV), die Kassenérztliche Bundesvereinigung (KBV) und die

Kassenzahnérztliche Bundesvereinigung (KZBV) sind.

Patientinnen und Patienten kdnnen zumindest bei einzelnen Anwendungen selbst entscheiden,
ob sie diese nutzen oder nicht. Die Pflichtanwendungen sind fiir alle Mitglieder der gesetzli-
chen Krankenkassen verbindlich. Dazu zéhlen der Online-Abgleich der Versichertenstamm-
daten auf der elektronischen Gesundheitskarte, das elektronische Empfangen und Einlosen
einer Verordnung (eVerordnung) mit der Karte sowie die Verwendung der Européischen
Krankenversicherungskarte (EHIC) auf der Riickseite. Zu den freiwilligen Anwendungen
gehoren das Notfalldaten-Management, der elektronische Medikationsplan und das Datenma-
nagement zur Priifung der Arzneimitteltherapiesicherheit, Anwendungen der Versicherten und
die Elektronische Patientenakte. Angehorige von Gesundheitsberufen, wie Arzte, Zahnirzte,
Psychotherapeuten oder Apotheker, sind verpflichtet, sich an die Telematikinfrastruktur anzu-
schlieBen, sonst drohen Honorarabziige. Hierzu miissen bestimmte zertifizierte Konnektoren

beschafft und installiert werden.

Doch wer ist eigentlich datenschutzrechtlich verantwortlich fiir diese Anwendungen? Wer
haftet, wenn trotz aller Sicherheitsvorkehrungen der Schutz der sensiblen Patientendaten ver-
letzt wird? Wer ist dafiir zustdndig, die umfangreichen datenschutzrechtlichen Pflichten zu
erfiillen? Also wer muss die Datenschutz-Folgenabschétzung (DSFA) fiir diese Anwendungen
machen? Miissen Angehdrige von Gesundheitsberufen jetzt nur wegen des Anschlusses an die
Telematikinfrastruktur Datenschutzbeauftragte bestellen? Wie ist die Information der Patien-

tinnen und Patienten iiber die Datenverarbeitung sicherzustellen?
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Mit Fragen wie diesen wurden wir 2019 vielfach konfrontiert. Lange Zeit waren diese Fragen
ungeklirt. Gemeinsam mit den Datenschutzaufsichtsbehorden anderer Bundesldnder haben
wir uns in verschiedenen Arbeitsgruppen der Datenschutzaufsichtsbehdrden des Bundes und
der Lander dafiir eingesetzt, dass die alleinige Verantwortlichkeit keinesfalls bei den Angeho-
rigen der Gesundheitsberufe liegen kann, sondern die Gematik fiir all das, was den Nutzern
vorgeschrieben wird, die Verantwortung tragen muss. Unsere Bemiihungen sind in einen Be-
schluss der Konferenz der unabhédngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (Datenschutzkonferenz) eingeflossen, der fiir alle Aufsichtsbehorden verbindlich ist.
Danach ist die Gematik alleinverantwortlich fiir die sogenannte zentrale Zone, also insbeson-
dere die TI-Plattform. Bei der sogenannten dezentralen Zone, also im Wesentlichen der Be-
reich des Anschlusses bei den Nutzern vor Ort, besteht eine sogenannte gemeinsame Verant-
wortlichkeit, die durch den Gesetzgeber weiter ausdifferenziert werden muss. In jedem Fall ist
die Gematik verantwortlich fiir die von ihr vorgegebenen Spezifikationen und Konfiguratio-
nen fiir die Konnektoren, VPN-Zugangsdienste und Kartenterminals. Die Verantwortlichkeit
bleibt insoweit bei den Anwendern, als dass diese sichere Rahmenbedingungen fiir den An-
schluss an die Telematikinfrastruktur schaffen miissen, die aber ohnehin selbstverstindlich

sind.

Gemeint sind hier etwa bestimmte Konfigurationen der Praxis-Software oder eine Zugangs-
kontrolle zu Datenverarbeitungsgeriten und Raumlichkeiten. Im Ergebnis sind Anwender
nicht verpflichtet, eine Datenschutz-Folgenabschidtzung (DSFA) fiir die Telematikinfrastruk-
tur vorzunehmen. Folglich miissen auch keine Datenschutzbeauftragten bestellt werden, nur
weil sich Anwender an die Telematikinfrastruktur anschlieen lassen. Die Information der
Patientinnen und Patienten zur Datenverarbeitung sollte aber um die Gematik bei den Emp-
fangern personenbezogener Daten erweitert werden. Weitergehende Informationen zur Tele-
matikinfrastruktur erhalten Patientinnen und Patienten dann auf der Homepage der Gematik:

https://www.gematik.de/.

80



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

8.4.2 Projekt ,,Umgang mit Patientendaten in den Krankenhausern Mecklenburg-

Vorpommerns (UPDK)"
Projekt

Mit der Europédischen Datenschutz-Grundverordnung (DS-GVO) kamen auch auf die Kran-
kenhéuser und Universitétskliniken in Mecklenburg-Vorpommern neue Aufgaben zu.Um hier
bei den anstehenden Fragen zu unterstiitzen, hat der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern in Kooperation mit dem Datenschutzbeauf-
tragten der Nordkirche im Jahr 2018 das Projekt ,,Umgang mit Patientendaten in den Kran-
kenhdusern Mecklenburg-Vorpommerns (UPKD)* initiiert, siche auch Vierzehnter Tétig-
keitsbericht, Punkt 6.3. Das Projekt ist im Berichtszeitraum fortgefiihrt und beendet worden.

Ziel des Projektes war es, einen Uberblick iiber den Stand des Umgangs mit Patientendaten in
ausgewahlten Handlungsfeldern der Krankenhéuser und Universitatskliniken in Mecklenburg-
Vorpommern zu erhalten. Gemeinsam mit den beteiligten Krankenhdusern und Universitéts-
kliniken in Mecklenburg-Vorpommern wurden Aspekte des Datenschutzes in der taglichen
Arbeit erortert, wie Unsicherheiten im Hinblick auf die zahlreichen Beteiligten an den einzel-
nen Prozessen, auf die vorhandenen Informationsfliisse, auf die Umsetzung von Betroffenen-
rechten (insbesondere gemal Art. 12, 13 DS-GVO). Dariiber hinaus wurden die Kranken-
hausinformationssysteme (KIS) einer weitergehenden Betrachtung unterzogen. Im Ergebnis
konnten so mit den Krankenhdusern und Universitétskliniken Verfahrensweisen bewertet und

Veranderungen erarbeitet werden.

Der Projektbericht ist zu finden unter:

https://www.datenschutz-mv.de/datenschutz/Projekte/UPDK/

Danken mochten wir allen Beteiligten an diesem Projekt — den Krankenhdusern und Universi-
tatskliniken in Mecklenburg-Vorpommern, der Landeskrankenhausgesellschaft Mecklenburg-
Vorpommern, dem Datenschutzbeauftragten der Nordkirche, Peter von Loeper. Ein besonde-
rer Dank gilt unserer ehemaligen Mitarbeiterin Coretta Mauch, die fiir dieses Projekt befristet
in der Behorde des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern eingestellt war und mit besonderem Engagement und groer Fachkenntnis

maBgeblich zum Gelingen des Projektes beigetragen hat.
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Datenschutz-Fachtagung ..Datenschutz: Krankheit oder Therapie?

Ein Ergebnis des Projektes war die Datenschutz-Fachtagung zum Thema ,,Datenschutz:
Krankheit oder Therapie?*, die aufgrund des erhdhten Informationsbedarfes zum Thema Da-
tenschutz in Krankenhdusern und Universitétskliniken in Mecklenburg-Vorpommern am 28.
Oktober 2019 im Biirgersaal in Waren (Miiritz) durchgefiihrt wurde. Eingeladen waren Ge-
schiftsfiihrungen, Datenschutzbeauftragte, Arztinnen und Arzte, Mitarbeitende in den Ver-
waltungen sowie Pflegekrifte und weitere Fachkrifte der Krankenhduser und Universitatskli-
niken in Mecklenburg-Vorpommern. Inhaltlicher Schwerpunkt dieser Fachtagung waren die
Auswirkungen der Européischen Datenschutz-Grundverordnung (DS-GVO) auf die Arbeit in
den Krankenhdusern und Universitétskliniken des Landes. Im Rahmen der Datenschutz-
Fachtagung wurde diskutiert, ob der Datenschutz eher als ,,Krankheit™ wirkt und den Versor-
gungsbetrieb stort oder ob der Datenschutz eher wie eine ,,Therapie* wirkt und, richtig ange-
wandt, unerwiinschte Auswirkungen beseitigen kann. In vier bereichsspezifischen Diskussi-
onsforen wurden Fragen der Teilnehmenden beantwortet und Losungen aufgezeigt. Auch hier
sei allen Beteiligten, insbesondere den Referentinnen und Referenten aus den Krankenhdusern

und Universititskliniken, herzlich gedankt.

Informationen zur Datenschutz-Fachtagung finden Sie unter:
https://www.datenschutz-mv.de/veranstaltungen/fachtagungen/Datenschutz_Krankheit oder

Therapie
8.5 Neue Zustandigkeiten im Finanzbereich

Die Zustandigkeit fiir die datenschutzrechtliche Aufsicht im Steuerwesen ist seit dem 25. Mai
2018 neu geregelt. Bis dahin oblag die datenschutzrechtliche Aufsicht {iber die Finanzamter
und iiber die kommunalen Steuerbehdrden unserer Behorde. Durch § 32 h Abs. 1 Satz 1 Ab-
gabenordnung (AO) wird die datenschutzrechtliche Aufsicht iiber die Finanzbehorden bei der
Verarbeitung personenbezogener Daten im Anwendungsbereich der Abgabenordnung auf den
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit iibertragen. Diese Neu-
regelung wird mit einem Interesse an einer bundesweit einheitlichen Anwendung der Abga-
benordnung begriindet, hat jedoch eine Zustidndigkeitsteilung zwischen Bund und Léndern
mit einigen Abgrenzungsschwierigkeiten zur Folge und bedarf daher einer kurzen Erldute-

rung.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit ist zustindig fiir die

Aufsicht in Bezug auf die Verwaltung bundesgesetzlich geregelter Steuern von den Finanz-
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amtern (z. B. Einkommensteuer, Umsatzsteuer, Korperschaftssteuer, Schenkungssteuer, Erb-
schaftssteuer). Ebenso betrifft dies auch die Aufsicht beziiglich der Grund- und Gewerbesteu-
er (Realsteuern), wenn entweder das Finanzamt dafiir zusténdig ist (bundesgesetzlich geregel-
te Steuern) oder aber die Gemeinde, soweit sie die Realsteuern im Anwendungsbereich der

Abgabenordnung erhebt und festsetzt.

Handeln die kommunalen Steuerdmter dagegen im Rahmen der Vollstreckung von Realsteu-
ern oder in auBBergerichtlichen Rechtsbehelfsverfahren nicht auf der Grundlage der Abgaben-
ordnung, sondern aufgrund anderer Rechtsgrundlagen, wie der Verwaltungsgerichtsordnung
(VwGO) oder landesrechtlicher Vorschriften, ist unsere Behorde weiterhin zustidndig. Sobald
Steuern von den Kommunen verwaltet und aufgrund landesrechtlicher beziehungsweise
kommunaler Regelungen erhoben werden (z. B. Zweitwohnungssteuer und Hundesteuer),

liegt die datenschutzrechtliche Aufsicht ebenfalls bei unserer Behorde.

Dies trifft ebenso fiir die Kirchensteuer zu, soweit deren Verwaltung durch die staatlichen
Finanzbehorden auf dem Kirchensteuergesetz des Landes Mecklenburg-Vorpommern (KiStG

M-V) beruht.

Des Weiteren unterliegen die Finanzamter, wie bisher auch, unserer datenschutzrechtlichen
Aufsicht, wenn es um nicht-steuerbezogene Tatigkeiten geht. Dies betrifft vor allem den Be-
schéftigtendatenschutz, also die Frage, ob die Finanzdmter mit den personenbezogenen Daten

ihrer Mitarbeiterinnen und Mitarbeiter datenschutzgerecht umgehen.
8.6 Zensus 2021

Im Jahr 2021 findet in Deutschland wieder ein Zensus statt. Damit nimmt Deutschland an

einer EU-weiten Zensusrunde teil, die seit 2011 alle zehn Jahre stattfindet.

Um verlassliche Basiszahlen fiir Planungen zu haben, ist eine regelmifBige Bestandsauthahme
der Einwohnerzahl notwendig. Mit einer solchen statistischen Erhebung wird ermittelt, wie
viele Menschen in Deutschland leben, wie sie wohnen und arbeiten. Viele Entscheidungen in
Bund, Landern und Gemeinden beruhen auf Bevolkerungs- und Wohnungszahlen. Die amtli-
che Einwohnerzahl ist eine wichtige Grundlage fiir zahlreiche rechtliche Regelungen und fiir
politische Planungen und andere Vorhaben (z. B. Einteilung der Wahlkreise, Festlegung der
Stimmenverteilung der Lander im Bundesrat, Lénderfinanzausgleich, Berechnungen fiir EU-

Fordermittel, Planung von Schulen, Studienplitzen oder Altenheimen).
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In Deutschland ist der Zensus 2021 eine registergestiitzte Bevolkerungszéhlung, die durch
eine Haushaltebefragung auf Stichprobenbasis ergéinzt und mit einer Gebéude- und Woh-

nungszédhlung sowie Erhebungen an Anschriften mit Sonderbereichen kombiniert wird.

In erster Linie werden also bereits vorhandene Daten aus Verwaltungsregistern, insbesondere
Melderegisterdaten genutzt, so dass die Mehrheit der Bevolkerung keine Auskunft leisten
muss. Erginzende Erhebungen werden nur dann durchgefiihrt, wenn Verwaltungsdaten fiir
bestimmte Merkmale nicht vorhanden oder aus statistischer Sicht nicht fiir die Auswertung

geeignet sind.

Mit dem Zensusgesetz 2021 hat das Bundesministerium des Innern, fiir Bau und Heimat die
rechtlichen Voraussetzungen zur Durchfiihrung des Zensus geschaffen. Durchgefiihrt wird der
Zensus vom Statistischen Bundesamt und den Statistischen Landesdmtern. Das Statistische
Amt Mecklenburg-Vorpommern richtet fiir die Vorbereitung und Durchfiihrung der statisti-
schen Erhebungen Erhebungsstellen ein, die von der restlichen Verwaltung organisatorisch,
personell, technisch und rdumlich getrennt sind. Zudem werden sogenannte Erhebungsbeauf-
tragte bestellt, die stichprobenartige Befragungen bei Auskunftspflichtigen durchfiihren. Zur
technischen Ausstattung der Laptops, die die Erhebungsbeauftragten nutzen, beraten wir das
Statistische Amt. Dabei geht es beispielsweise um technische MaBBnahmen zum Schutz der
erhobenen Daten bei der Ubermittlung vom Laptop zu den zentralen IT-Systemen oder um
die Auswahl eines datenschutzkonformen Betriebssystems der Laptops, siche dazu auch

Punkt 7.1.2.

Das Statistische Amt informiert den Landesbeauftragten in bewdhrter Weise — wie bereits bei
der letzten Volkszdhlung 2011 — iiber alle relevanten datenschutzrechtlichen Fragestellungen,

damit offene Fragen frithestmoglich geklart werden konnen.
8.7 Schule / Bildung
8.7.1 Integriertes-Schulmanagement-System (ISY)

Im Zuge der Digitalisierung im Schulbereich will das Ministerium fiir Bildung, Wissenschaft
und Kultur Mecklenburg-Vorpommern eine einheitliche Schulverwaltungssoftware fiir die
Schulen im Land bereitstellen. Das Projekt fiir ein Integriertes-Schulmanagement-System
(ISY) konnten wir im Berichtszeitraum beratend begleiten. In zahlreichen Gesprichen mit
dem Ministerium haben wir sowohl die datenschutzrechtlichen Anforderungen als auch die

Herausforderungen bei der Planung sowie beim Einsatz einer einheitlichen Schulverwaltungs-
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software erortert. Die Zusammenarbeit mit dem Ministerium begriiBen wir ausdriicklich. Be-
reits im Dreizehnten Tétigkeitsbericht haben wir unter Punkt 6.8.1 darauf hingewiesen, dass
bei der kiinftigen Planung einer einheitlichen Schulverwaltungssoftware die datenschutzrecht-

lichen Aspekte friihzeitig beriicksichtigt werden sollten.

Wir empfehlen dem Ministerium fiir Bildung, Wissenschaft und Kultur Mecklenburg-
Vorpommern, den sehr produktiven Meinungsaustausch mit uns beizubehalten, die Ab-
stinde der Gespriche zwischen beiden Hiusern im Jahr 2020 jedoch deutlich zu ver-

kiirzen.

8.7.2 Bring Your Own Device (BYOD) im Schulbereich

Auch in diesem Berichtszeitraum erhielten wir Anfragen zum Thema ,,Bring Your Own De-
vice* (BYOD) im Umfeld von Schulen. Dort bedeutet der Begriff BYOD, dass Lehrkréfte
ihre privaten Datenverarbeitungsanlagen (private Endgerite wie Smartphone, Tablet, Note-
book) der Schule fiir deren Aufgabenerfiillung zur Verfiigung stellen. Nachfolgend moéchten

wir grundsitzliche Uberlegungen zum BYOD-Modell anstellen und Hinweise hierzu geben.

Zunichst ist die grundsétzliche Frage zu stellen, warum Lehrkréfte (Bedienstete des Landes)
den Schulen (verantwortliche Stellen) ihre privaten Datenverarbeitungsgerite zur Verfiigung
stellen sollten, damit der Staat (die Schulen) seinem gesetzlich bestimmten Auftrag zur Bil-
dung und Erziehung nachkommen kann. Den Lehrkréiften wird nicht einfach zu vermitteln

sein, warum Aufgaben des Staates unter Nutzung privater Technik erfiillt werden sollen.

Weiterhin wére zu kldren, wer die privaten Endgerite im Namen des Verantwortlichen (Schu-
le) technisch betreuen soll. Schulen verfligen weder iiber die dafiir erforderliche Rechtsfdhig-
keit noch tiber die notwendigen finanziellen Mittel. Daher kdme dafiir zurzeit nur der Schul-
trager in Betracht. Datenschutzrechtlich sind Schulen und Schultrdger jedoch jeweils eigen-
stindige Verantwortliche mit unterschiedlichen Datenverarbeitungsbefugnissen. Aus dem
Schulgesetz fiir das Land Mecklenburg-Vorpommern (SchulG M-V) ergibt sich, dass die
Schultrager verpflichtet sind, die Schulen mit Technik auszustatten und diese zu administrie-
ren. Sie sind hingegen nicht verpflichtet, die technische Administration privater Datenverar-
beitungsanlagen der Lehrkrifte fiir den dienstlichen Gebrauch zu gewéhrleisten. Wenn ein
Schultrager das BYOD-Modell technisch und finanziell unterstiitzt, muss er einen Vertrag zur
Auftragsverarbeitung mit dem Verantwortlichen (Schule) abschlieBen, da der Schultrager
keine eigene Datenverarbeitungsbefugnis fiir die beim BY OD-Modell anfallenden personen-

bezogenen Daten hat. Art. 28 Européische Datenschutz-Grundverordnung (DS-GVO) ist dann
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vollumfanglich einzuhalten und schliet das neue Haftungsrisiko der DS-GVO fiir Auf-
tragsverarbeiter ein. In diesem Zusammenhang muss daher die grundsétzliche Frage aufge-
worfen werden, warum sich Schultrdger iiber ihre gesetzlich normierten Aufgaben hinaus
einem zusétzlichen finanziellen Risiko aussetzen sollten, wenn sie bereits die Schulen mit

Technik ausstatten.

Sollte trotz aller Bedenken die Umsetzung des BY OD-Modelles geplant werden, sind folgen-

de Hinweise zu beriicksichtigen:

Das Zurverfligungstellen der privaten Datenverarbeitungsgerite durch Lehrkrifte muss vollig

freiwillig sein.

Die Schule muss als Verantwortlicher der Rechenschaftspflicht zur Einhaltung aller daten-
schutzrechtlichen Vorgaben gemil3 Art. 5 Abs. 2 DS-GVO nachkommen. Beim BYOD-
Modell kann die Schule rechtlich zunéchst keine Anspriiche gegen die Lehrkraft durchsetzen,
solange sie keine faktische Hoheit iiber das private Endgerét hat und ihr noch keine vertragli-
chen Nutzungs- und Administrationsrechte iibertragen wurden. Dafiir wiren vertragliche Ver-
einbarungen zwischen der Schule und der Lehrkraft zu schlieen, welche zwangslaufig um-
fanglich in das Recht der Nutzung des privaten Datenverarbeitungsgerites der Lehrkraft ein-
greifen. Die Lehrkraft wére dann zwar weiterhin Eigentiimer des Gerétes, wiirde jedoch ihre

eigenen Nutzungsrechte stark einschrianken bzw. vollstindig an die Schule abgeben.

- Der Schule ist ein Zutrittsrecht zur privaten Wohnung der Lehrkraft zu datenschutz-
rechtlichen Kontrollzwecken einzurdumen, damit sie ihrer Rechenschaftspflicht nach-
kommen kann.

- Fiir die Administration und Dokumentation unterschiedlicher privater Endgerite von
Lehrkriften sind unter anderem das Verzeichnis von Verarbeitungstitigkeiten, Daten-
schutz- und Sicherheitskonzepte (fiir eine Vielzahl von unterschiedlichen Geréten), die
stetige Wartung der Gerite sowie die Umsetzung umfassender technischer und organi-

satorischer Mafnahmen erforderlich.

Vor einer weiteren Diskussion der datenschutzrechtlichen Aspekte von BYOD-Modellen soll-

ten zudem folgende Fragen geklért werden:

- Sind die Lehrkréfte bereit, ihre private Technik der Schule fiir deren Aufgabenerfiil-

lung zur Verfiigung zu stellen?
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- Ist der Lehrer-Hauptpersonalrat als Gesamtvertretung fiir alle Lehrkrifte mit dem
BYOD-Modell vertraut und wiirde er diesem zustimmen?

- Sind die Schultrdger mit dem BYOD-Modell vertraut und insbesondere iiber die zu-
sétzlichen, iiber die gesetzlichen Anforderungen hinausgehenden Verpflichtungen
(Auftragsverarbeiter, Administration der privaten Datenverarbeitungsanlagen, finanzi-

elles Risiko, Tragen der Kosten) informiert und stimmen sie diesen zu?

Die vorstehenden Uberlegungen und Hinweise verdeutlichen, dass das BYOD-Modell allen-
falls einen theoretischen Ansatz darstellt. Wir gehen davon aus, dass dieses Modell an der
praktischen Umsetzbarkeit und an der fehlenden Akzeptanz der beteiligten Akteure scheitern

wird.
8.8 Datenverarbeitung in Vereinen
8.8.1 Rechtsgrundlagen

Im Berichtszeitraum haben uns viele Anfragen von Vereinen zur Umsetzung der Européi-
schen Datenschutz-Grundverordnung (DS-GVO) erreicht, die fiir eine gewisse Unsicherheit

beim Umgang mit Mitgliederdaten sprachen.

Grundsatzlich gilt, dass die Verarbeitung personenbezogener Daten im Verein nur dann zulés-
sig ist, wenn sie fiir die Begriindung und die Durchfiihrung eines Vertragsverhiltnisses
(Buchhaltung, Mitgliederverwaltung oder Durchfiihrung von Vereinsaktivititen) erforderlich
ist. Ein solches Vertragsverhéltnis geht das Mitglied mit seinem Beitritt in den Verein ein.

Verantwortlicher im Sinne der DS-GVO ist immer der Verein, also der Vorstand.

Die Rechtsgrundlagen fiir die Verarbeitung von Mitgliederdaten finden sich in Art. 6 DS-
GVO. Unter diese Rechtsvorschrift fallen alle Verarbeitungen der Mitgliederdaten, die fiir die
Verwaltung und Betreuung der Mitglieder und die Verfolgung der Vereinsziele erforderlich
sind. Wenn also beispielsweise das Ziel des Vereins unter anderem darin besteht, seine Mit-
glieder untereinander in Kontakt zu bringen (z. B. bei Ehemaligenvereinen) sowie bei Verei-
nen, deren Ziel in der Vernetzung seiner Mitglieder besteht, ist die Zuldssigkeit gemal3 Art. 6
Abs. 1 1it. b DS-GVO leicht ersichtlich. In diesem Fall wére das Verteilen von Mitgliederlis-
ten in der Regel durch diese Bestimmung gedeckt. Vereinsziele miissen aber in der Satzung
definiert sein, damit sie als Rechtfertigungsgrund dienen konnen. Die einzelnen Verarbeitun-

gen miissen hier mit ihrem konkreten Zweck transparent aufgefiihrt werden.
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8.8.2 Einwilligung

Sollen personenbezogene Daten zu Zwecken verarbeitet werden, die in der Satzung nicht er-
wihnt sind, ist als gesetzliche Grundlage eine Einwilligung der Mitglieder erforderlich. Eine

Einwilligung kann beispielsweise in Teilnahmeantragen enthalten sein.

Die Einwilligung ist nicht zwingend schriftlich einzuholen. Auch miindliche Erklarungen sind
wirksam. Da das Vorliegen von Einwilligungen im Zweifelsfall jedoch nachgewiesen werden
muss, sind schriftliche Einwilligungen vorzuziehen, denn im Fall von Unstimmigkeiten fiih-

ren sie fur den Verein immer zu Rechtssicherheit.

Eine starre Altersgrenze in Bezug auf die Einwilligungsfahigkeit kennt die DS-GVO aul3er-
halb des Art. 8 DS-GVO (hier 16 Jahre, diese Vorschrift gilt nur im Zusammenhang mit
kindorientierten Telemedien, wie z. B. an Kinder gerichtete Onlineshops und -spiele) nicht.
Bei Kindern unter 13 Jahren ist nach unserer Auffassung regelméfig davon auszugehen, dass
sie die Konsequenzen der Verwendung ihrer Daten noch nicht iibersehen konnen. Ist die Ein-
sichtsfdhigkeit zu verneinen, ist die Verarbeitung der Daten nur mit Einwilligung der Perso-

nensorgeberechtigten zuléssig.

8.8.3 Herausgabe von Mitgliederlisten an die Vereinsmitglieder

Bei Vereinsmitgliedern untereinander handelt es sich im Datenschutzrecht um Dritte. Ver-
einsmitglieder diirfen also nicht einfach auf die Daten der anderen Mitglieder zugreifen. Mit-
gliederlisten diirfen daher nicht ohne weiteres herausgegeben werden. Wie unter Punkt 8.9.1
ausgeflihrt, wére die Weitergabe der Mitgliederliste durch Art. 6 Abs. 1 lit. b DS-GVO ledig-
lich dann gedeckt, wenn das Ziel des Vereins darin besteht, seine Mitglieder untereinander in
Kontakt zu bringen oder der Vernetzung seiner Mitglieder dient. Anderenfalls wire die Ein-

willigung der Mitglieder einzuholen.

8.8.4 Leitfaden fiir Vereine

Da uns seit dem Inkrafttreten der DS-GVO viele Fragen zum Umgang mit Mitgliederdaten
erreichten, haben wir den ,,Leitfaden Datenschutz — Orientierungshilfe fiir Vereine in Meck-
lenburg-Vorpommern®, der auf unserer Internetseite verdffentlicht ist®, gemeinsam mit der
Stiftung fiir Ehrenamt und biirgerschaftliches Engagement in Mecklenburg-Vorpommern er-
arbeitet. Dieser enthdlt auch Muster fiir eine Einwilligungserklarung fiir die Verdffentlichung

von Mitgliederdaten im Internet (Seite 22) sowie ein Muster fiir die Erfiillung der Informati-

3 https://www.datenschutz-mv.de/datenschutz/publikationen/Hilfe-f%C3%BCr-Vereine
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onspflicht bei der Erhebung von personenbezogenen Daten geméf Art. 13 DS-GVO (Seite 25
und 31). Auch auf der Internetseite des Landessportbundes Mecklenburg-Vorpommern e. V.
gibt es unter der Uberschrift ,,Datenschutz - Erste Hilfe zur Datenschutz-Grundverordnung fiir

Sportvereine* entsprechende Hinweise™.
8.9 Kommunales

8.9.1 Speicherung Daten Verstorbener in einem Bestattungsportal

Wir wurden dariiber informiert, dass ein stadtischer Friedhof die Moglichkeit einrdumen wiir-
de, online auf einem sogenannten Bestattungsportal nach Verstorbenen zu suchen sowie einen
Trauerfeierkalender einzusehen. In dem uns zur Bewertung vorliegenden Fall gab der Petent

an, dass er als Hinterbliebener keine Einwilligung zur Datenverarbeitung gegeben hat, und bat

deshalb um rechtliche Priifung.

Auch wenn es hierbei um Daten bereits Verstorbener und es sich somit um den sogenannten
postmortalen Datenschutz handelt, ist zu beachten, dass personenbezogene Daten auch nach

dem Tod geschiitzt sind und es somit einer Rechtsgrundlage bedarf.

Die betreffende Kommune gab an, dass es sich bei dem Bestattungsportal um eine stiadtische
Serviceleistung handeln wiirde. Die Veroffentlichung und die damit einhergehende Datenver-
arbeitung wurde insbesondere damit gerechtfertigt, dass in dem Portal Daten enthalten seien,
die regelmédBig bereits durch Traueranzeigen in der Zeitung bekanntgegeben werden. Auf3er-
dem seien Namen und Lebensdaten auf den Grabsteinen fiir jedermann sichtbar. Auch wiirde
die Moglichkeit bestehen, bei der Beantragung von Bestattungsleistungen die Einwilligung zu

versagen.

Dem Argument der Nutzung von personenbezogenen Daten, die bereits auf anderem Wege
der Offentlichkeit zuginglich gemacht wurden, hielten wir entgegen, dass dies unter Beriick-
sichtigung der Bestimmungen zur DS-GVO keine Rechtmifigkeit einer Datenverarbeitung
impliziert. Lediglich das bis zum 25. Mai 2018 geltende Datenschutzrecht erlaubte in § 10
Abs. 3 Nr. 5 DSG M-V (alt) gegebenenfalls eine Nutzung personenbezogener Daten zu ande-
ren Zwecken, soweit diese aus allgemein zugidnglichen Quellen entnommen werden konnten

und keine schutzwiirdigen Interessen der Betroffenen dem entgegenstanden.

Auch den Hinweis, dass die Einwilligung versagt werden kdnnte, akzeptierten wir nicht, da

dies eine Widerspruchslosung und keine wirksame Einwilligung darstellt. Deshalb haben wir

3 https://www.lsb-mv.de/service/datenschutz/
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die Empfehlung ausgesprochen, kiinftig nur noch Ver6ffentlichungen im Bestattungsportal
durchzufiihren, wenn hierfiir die Einwilligung der Angehorigen vorliegt. Dieser Empfehlung

ist die Stadtverwaltung gefolgt.

8.9.2 Verweigerung von Auskunftsanspriichen

Ein Petent informierte uns dariiber, dass er bei einer Landkreisverwaltung das ihm nach

Art. 15 DS-GVO zustehende Auskunftsrecht geltend gemacht hat. Dieser Antrag wurde zu-
nichst abgelehnt, da dieser Inhalte aus einem Ordnungswidrigkeitenverfahren betraf und so-
mit der Ablehnungstatbestand nach § 6 Abs. 2 Nr. 2 DSG M-V gegeben war. Erst nach Ab-
schluss des OWiG-Verfahrens kam es zu der Beauskunftung. Im Zusammenhang mit der in

§ 6 DSG M-V enthaltenen beschrinkenden Regelung, aufgrund dessen die Auskunft erst nach
Verfahrensabschluss gewéhrt wurde, wies die Landkreisverwaltung darauf hin, dass es sich
,beil dem Datenschutzgesetz des Landes Mecklenburg-Vorpommern um eine hdherrangige

Vorschrift handele und diese Vorrang vor einer EU-Verordnung habe®.

Diese Behauptung hat uns irritiert. Da die DS-GVO in all ihren Teilen verbindlich ist und
unmittelbar in jedem Mitgliedstaat gilt, hat nicht das DSG M-V, sondern die DS-GVO Vor-
rang vor nationalem Recht. Somit haben die Gesetze nationaler Gesetzgeber die Vorgaben
und Grundsétze der DS-GVO zu beachten. Fiir die Normenhierarchie gilt also, dass ganz oben
die DS-GVO steht. Unter ihr stehen unionsrechtliche und mitgliedstaatliche Gesetze und

Rechtsordnungen.

Aus unserer Sicht bedurfte es an dieser Stelle einer Klarstellung zu der vorgenannten Nor-
menhierarchie, die durch das Innenministerium Mecklenburg-Vorpommern gegeniiber der

betreffenden Verwaltung auch vorgenommen wurde.

8.9.3 Nutzung von Drohnen zu behoérdlichen Zwecken

Eine Amtsverwaltung stellte an uns die Frage, ob der Einsatz einer Flugdrohne zu behdordli-

chen Zwecken zulidssig sei.

Flugdrohnen als sogenannte unbemannte Luftfahrtsysteme bzw. Flugmodelle unterliegen ge-
mil § 21 a der Luftverkehrsordnung (LuftVO) grundsitzlich einem Erlaubniserfordernis.
Sofern diese Drohnen jedoch von Behorden zum Zwecke ihrer Aufgabenerfiillung genutzt
werden, bedarf es einer solchen Erlaubnis nicht. Nichtdestotrotz miissen bei einem moglichen

Einsatz insbesondere datenschutzrechtliche Aspekte beriicksichtigt und eingehalten werden.
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Durch die Aufnahme von Bildern mit Flugdrohnen werden personenbezogene Daten verarbei-
tet, da auch schon Bilder eines Grundstiickes mit den dazugehorigen baulichen Anlagen
Riickschluss auf die wirtschaftlichen Verhéltnisse einer natiirlichen Person erlauben. Eine
derartige Datenverarbeitung ist unter anderem dann zuléssig, wenn eine Rechtsgrundlage die-

ses erlaubt.

So ist beispielsweise vorstellbar, dass Flugdrohnen beim Brandschutz eingesetzt werden.
Nach § 7 Abs. 3 BrSchG sind 6ffentliche Feuerwehren unter anderem befugt, Grundstiicke,
Anlagen und Gebdude zum Zwecke der Brandbekdmpfung zu betreten. Gemal dieser Vor-
schrift in Verbindung mit § 4 DSG M-V ist es durchaus vorstellbar, dass beispielsweise Flug-
drohnen bei einer durchzufiihrenden Brandwache als ,,verlangertes Auge* der Feuerwehr ein-
gesetzt werden. Ein etwaiger Drohneneinsatz durch die Feuerwehren kann unter Berticksich-

tigung der jeweiligen Gefahrenlage somit gerechtfertigt sein.

In jedem Fall muss der Grundsatz der VerhéltnismaBigkeit beachtet werden. Somit diirfen nur

die fiir die Aufgabenerfiillung erforderlichen personenbezogenen Daten verarbeitet werden.

Folglich ist eine Datenverarbeitung nur dann zuléssig, wenn die Aufgabe sonst nicht, nicht
vollstidndig oder nicht in rechtmifBiger Weise erfiillt werden kann. Auf eine bloB3e Niitzlichkeit
bestimmter Daten kommt es hierbei nicht an. Von daher sollte der Einsatz von Drohnen kri-

tisch gepriift und restriktiv gehandhabt werden.

8.9.4 Entwendung einer Festplatte aus einem Hortraum

Aufgrund einer Datenpannenmeldung wurden wir dariiber informiert, dass aus einem abge-
schlossenen Hortraum eine externe (unverschliisselte) Festplatte entwendet wurde, auf der

auch personenbezogene Daten gespeichert waren.

Aus unserer Sicht waren schwerpunktlich zwei Punkte zu kldren. Auf der Festplatte sollen
Daten der letzten zehn Jahre vorhanden gewesen sein. Uns stellte sich die Frage, warum die
Daten fiir einen derartig langen Zeitraum gespeichert wurden. Nach Art. 5 Abs. 1 lit. e DS-
GVO diirfen personenbezogene Daten nur so lange gespeichert werden, solange diese fiir die
Zwecke, fiir die sie verarbeitet werden, erforderlich sind. Offensichtlich wurde die Speicher-
dauer im vorliegenden Fall bislang noch nicht kritisch hinterfragt. Dieses soll nunmehr ge-
schehen, so dass entsprechende Festlegungen sowie Dokumentationen (L&schkonzept) erar-

beitet werden.
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Neben den fehlenden Regelungen zur Speicherbegrenzung wurde auch weiteren Gewéhrleis-
tungszielen (hier insbesondere die Integritit und Vertraulichkeit) nicht in einem angemesse-
nen Umfang Rechnung getragen. Dies betrifft sowohl die Autbewahrung derartiger Spei-

chermedien als auch die Frage nach einer Festplattenverschliisselung.

Unsere Hinweise fiihrten dazu, dass die Speichermedien nunmehr verschliisselt und ver-
schlossen in dazu vorgesehenen Rdumen aufbewahrt werden. Auflerdem werden entsprechen-

de Dienstvereinbarungen mit klaren Regelungen zum Umgang mit Datentridgern erarbeitet.

8.9.5 Vertraulichkeit bei Ubermittlungen von E-Mails

Im Berichtszeitraum wurden wir einige Male mit der Frage der Vertraulichkeit bei der elekt-
ronischen Kommunikation konfrontiert. Hiervon betroffen waren unterschiedliche Bereiche

der Verwaltung.

So wurden beispielsweise in einem Stellenbesetzungsverfahren Angaben zu den Bewerbern

unverschliisselt per E-Mail an Mitglieder eines beratenden Ausschusses iibermittelt.

In einem weiteren Fall wandte sich eine Biirgerin an uns und beschwerte sich dariiber, dass
der Biirgermeister ihrer Wohnsitzgemeinde Informationen an Verwaltungsmitarbeiter sowie
Mitglieder der Gemeindevertretung und Fachausschiissen so tibermittelt hat, dass die Mailad-
ressen aller Empféanger in das Feld ,,An* eingetragen waren. Die Mailadressen konnten be-
stimmten betroffenen Personen zugeordnet werden, so dass es in der Folge zu ungewollten

Kontaktaufnahmen kam.

Ahnlich stellte sich auch eine an uns gemeldete Datenpanne dar. Hier ging es darum, dass
eine Landesbehorde eine Rundmail an Firmenkontakte, die sich zuvor auf dem digitalen
Vergabemarktplatz mit diesen Kontaktdaten registriert hatten, versandt hatte. Hierbei wurde
die Verteilerart CC statt BCC genutzt, wodurch ca. 900 E-Mail-Adressen fiir alle Kontakte
sichtbar waren. Zu beriicksichtigen war dabei auch, dass viele der Mailadressen konkrete
Namensangaben enthielten. Neben der von der Landesbehdrde direkt an uns gemeldeten Da-

tenpanne wurden wir auch von betroffenen Firmeninhabern hiervon in Kenntnis gesetzt.

Allen drei Beispielen ist gemeinsam, dass die notwendige Sorgfalt beim Umgang mit elektro-
nischer Kommunikation nicht gewahrt wurde. So darf beispielsweise bei unverschliisseltem
E-Mail-Verkehr nicht unberiicksichtigt bleiben, dass Personen die jeweilige E-Mail unbefugt
mitlesen konnen. Im Fall einer unverschliisselten Kommunikation von Bewerberdaten wire

der Vertraulichkeit und Integritét (siche Art. 5 Abs. 1 lit. fi. V. m. Art. 32 Abs. 1 DS-GVO)
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nicht Rechnung getragen. Die betreffende Verwaltung gestand den Fehler ein. Mit den be-
troffenen Mitarbeitern wurde der Vorfall durch den behordlichen Datenschutzbeauftragten
ausgewertet und das kiinftige Verfahren, wonach datenschutzkonforme Kommunikationsfor-

men gewéhlt werden sollen, besprochen.

Bei der Ubermittlung von E-Mail-Adressen, die einer bestimmten natiirlichen Person zuge-
ordnet werden konnen, bedarf es entweder einer entsprechenden Rechtsgrundlage oder einer
vorliegenden Einwilligung. Beides lag in den genannten Fillen jedoch nicht vor. Wir haben
deshalb die Empfehlung ausgesprochen, kiinftig beim Versenden einer E-Mail das Feld BC
(Blindkopie) zu nutzen. Hiermit wiirde die Nachricht alle Empfénger erreichen, ohne dass der

jeweilige Empfinger sehen kann, welche andere Personen diese E-Mail noch erhalten haben.
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9 Informationsfreiheitsgesetz Mecklenburg-Vorpommern — IFG M-V

9.1 Informationsfreiheit in Mecklenburg-Vorpommern — Bedeutung, Zahlen und Fak-

ten

Die Bedeutung der Informationsfreiheit ist leider wegen des grof8en Arbeitsanfalls im Bereich
der Umsetzung der Européischen Datenschutz-Grundverordnung (DS-GVO) etwas in den
Hintergrund getreten. Zusétzliches Personal im Bereich der Informationsfreiheit hat es in den
letzten Jahren nicht gegeben, obwohl sowohl die Anzahl als auch die Komplexitit der Antra-

ge nach dem Informationsfreiheitsgesetz (IFG M-V) zugenommen hat.

So hat sich die Anzahl der schriftlichen Vorgidnge im Berichtszeitraum im Jahr 2018 von 63
auf 75 Vorgéinge im Jahr 2019 erhoht. Das ist eine Steigerung um 16 %. Dartiber hinaus fin-
den durchschnittlich jeden zweiten Tag auch telefonische Beratungen gegeniiber Behdrden
sowie Biirgerinnen und Biirgern statt. Auch die Komplexitét der Eingaben hat sich erhoht; der
Arbeitsaufwand ist im Einzelfall hoch, weil hdufig bereits eine umfangreiche Korrespondenz
zwischen der antragstellenden Person und der angefragten Behdrde vorliegt, die vom Landes-

beauftragten fiir Informationsfreiheit in seiner Rolle als Vermittler zu wiirdigen ist.

Daher geraten weitere Aufgaben unserer Behorde, wie beispielsweise die Schulung der Ver-
waltungen in Bezug auf den Umgang mit IFG-Anfragen ins Hintertreffen. In der tdglichen
Arbeit faillt jedoch auf, dass erheblicher Schulungsbedarf besteht. Im Berichtszeitraum wurde
lediglich eine formliche Beanstandung ausgesprochen. Auch das liegt darin, dass derartige
MalBnahmen einen erh6hten Begriindungsaufwand erfordern und daher im Vergleich zu ande-

ren verpflichtenden Aufgaben eher selten ausgesprochen werden.

Insgesamt ist festzustellen, dass unser Informationsfreiheitsgesetz aus dem Jahr 2006 mit le-
diglich einer inhaltlichen Novellierung im Jahr 2011 im Vergleich zu anderen Transparenzge-
setzen/Informationsfreiheitsgesetzen, wie in Bremen, Hamburg, Rheinland-Pfalz oder Thii-
ringen, ziemlich veraltet ist. Bereits im letzten Tétigkeitsbericht hatten wir eine grundsatzli-
che Neuausrichtung unter Benennung zahlreicher Vorschlidge unterbreitet, sieche Sechster Ta-
tigkeitsbericht zum Informationsfreiheitsgesetz, Punkt 10.3. Leider wurden diese Vorschlige
vom Gesetzgeber nicht aufgegriffen mit der Begriindung, dass derzeit eine Novellierung nicht
beabsichtigt sei, siche Stellungnahme der Landesregierung zum Sechsten Tétigkeitsbericht
nach dem Informationsfreiheitsgesetz (IFG M-V), Drucksache 7/3685, Seite 24, vom
03.06.2019.
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Wir empfehlen der Landesregierung erneut, das Informationsfreiheitsgesetz Mecklen-

burg-Vorpommern hin zu einem modernen Transparenzgesetz fortzuentwickeln.

9.2 Stellungnahme zum Entwurf eines Beteiligtentransparenzdokumentationsgeset-
zes (BeteildokG M-V)

Der Rechtsausschuss des Landtages Mecklenburg-Vorpommern hat den Landesbeauftragten
fiir Informationsfreiheit Mecklenburg-Vorpommern zu einer 6ffentlichen Anhérung zum
Entwurf eines Gesetzes {liber die Errichtung einer Beteiligtentransparenzdokumentation beim
Landtag (BeteildokG M-V) eingeladen. Mit diesem von einer Oppositionsfraktion einge-
brachten Gesetzentwurf soll durch Einrichtung einer Dokumentationsplattform transparent
gemacht werden, wer sich in welcher Form an parlamentarischen Prozessen inhaltlich betei-

ligt hat.

Der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-Vorpommern begriifit den An-
satz des vorliegenden Gesetzentwurfes, da er dazu beitragt, fiir mehr Transparenz im Rahmen
politischer Entscheidungsprozesse zu sorgen. Biirgerinnen und Biirger sollten wissen, wer im
Laufe des Entstehungsprozesses an der Formulierung eines Gesetzentwurfes beteiligt war und
wer in wessen Auftrag und mit welchen Mitteln auf politische Entscheidungen einzuwirken
versucht. Verflechtungen, insbesondere zwischen Politik und Wirtschaft, sind erkennbar zu
machen, damit verdeckte Einflussnahmen erschwert sowie eine 6ffentliche Kontrolle ermdg-

licht wird.

So bestehen bereits in einigen Staaten, wie den USA, in Kanada sowie auch in Osterreich,
dem Vereinigten Konigreich und Irland, sogenannte verpflichtende Lobbyregister mit umfas-
senden Eintragungspflichten und Sanktionsmdglichkeiten. In den deutschen Bundeslédndern
existieren bisher in Brandenburg, Rheinland-Pfalz und Sachsen-Anhalt Lobbyregister bezie-

hungsweise ein Beteiligtentransparenzdokumentationsgesetz in Thiiringen.

Auch aus Sicht der Informationsfreiheitsbeauftragten in Deutschland
(https://www.datenschutz-mv.de/informationsfreiheit/publikationen/entschliefungen) ist es
fiir ein demokratisches Gemeinwesen geboten, verpflichtend Register einzufiihren, in die In-
formationen {iber Interessenvertretungen und deren Aktivititen einzutragen sind. Darin sind
mindestens die Namen der natiirlichen und juristischen Personen unter Angabe ihrer Organi-
sationsform, der Schwerpunkt der inhaltlichen oder beruflichen Tétigkeit und die Inhalte des
Beitrags zum jeweiligen Gesetzgebungsverfahren zu verdffentlichen. Die damit hergestellte

Transparenz stirkt das Vertrauen der Menschen in die Politik, ermdglicht demokratische Kon-
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trolle und erhoht die Akzeptanz politischer — insbesondere gesetzgeberischer — Entscheidun-

gen.

Der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-Vorpommern hat zu einigen
datenschutzrechtlichen Unklarheiten im Gesetzentwurf dem Rechtsausschuss Vorschldge zur
Klarstellung unterbreitet. Unsere ausfiihrliche Stellungnahme ist unter https://www.landtag-

mv.de/landtag/ausschuesse/rechtsausschuss/oeffentliche-anhoerungen abrufbar.

9.3 Vertragsunterlagen zur Betreibung der Erstaufnahmeeinrichtungen fiir Asylbe-

werber als offentliche Information?

Ein Journalist bat uns um Vermittlung hinsichtlich seines beim Landesamt fiir innere Verwal-
tung Mecklenburg-Vorpommern (LA1V M-V) gestellten Antrags nach dem Informationsfrei-
heitsgesetz Mecklenburg-Vorpommern (IFG M-V). Grundsétzlich war seinem Antrag auf
Einsicht in die Vertragsunterlagen zur Betreibung der Erstaufnahmeeinrichtungen zwar ent-
sprochen worden, jedoch nicht vollstindig. So waren die Unterlagen teilweise umfangreich
geschwirzt worden. Den Umfang der Schwérzungen (Anonymisierungen) wollte der Antrag-
steller durch den Landesbeauftragten fiir Informationsfreiheit Mecklenburg-Vorpommern

tiberpriift haben.

Wir haben darauthin die Originalvertragsunterlagen vor Ort eingesehen. In einem konstrukti-
ven Gespréch erorterten wir mit der Behordenleitung die Griinde fiir die Schwérzungen im
Einzelnen. Nach den Grundsitzen des IFG M-V sind amtliche Informationen herauszugeben,
es sei denn, Ausschlussgriinde der §§ 5 bis 8 [FG M-V greifen ein, wobei die Ausschluss-

griinde jeweils restriktiv auszulegen sind.

Anhand dieser Grundsdtze haben wir den Vertrag gepriift und sind im Ergebnis zu einer Re-
duzierung der Schwirzungen gelangt. Im Wesentlichen handelt es sich dabei um die folgen-

den Punkte:

- Die Schwirzungen zu Adressdaten der Aufnahmeeinrichtungen werden aufgehoben.
Die Schwirzung der Adresse zur Ausweichunterkunft in Parchim bleibt. Hier greift
der Ausschlussgrund des § 5 Nr. 4 IFG M-V. Danach ist der Antrag auf Zugang zu In-
formationen abzulehnen, soweit und solange das Bekanntwerden der Informationen
die offentliche Sicherheit und Ordnung gefahrden kann. Zu diesem Ausschlusstatbe-

stand hat das LAiV M-V Griinde benannt.

- Die Informationen zu den Vertragslaufzeiten werden vollstindig offengelegt.
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- Die Quadratmeter-GroBen der Liegenschaften werden offengelegt. Die Nummern der
Gebéude blieben weiterhin zum Schutz der Fliichtlinge geschwirzt, vergleiche § 5

Nr. 4 IFG M-V.

- Die Schwirzung der Kostenpauschale bleibt. Hier handelt es sich um Bestandteile von
Kalkulationen, die hochgerechnet werden kénnten, somit mutmaBlich wettbewerbsre-
levant wéren und mithin ein Geschéftsgeheimnis im Sinne des § 8 IFG M-V darstel-

len.

- Vor- und Zuname und weitere Adressdaten von Auftraggeber und Auftragnehmer
werden offengelegt. Fiir Funktionstréger einer Behorde gilt Folgendes: Eine 6ffentli-
che Stelle ist nur iiber ihre Mitarbeiter als natiirliche Personen handlungsfahig. Soweit
ein Vorgang in einem notwendigen Zusammenhang zu den dienstlichen Aufgaben
steht, handelt es sich bei den Namen und Vornamen der Beschiftigten um Funktions-
tragerdaten, die als solche nicht von der DS-GVO geschiitzt sind. Dies betrifft, wie im
vorliegenden Fall, die Benennung der Vertreter einer Behorde in einem Vertrag. Ver-
gleichbares gilt fiir den Geschiftsfiihrer einer Gesellschaft mit beschriankter Haftung
(GmbH). So sind Daten von juristischen Personen nicht nach den Datenschutzgesetzen
geschiitzt. Das wiirde allenfalls bei einer ,,Ein-Mann-GmbH* gelten, bei der der allei-
nige Inhaber mit dem Geschéftsfiihrer personenidentisch ist. Bei den MW Malteser
Werke gGmbH handelt es sich ersichtlich nicht um eine ,,Ein-Mann-GmbH*, so dass

die Daten offenzulegen sind.

Wir haben hier im Wege der Vermittlung ein Ergebnis erreicht, mit dem auch der Antragstel-
ler zufrieden war, so dass er seinen Widerspruch gegen den formlichen Bescheid des LAiV

M-V zuriickgenommen hat.

9.4 Ist Sponsoring durch die Sparkasse Parchim-Liibz ein Betriebs- und Geschifts-

geheimnis?

Ein Antragsteller bat uns um Vermittlung hinsichtlich seines Antrags auf Auskuntft iiber das
Sponsoring des Wirtschaftsballs 2018 durch die Sparkasse Parchim-Liibz. Diese hatte dem
Antragsteller die Auskunft verweigert. Sie vertrat die Auffassung, dass Sparkassen zwar in
offentlich-rechtlicher Form organisiert seien, aber rein privatrechtlich handeln. Nur die Be-
hordentitigkeit im weiteren Sinn, also die Wahrnehmung von Verwaltungsaufgaben, fiihre

zur Anwendbarkeit des Informationsfreiheitsgesetzes Mecklenburg-Vorpommern (IFG M-V).
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Wir sind dieser Auffassung inhaltlich entgegengetreten. Trotzdem wollte die Sparkasse die
Information nicht herausgeben. Wir sahen uns darauthin gezwungen, eine formliche Bean-

standung auszusprechen. Unsere rechtliche Bewertung stellte sich wie folgt dar:

Zweck des IFG M-V ist es, den freien Zugang zu in den Behdrden vorhandenen Informatio-
nen sowie die Verbreitung dieser Informationen zu gewahrleisten, sieche § 1 Abs.1, 1. Halb-

satz [FG M-V.

Das Gesetz soll zu einer besseren Information der Biirgerinnen und Biirger fithren und der
Transparenz der Verwaltung dienen. Gemaf3 § 3 Abs. 1 IFG M-V gelten die Vorschriften iiber
den Zugang zu Informationen fiir Behorden des Landes, der Landkreise, der Amter und Ge-
meinden, fiir die sonstigen Korperschaften, rechtsfahigen Anstalten und Stiftungen des 6ffent-
lichen Rechts sowie fiir den Landtag, soweit er Verwaltungsaufgaben wahrnimmt, auch, wenn

diese Bundesrecht oder Recht der Europdischen Union ausfiihren.

Die Sparkasse Parchim-Liibz ist eine rechtsfahige Anstalt des 6ffentlichen Rechts. Auch ma-
teriell-rechtlich gesehen kommt die Sparkasse 6ffentlichen Aufgaben nach. Gemal3 § 2 Abs.1
Sparkassengesetz (SpkG) sind die Sparkassen selbstindige Wirtschaftsunternehmen in kom-
munaler Tragerschaft mit der Aufgabe, auf der Grundlage der Markt- und Wettbewerbs-
erfordernisse fiir ihr Geschéftsgebiet den Wettbewerb zu stirken und die angemessene und
ausreichende Versorgung aller Bevolkerungskreise und insbesondere des Mittelstandes mit
geld- und kreditwirtschaftlichen Leistungen auch in der Fliache ihres Geschéftsbereichs si-
cherzustellen. Sie unterstiitzen die Aufgabenerfiillung der Kommunen im wirtschaftlichen,
regionalpolitischen, sozialen und kulturellen Bereich. Zum kulturellen und wirtschaftlichen

Bereich gehort nach allgemeinem Verstédndnis auch das Sponsoring eines Wirtschaftsballs.
Somit ist der Anwendungsbereich des [FG M-V erdftnet.

Grundsitzlich kdnnen sich die Sparkassen — dies ist hochstrichterlich geklirt, siehe BVerwG,
Beschluss vom 23.06.2011, 20 F 21/10 juris — im Rahmen ihrer wirtschaftlichen Tatigkeit auf
den Schutz von Betriebs- und Geschéiftsgeheimnissen gegentiber Dritten berufen. Ein Ver-
weigerungsgrund im Sinne des § 8 IFG M-V, die Informationen zum Sponsoring des Wirt-
schaftsballs der Unternehmerverbande Mecklenburg-Vorpommern nicht herauszugeben, liegt

jedoch nicht vor.

Als Betriebs- und Geschéftsgeheimnis werden alle auf ein Unternehmen bezogenen Tatsa-

chen, Umsténde und Vorgénge verstanden, die nicht offenkundig, sondern nur einem begrenz-
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ten Personenkreis zuginglich sind und an deren Nichtverbreitung der Rechtstriager ein berech-
tigtes Interesse hat (so BVerfG, Beschluss vom 14. Mérz 2006 — 1 BvR 2007, 2111/03). Ein
solches Interesse fehlt, wenn die Offenlegung der Information nicht geeignet ist, exklusives
technisches oder kaufménnisches Wissen den Marktkonkurrenten zugénglich zu machen und
so die Wettbewerbsposition des Unternehmens nachteilig zu beeinflussen (so BVerwG 7 C
18.08, Beschluss vom 28. Mai 2009 und BVerwG 20 F 23.07, Beschluss vom 19. Januar
2009).

Geschéftsgeheimnisse (und nur die kommen hier in Betracht) umfassen zum Beispiel Infor-
mationen zu Umsétzen, Ertragslagen, Lieferanten und Kundenlisten, Bezugsquellen, Konditi-

onen, Marktstrategien, Kalkulationen, Patentanmeldungen etc. eines Unternehmens.

Es ist seitens der Sparkasse nicht dargelegt worden, inwiefern Geschéftsgeheimnisse durch
die Veroffentlichung der Sponsoringsumme in Bezug auf den Wirtschaftsball die Wettbe-
werbsposition der Sparkasse gegeniiber anderen Marktteilnehmern nachteilig beeinflussen
konnte. Es werden hier lediglich allgemeine Ausfiihrungen getétigt, ohne zu benennen, wa-
rum durch die Verdffentlichung der Tatsache und der Hohe des Sponsorings des Wirtschafts-
balls Wettbewerbsnachteile entstiinden. Der Hinweis, Wettbewerber wiirden durch diese In-
formationen insbesondere in die Lage versetzt, ihre eigene Marktstrategie mit derjenigen der
Sparkasse zu vergleichen, reicht nicht aus. Vielmehr miisste die Sparkasse darlegen, warum
die Kenntnis von Sponsoring andere Kreditinstitute in die Lage versetzen wiirde, ihre Markt-
anteile zu erhdhen beziehungsweise dazu fiihren wiirde — und das ist entscheidend —, dass die

Sparkasse Parchim-Liibz Marktanteile verliert.

Das Gegenteil diirfte jedoch der Fall sein. Die Gemeinwohlorientierung und das gesellschaft-
liche Engagement in Sachen Sponsoring fithren dazu, dass die Sparkasse Marktanteile halt
beziehungsweise ausbaut. Die Ostseesparkasse Rostock (OSPA) beispielsweise stellt sich in

einem Auszug ihres Geschiftsberichts von 2017 wie folgt dar:
,,Offentlicher Auftrag*

Gemeinwohlorientierung und gesellschaftliches Engagement sind wesentliche Merkmale der
OSPA. So hat die Sparkasse im Rahmen ihres 6ffentlichen Auftrags und jenseits von Finanz-
geschéften auch im abgelaufenen Geschéftsjahr ihre Forderung von kulturellen, sozialen und
sportlichen Projekten in der Region weitergefiihrt. Zu den besonders erfolgreichen Initiativen

zahlen die ,,Leuchtturmprojekte* der OSPA-Stiftung im Bereich der Kulturférderung ...
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Insgesamt wurden 2017 rund 600 Projekte, Initiativen, Vereine und Institutionen im Ge-
schéftsgebiet der OSPA mit knapp 2,0 Mio. EUR an Spenden-, Stiftungs- und Sponsoringgel-

dern unterstiitzt ...«

Insofern ist jedenfalls seitens der Sparkasse Parchim-Liibz nicht dargelegt worden, dass eine
Kenntnis der Mitbewerber iiber die Hohe des Sponsorings des Wirtschaftsballs die eigene
Wettbewerbsposition verschlechtern wiirde. Daher ist festzustellen, dass der Verweigerungs-
grund des § 8 I[FG M-V nicht greift und mithin die Informationen an den Antragsteller her-

auszugeben sind.

Nach einem weiteren Gesprach zwischen Vertreterinnen des Finanzministeriums Mecklen-
burg-Vorpommern als zustdndiger oberster Aufsichtsbehorde, dem Vorstandsvorsitzenden der
Sparkasse Parchim-Liibz und Vertretern unserer Behorde war die Sparkasse bereit, dem An-
tragsteller die begehrte Information — die Hohe der Sponsoringsumme fiir den Wirtschaftsball

2018 — herauszugeben.

9.5 Unvermuteter IFG-Kostenbescheid bei vorherigem kostenlosen Informationszu-

gang

Die Vorsitzende eines eingetragenen Vereins hatte sich geméf § 14 Informationsfreiheitsge-
setz Mecklenburg-Vorpommern (IFG M-V) an uns gewandt und um Vermittlung hinsichtlich
eines an den Verein ergangenen Kostenbescheides gebeten. Sie hatte rechtzeitig Widerspruch
gegen den Kostenbescheid eingelegt. Die Korrespondenz hierzu lag uns vor. Wir hatten die
Behorde gebeten, das formliche Verwaltungsverfahren solange ruhen zu lassen, bis wir zu

einem Ergebnis in der Sache gekommen sind.

Die Antragstellerin war der Auffassung, dass der Kostenbescheid vollig unvermittelt erlassen
wurde, da ihre Anfragen in der Vergangenheit immer kostenfrei gewesen seien und sie daher
nicht mit derartigen Kosten hétte rechnen miissen. Sie hat uns gegeniiber dargelegt, dass der

Verein auch kiinftig auf kostenfreie Informationen angewiesen sei, um bestimmte Gebiete zu

schiitzen, was Vereinszweck ist.

Der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-Vorpommern hat sich gegen-

iber der Behorde dazu wie folgt gedulBert:

In der Vergangenheit hat der Verein vergleichbare Anfragen gestellt, die schriftlich beantwor-
tet wurden. Die Anfragen waren nicht ausdriicklich auf das IFG M-V gestiitzt. Insofern war

nach dem Empfiangerhorizont schon fraglich, ob der Vorsitzenden des Vereins bekannt war,
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dass moglicherweise auch Kosten aufgrund ihrer Anfrage entstehen konnten. Ein Indiz fiir die
Wertung als IFG-Anfrage konnte der Umstand gewesen sein, dass die Behorde sich bei ihren
Antworten auf die Anfragen aus den Jahren 2016, 2017 und 2018 jeweils am Ende ihrer
Schreiben auf § 13 IFG M-V in Verbindung mit der Informationskostenverordnung Mecklen-
burg-Vorpommern (IFGKostVO M-V) bezogen und klargestellt hat, dass keine Kosten erho-

ben werden, da es sich um die Erteilung einer einfachen Auskunft handele.

Dagegen spricht allerdings, dass die Behorde frithere Anfragen in ihrer Beantwortung im Be-
treff und in der Form nie als IFG-Anfragen behandelt hat und diese immer kostenfrei beant-
wortet hat. Die Antragstellerin durfte daher auch bei der hier zu beurteilenden Anfrage davon
ausgehen, dass diese aufgrund stiindiger Ubung kostenfrei bearbeitet werde. Insofern wiire es
aus unserer Sicht auf jeden Fall erforderlich gewesen, dass die Behorde die anfragende Person
vorher auf moglicherweise entstehende Kosten hinweist, auch wenn die Summe unterhalb des
Betrages von 200,00 € liegt. Bei einem hoheren Verwaltungsaufwand von mehr als 200,00 €
ist die Behorde bekanntermalien aufgrund des § 4 IFGKostVO M-V verpflichtet, eine vorlau-
fige Kostenaufstellung vorzulegen. Zudem fillt auf, dass der Kostenbescheid einen Monat
nach dem Bescheid iiber die Informationsgewahrung erfolgt ist. Im Regelfall erfolgt ein Kos-
tenbescheid zeitnah im Zusammenhang mit dem eigentlichen Bescheid. Mit einem derartigen
Kostenbescheid in Hohe von 147,31 € musste die Anfragende jedenfalls aufgrund der in der

Vergangenheit geiibten Praxis nicht rechnen.

Zudem haben wir die Behorde auf § 2 IFGKostVO M-V hingewiesen. Danach kann von Ge-
biihren und Auslagen aus Griinden der Billigkeit oder des 6ffentlichen Interesses ganz oder
teilweise auf Antrag abgesehen werden. Unseres Erachtens bestand durchaus ein 6ffentliches

Interesse an den begehrten Informationen.

Dartiber hinaus bestand Grund zu der Annahme, dass es sich bei den Fragen im Zusammen-
hang mit dem Sandtagebau sogar um Umweltinformationen nach dem Umweltinformations-
gesetz (UIG) handelt, da die betreffenden Informationen Auswirkungen auf die Umwelt ha-
ben, so dass ein 6ffentliches Interesse an den betreffenden Informationen besteht. Gemal3 § 10
Abs. 1 UIG unterrichten informationspflichtige Stellen die Offentlichkeit in angemessenem
Umfang aktiv und systematisch iiber die Umwelt. In diesem Rahmen verbreiten sie Umwel-
tinformationen, die fiir ihre Aufgaben von Bedeutung sind und iiber die sie verfiigen. Zu den
zu verbreitenden Informationen gehdren nach Abs. 2 Nr. 4 UIG Daten oder Zusammenfas-
sungen von Daten aus der Uberwachung von Titigkeiten, die sich auf die Umwelt auswirken,

nach Abs. 2 Nr. 5 UIG Zulassungsentscheidungen, die erhebliche Auswirkungen auf die
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Umwelt haben, und Umweltvereinbarungen. Dass diese Voraussetzungen hier einschlégig

waren, ergab sich aus den Darlegungen der Behorde.

Zusammengefasst bedeutet das, dass das UIG gegeniiber dem IFG M-V als spezielleres Ge-
setz einschldgig gewesen sein diirfte, die [FGKostVO M-V gar nicht anwendbar wire und im
Ergebnis die vom Verein erfragten Informationen kostenfrei (§ 12 Abs.1 S. 2 UIG) hétten
zur Verfiigung gestellt werden miissen, soweit die Informationen nicht bereits auf einer Inter-

netseite (§ 10 Abs. 4 UIG) offentlich gemacht worden sind.
Schlussendlich hat die Behorde den Kostenbescheid aufgehoben.

9.6 Keine Zustandigkeit des Landesbeauftragten fiir Informationsfreiheit bei Infor-

mationen nach dem Verbraucherinformationsgesetz (VIG)

Uns erreichten in der letzten Zeit einige Anfragen mit der Bitte um Vermittlung gemél § 14
Informationsfreiheitsgesetz Mecklenburg-Vorpommern (IFG M-V) iiber die Plattform Frag-
DenStaat zu Verbraucherinformationen. Seit Anfang 2018 berichtet die Plattform auch tiber
die Ergebnisse von Hygienekontrollen von Restaurants. Jede Person, die zum Beispiel {iber
den Hygienezustand ihrer Lieblingspizzeria etwas wissen mdchte, kann sich iiber die Platt-

form an die zustdndigen Behorden wenden und Kontrollberichte anfordern.

Anspruchsgrundlage fiir den freien Zugang zu Kontrollberichten in Bezug auf lebensmittel-
rechtliche Betriebspriifungen ist § 2 Abs. 1 1. V. m. § 4 Abs. 1 Gesetz zur Verbesserung der

gesundheitsbezogenen Verbraucherinformation (VIG).

Der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-Vorpommern ist jedoch fiir die
Vermittlung beziiglich des VIG nicht zustindig. GemiB § 14 Abs. 1 S. 1 IFG M-V wird das
Recht auf Informationsfreiheit durch die oder den Landesbeauftragten fiir Informationsfreiheit
(Kontrollstelle) gewahrt. Eine Person, die der Ansicht ist, dass ihr Informationsersuchen zu
Unrecht abgelehnt oder nicht beachtet worden ist, hat das Recht auf Anrufung der Kontroll-
stelle (§ 14 Abs. 2 S. 1 IFG M-V). Gemal} § 14 Abs. 3 S. 1 IFG M-V kontrolliert die Kon-

trollstelle die Einhaltung der Vorschriften dieses Gesetzes.
Uns fehlt daher die Kontrollzustidndigkeit fiir Informationen nach dem VIG.

Oberste Aufsichtsbehorde fiir die Lebensmitteliiberwachung ist das Ministerium fiir Land-

wirtschaft und Umwelt Mecklenburg-Vorpommern.
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9.7 Abschreckende Kosten bei hohem Verwaltungsaufwand?

Eine Journalistin hat iiber ihre Rechtsvertreterin um Vermittlung hinsichtlich des IFG-
Antrages, den sie bei einem Landkreis gestellt hat, gebeten. Sie beantragte Akteneinsicht in
die beim Jugendamt des Landkreises vorhandenen Informationen zu mehreren Kindertages-
stitten, von deren Griindung an bis dato, zu gewihren beziehungsweise Kopien dieser Infor-
mationen zu iibermitteln. Dariiber hinaus bat sie darum, Akteneinsicht {iber dort vorhandene
Informationen zu bestimmten privaten Trigern zu gewihren beziehungsweise ihr die Informa-

tionen durch Ubersendung entsprechender Kopien zur Verfiigung zu stellen.

Der Landkreis stellte der Rechtsvertreterin in Aussicht, dass Akteneinsicht gewéhrt wird.
Wegen des tatsdchlich erheblichen Aufwands bezifferte der Landkreis die Gebiihren vorldufig
in Hohe von tiber 4.000,00 € und Auslagen in Hohe von mehr als 400,00 € und bezog sich
dabei auf § 4 1. V. m. § 3 Verordnung iiber die Gebiihren und Auslagen nach dem Informati-

onsfreiheitsgesetz (Informationskostenverordnung — IFGKostVO).

Der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-Vorpommern hat den Fall ge-

geniiber dem Landkreis rechtlich wie folgt bewertet:

Nach § 3 IFGKostVO kann sich die Gebiihr iiber die in den Tarifstellen 1.3, 2.2 und 3.2 des
Gebiihren- und Auslagenverzeichnisses vorgesehenen Gebiihren im Einzelfall iiber die in die-
sen Tarifstellen festgelegten Rahmengebiihren erhéhen, wenn die Amtshandlung nach dem

Informationsfreiheitsgesetz einen hoheren Verwaltungsaufwand erfordert.

Wir haben dem Landkreis zugestanden, dass das im vorliegenden Fall verfolgte Auskunftsbe-
gehren/Akteneinsicht fiir die Verwaltung tatsdchlich einen sehr hohen Verwaltungsaufwand
darstellt. Trotzdem waren wir der Auffassung, dass ein iiber die Rahmengebiihr hinausgehen-
der erhohter Verwaltungsaufwand im Sinne des § 3 [FGKostVO hier nicht geltend gemacht

werden kann und zwar aus folgenden Griinden:

Zweck des Informationsfreiheitsgesetzes ist es, den freien Zugang zu in den Behorden vor-
handenen Informationen sowie die Verbreitung dieser Informationen zu gewéhrleisten und die
grundlegenden Voraussetzungen festzulegen, unter denen derartige Informationen zuginglich
gemacht werden sollen (so § 1 Abs. 1 IFG M-V). Diesem Gesetzeszweck wiirde es zuwider-
laufen, wenn Gebiihren derart hoch sind, dass der Informationszugang nicht wirksam in An-
spruch genommen werden kann. In der Gesetzesbegriindung — Drs. 4/2117, vom 22.06.2006,
S. 17 — heil3t es wortlich: ,,Die Hohe der Gebiihren soll sich am Grundsatz der Kostendeckung
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orientieren, von dem Ausnahmen mdglich sind. Zugleich soll dem Informationsbediirfnis und

-anspruch Rechnung getragen werden.*

Die hier vorldufig in Rechnung gestellten Kosten in Hohe von insgesamt mehr als 4000,00 €
sind fiir den Informationszugang objektiv gesehen abschreckend und unterlaufen den vom
Gesetzgeber verfolgten Zweck, den Informationsanspruch wahrzunehmen und durchzusetzen.
Zu dieser Thematik gibt es ein Urteil des OVG Berlin-Brandenburg — OVG 12 B 11.16 — vom
14.09.2017 zur Informationsgebiihrenverordnung (IFGGebV) des Bundes. Zwar ist diese
Rechtsprechung nicht direkt auf die IFGKostVO M-V zu iibertragen; die wesentlichen kos-
tenrechtlichen Grundsétze sind es jedoch schon. In dem dieser Entscheidung zugrundeliegen-
den Fall sah es das Gericht bereits als rechtswidrig an, den Gebiihrenrahmen voll auszuschop-
fen und 500,00 € in Rechnung zu stellen bei einem mit 2.100,00 € bezifferten tatsédchlichen
Verwaltungsaufwand. 500,00 € wurden hier von der Behdrde als Kappungsgrenze angesehen.
Das OVG fiihrte aus, dass dieses Vorgehen nicht rechtméBig sei. Vielmehr miisse gewahrleis-
tet werden, dass Antragsteller nicht durch erhebliche finanzielle Gebiihren abgeschreckt wer-
den und sich deshalb die Gebiihren zwar am Verwaltungsaufwand orientieren (so auch die
Gesetzesbegriindung in Mecklenburg-Vorpommern, s. 0.), jedoch nicht notwendig kostende-
ckend bemessen werden sollten, vgl. hierzu OVG Berlin-Brandenburg - OVG 12 B 11.16 —

Rn. 20, zitiert nach juris.

Die IFGKostVO M-V geht durch die Formulierung des § 3 nochmals iiber den in der Tarif-
stelle 1.3 des Gebiihren- und Auslagenverzeichnisses vorgesehenen Gebiihrenrahmen von
20,00 bis 500,00 € ,,im Einzelfall* hinaus. Der Gesetzgeber sah die Vorschrift des § 3 als
Sonderregelung an, die nicht schematisch dann anzuwenden ist, wenn bei hohem Stundenauf-
kommen die festgeschriebene Rahmengebiihr von 500,00 € tliberschritten wird. Kosten — Ge-
biihren und Auslagen — in Hohe von mehr als 4000,00 € wirken sich eindeutig abschreckend
in Bezug auf die Durchsetzung des Informationszugangs aus. Der Informationszugang wird in

derartigen Fillen nicht wahrgenommen werden.

Soweit ersichtlich gibt es in Mecklenburg-Vorpommern noch keine Rechtsprechung zu dieser
Problematik. Insofern haben wir auf die gebiihrenrechtlichen Grundsitze des OVG Berlin-
Brandenburg, wie oben dargestellt, verwiesen. Wir haben dem Landkreis dementsprechend
empfohlen, die (vorldufige) Kostenaufstellung nochmals zu iiberpriifen und eine deutlich

niedrigere Gebiihr festzusetzen.
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Der Landkreis ist unserer Argumentation gefolgt und hat die Gebiihr auf 500,00 € plus Ausla-

gen reduziert.
9.8 Missen stadtische Aktiengesellschaften selbst Auskunft geben?

Ein Antragsteller bat uns um Vermittlung hinsichtlich seiner Anfrage zu ,,internen Anweisun-
gen zum Umgang mit Anfragen nach dem Informationsfreiheitsgesetz Mecklenburg-
Vorpommern (IFG M-V)“ bei der Rostocker Straenbahn AG (RSAG). Er hatte den Ein-

druck, dass seine Anfragen dort ignoriert werden.
Wir haben den Antragsteller auf Folgendes aufmerksam gemacht:

Die RSAG ist keine Behorde im Sinne des § 3 Abs. 1 IFG M-V. Danach gelten die Vorschrif-
ten iiber den Zugang zu Informationen fiir die Behdrden des Landes, der Landkreise, der Am-
ter und Gemeinden, fiir die sonstigen Korperschaften, rechtsfahigen Anstalten und Stiftungen
des offentlichen Rechts sowie fiir den Landtag, soweit er Verwaltungsaufgaben wahrnimmt,

auch, wenn diese Bundesrecht oder Recht der Europdischen Gemeinschaften ausfiihren.

Gemail § 3 Abs. 3 IFG M-V steht einer Behorde im Sinne dieser Vorschrift eine natiirliche
oder juristische Person des Privatrechts gleich, soweit sie Aufgaben der 6ffentlichen Verwal-
tung wahrnimmt oder dieser Person die Erfiillung 6ffentlicher Aufgaben iibertragen wurde
oder an denen eine oder mehrere der in Absatz 1 genannten juristischen Personen des offentli-
chen Rechts mit einer Mehrheit der Anteile oder Stimmen beteiligt sind. Der Rostocker Stra-
Benbahn AG wurde zweifelsohne von der Stadt Rostock im Bereich Verkehr die Erfiillung
offentlicher Aufgaben tlibertragen.

In derartigen Fallgestaltungen ist gemdB § 10 Abs. 1 S. 2 I[FG M-V der IFG-Antrag an die
Behorde zu richten, die sich der natiirlichen oder juristischen Person des Privatrechts zur Er-
fiillung ihrer 6ffentlich-rechtlichen Aufgaben bedient. Die RSAG wire dann im Innenverhalt-
nis gegeniiber der Stadt Rostock zur Auskunft verpflichtet.

Wir haben daher dem Antragsteller empfohlen, seinen Antrag direkt an die Stadt Rostock zu

richten.

9.9 Sind die Datenschutzfolgen-Abschitzung sowie ein Datenschutz- und Informati-

onssicherheitskonzept zur Videouiberwachung 6ffentliche Informationen?

Ein Petent bat uns um Vermittlung hinsichtlich einer Anfrage zur Datenschutz-

Folgenabschétzung sowie zum Datenschutz- und Informationssicherheitskonzept zur Video-
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tiberwachung auf dem Schweriner Marienplatz gemél § 14 Informationsfreiheitsgesetz Meck-
lenburg-Vorpommern (IFG M-V). Er hatte diesbeziiglich einen ablehnenden Bescheid vom
Polizeiprasidium (PP) Rostock erhalten. Zur Begriindung hatte das PP Rostock die Ablehnung
auf § 6 Abs. 6 IFG M-V sowie auf § 5 Nr. 4 [IFG M-V gestiitzt.

Nach § 6 Abs. 6 IFG M-V ist der Antrag auf Informationszugang abzulehnen, wenn zu be-
fiirchten ist, dass durch das Bekanntwerden der Informationen der Erfolg behordlicher Maf3-
nahmen, insbesondere von Uberwachungs- und AufsichtsmaBnahmen, von ordnungsbehérdli-
chen Anordnungen oder Maflnahmen der Verwaltungsvollstreckung, gefdhrdet oder vereitelt
sowie die ordnungsgeméle Erfiillung der Aufgaben der betroffenen Behorde erheblich beein-

trachtigt wiirde.

Das Polizeiprisidium hatte argumentiert, dass die Geheimhaltung der von dem Antragsteller
geforderten Datenschutz-Folgenabschitzung sowie der aktuellen Fassung des Datenschutz-
und Informationssicherheitskonzeptes der Bildiiberwachungsanlage auf dem Schweriner Ma-
rienplatz maB3gebliche Voraussetzung fiir den Erfolg dieser Mallnahme sei. Bei Herausgabe
der Dokumente, die spezifische Angaben zum Schutz der technischen Anlage sowie der ver-
arbeiteten personenbezogenen Daten enthalten, wére die ordnungsgemédfe Aufgabenerfiillung
gefdhrdet. Zudem sah das PP den Ablehnungsgrund des § 5 Nr. 4 [FG M-V als einschligig

an, ohne dies allerdings zu begriinden.

Der Antragsteller hielt diese Argumentation fiir nicht tragfdhig, weil auf Basis der angefrag-
ten Unterlagen der Schutz und die stérungsfreie Durchfiihrung der Polizeimafinahmen geplant
worden seien und deshalb ein befiirchteter Eingriff oder eine Vereitelung der Uberwachung

gar nicht stattfinden konne.
Aus informationsfreiheitsrechtlicher Sicht haben wir den Sachverhalt wie folgt bewertet:

Die Begriindung des PP Rostock zur Ablehnung der Herausgabe der Informationen, hier: Da-
tenschutz-Folgenabschidtzung und Sicherheitskonzept (Datenschutz- und Informationssicher-

heitskonzept) ist diirftig. Teilweise wird lediglich der Gesetzeswortlaut wiederholt.

Jedoch wire dem Antragsteller nicht damit gedient gewesen, wenn wir das PP Rostock aufge-
fordert hétten, die Ablehnung der Herausgabe der Informationen besser zu begriinden. Dessen
Ziel, die Unterlagen zu erhalten, wiirde dadurch jedenfalls nicht erreicht. Im Ergebnis waren
wir ebenfalls der Auffassung, dass letztlich Verweigerungsgriinde nach dem IFG M-V ein-

schlédgig sind.
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Nach § 6 Abs. 6 IFG M-V ist der Antrag auf Informationszugang abzulehnen, wenn zu be-
fiirchten ist, dass durch das Bekanntwerden der Informationen der Erfolg behordlicher Maf3-
nahmen erheblich beeintrachtigt wiirde. Das ist vorliegend auch nach unserer Einschédtzung
der Fall. Datenschutzkonzepte, die technische und organisatorische Maflnahmen nach Art. 24,
25, 32 Europiische Datenschutz-Grundverordnung (DS-GVO) enthalten, oder auch eine Da-
tenschutz-Folgenabschitzung (DSFA) nach Art. 35 DS-GVO beschreiben zunichst die Risi-
ken der Verarbeitung und sollen dann MaBlnahmen zur Einddmmung dieses Risikos festlegen.
Damit sind in diesen Dokumenten aber regelméBig auch die Schwachstellen einer Datenver-
arbeitung aufgelistet, mit deren Bekanntwerden Angriffe auf die jeweilige Datenverarbeitung
gezielt vorbereitet werden konnten. Vor diesem Hintergrund sind auch nach der Wertung der
DS-GVO diese Informationen gegeniiber der betroffenen Person nicht zwingend transparent
zu machen. Weder im Rahmen der Informationspflichten nach Art. 13, 14 DS-GVO noch bei
Ausiibung des Auskunftsrechts erstreckt sich der notwendige Inhalt der zu erteilenden Infor-
mationen auch auf die vom Antragsteller erbetenen Dokumente. Das Verzeichnis von Verar-
beitungstitigkeiten nach Art. 30 DS-GVO, das regelmafig ein Datenschutzkonzept als Anlage
enthélt, ist ebenfalls nicht 6ffentlich zugénglich. Das schlieft natiirlich nicht aus, dass Ver-
antwortliche, also beispielsweise Unternehmen, Datenschutzkonzepte verdffentlichen, um
auch mit der Sicherheit der jeweiligen Datenverarbeitung zu werben. Verpflichtet sind die

Unternehmen dazu nicht.

Um betroffenen Personen dennoch hinreichend Mdglichkeiten zu bieten, eine Datenverarbei-
tung auch auf ihre Sicherheit hin zu iiberpriifen beziehungsweise iiberpriifen zu lassen, be-
steht nach Art. 77 DS-GVO ein Beschwerderecht fiir Personen, die von einer Datenverarbei-
tung betroffen sind. Dieses verpflichtet die Datenschutzaufsichtsbehdrde, in Mecklenburg-
Vorpommern den Landesbeauftragten fiir Datenschutz und Informationsfreiheit, titig zu wer-
den. Die Datenschutzaufsichtsbehorde hat nach der DS-GVO sehr weitreichende Untersu-
chungs- und Abhilfebefugnisse und kann, beispielsweise im Rahmen der Bearbeitung einer
Beschwerde, auch sensible Unterlagen, wie eine Datenschutz-Folgenabschidtzung, von dem
Verantwortlichen anfordern. Die betroffene Person, die die Beschwerde erhoben hat, wiirde
dann zwar nicht {iber den Inhalt der Dokumente detailliert in Kenntnis gesetzt, aber iiber den
Ausgang der Bearbeitung der Beschwerde informiert werden. Diese Information enthidlt dann
regelméBig auch eine Bewertung, ob die in Rede stehende Datenverarbeitung datenschutzkon-

form, also zuléssig und sicher, ist.
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9.10 Herausgabe von Abituraufgaben der vergangenen Jahrgéange iiber das Portal

FragDenStaat

FragDenStaat startete im Februar zusammen mit Wikimedia Deutschland die Kampagne
»FragSieAbi“ und ermdglichte damit allen interessierten Personen, Abituraufgaben vergange-
ner Jahre mit Hilfe eines Formulars und unter Beachtung des jeweils geltenden Informations-

freiheitsgesetzes anzufragen.

Fiir Mecklenburg-Vorpommern verzeichnete die Plattform 65 Anfragen. Bei insgesamt 16
dieser Anfragen wurde der Landesbeauftragte fiir Informationsfreiheit Mecklenburg-
Vorpommern im Laufe des Jahres 2019 um Vermittlung geméB § 14 Informationsfreiheitsge-

setz Mecklenburg-Vorpommern (IFG M-V) gebeten.

In allen Féllen haben wir uns an das Ministerium fiir Bildung, Wissenschaft und Kultur
Mecklenburg-Vorpommern gewandt und auf die Fristen des § 11 IFG M-V hingewiesen. Wir
haben das Ministerium ebenfalls darauf aufmerksam gemacht, dass, wenn es sich um umfang-
reiche oder komplexe Informationsherausgaben handeln sollte, die Antragsteller {iber eine
Fristverlangerung und deren Griinde schriftlich zu informieren sind. Eine schnellstmogliche

Bescheidung der Antrége ist dennoch ausgeblieben.

Eine weitere Erinnerung an die Bearbeitung des Antrages blieb ebenso erfolglos. Zwar erhiel-
ten wir eine Riickmeldung, mit der die Abarbeitung der Ersuchen angekiindigt wurde, eine
Herausgabe der Informationen erfolgte aber weiterhin nicht. Aus diesem Grund haben wir in
einem weiteren Schreiben alle offenen Anfragen aufgelistet und unter letztmaliger Fristset-
zung die Bescheidung der Antrage gefordert. Wir haben au3erdem darauf hingewiesen, dass

andernfalls mit einer formlichen Beanstandung geméf § 14 Abs. 3 IFG M-V zu rechnen ist.

In einer der 16 Anfragen hat uns der Antragsteller parallel dazu dariiber informiert, dass er

beim Verwaltungsgericht Untétigkeitsklage eingereicht hat.

Sowohl unser Schreiben mit dem Hinweis auf eine formliche Beanstandung als auch das Ge-
richtsverfahren flihrten schlussendlich dazu, dass in allen Fillen die Herausgabe der ge-

wiinschten Abituraufgaben gewéhrt wurde.
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9.11 Ablehnung der Herausgabe der Abl6sesumme fiir Stellpldtze unzuldssig

Die Leiterin eines Biirgeramtes trat an den Landesbeauftragten fiir Informationsfreiheit Meck-
lenburg-Vorpommern heran und bat um die Beurteilung einer Sach- und Rechtslage eines

Antrages.

Mit diesem Antrag begehrte ein Rechtsanwalt die Ubermittlung der Vereinbarung zwischen
einer Baugesellschaft und der Gemeinde iiber die Ablosung von Stellpldtzen sowie den dazu-
gehdrigen Zahlungsnachweis. Es wurde ein Drittbeteiligungsverfahren nach § 9 Informations-
freiheitsgesetz Mecklenburg-Vorpommern (IFG M-V) durchgefiihrt und der Baugesellschaft

die Moglichkeit zur Stellungnahme eingeraumt.

Nach der Riickmeldung durch die beauftragte Anwaltskanzlei des Bauunternehmens vertrat
das Amt die Meinung, dass nach dem IFG M-V kein Anspruch auf Herausgabe der Vereinba-
rung besteht, da die Zustimmung seitens der Baugesellschaft versagt wurde. Weiterhin wurde
an der formellen RechtmiBigkeit gezweifelt, da der Antrag per Fax an den Landkreis und von
dort per E-Mail an das zustdndige Amt gesandt wurde. Zusatzlich wurde geltend gemacht,
dass es sich bei der Ablésevereinbarung um einen Vertrag zwischen der Gemeinde und einem
Dritten handelt, der nicht offenkundig sein darf, so dass der Antragsteller auch keinen An-

spruch auf Teileinsicht hat.

Nach Uberpriifung der Unterlagen teilten wir der Leiterin als erstes mit, dass das geforderte
Schrifterfordernis gemél § 10 Abs. 1 IFG M-V eingehalten wurde, da der Antrag per Fax

gestellt wurde. Die Weiterleitung per E-Mail ist dabei nicht relevant.

Weiterhin haben wir die betreffende Stadt auf die EntschlieBung der 21. Konferenz der In-
formationsfreiheitsbeauftragten vom 13. Dezember 2010 hingewiesen, wonach Vertridge mit

der offentlichen Hand grundsitzlich offenzulegen sind*.

Da sich die von der Baugesellschaft beauftragte Rechtsanwaltskanzlei in ihrer Stellungnahme
auf den absoluten Schutz der Betriebs- und Geschiftsgeheimnisse bezog, haben wir im weite-
ren Verlauf erldutert, dass ein Kriterium fiir das Vorliegen eines Geschéftsgeheimnisses ist,
dass die Informationen nur einem begrenzten Personenkreis bekannt, also nicht offenkundig

sein durfen.

40 PDF-Datei ,,Vertrage zwischen Staat und Unternehmen offen legen® unter:
https://www.datenschutz-mv.de/informationsfreiheit/publikationen/entschliessungen/
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In diesem Fall sollte gepriift werden, in welchem Umfang die Abldse von Stellpldtzen in

Form einer Satzung oder dhnlichem gesetzlich geregelt und somit bereits offenkundig ist.

Es war flir uns nicht nachvollziehbar, inwiefern die Ablose von Stellpldtzen, der Zahlungs-
nachweis beziehungsweise die Zahlung der Ablosesumme ein solches Geschiftsgeheimnis
darstellen soll. Weiterhin ist nicht dargelegt worden, inwiefern durch die Herausgabe dieser
Informationen exklusives kaufménnisches Wissen Konkurrenten zugénglich gemacht wird

und so die Wettbewerbsposition der Baugesellschaft nachteilig beeinflusst wird.

Die Rechtsanwaltskanzlei berief sich ebenfalls auf den Schutz von personenbezogenen Daten
nach § 7 IFG M-V. Wir vermuteten, dass es sich beim Vertragspartner zur Abldse der Stell-
platze aber nicht um die Geschéftsfiihrer der Baugesellschaft, sondern um die GmbH selbst
und somit nicht um eine natiirliche Person handelt. Der Schutz von personenbezogenen Daten

kam fiir uns deshalb nicht als Ablehnungsgrund in Betracht.

Wir haben der Leiterin des Biirgeramtes eine erneute sorgféltige Priifung angeraten und emp-
fohlen, die Informationen, die dem Schutz von §§ 7 und 8 IFG M-V unterliegen, zu schwir-

zen und dem Antragsteller die iibrigen begehrten Informationen zukommen zu lassen.

Nach einer weiteren Beratung, in der die beabsichtigten Schwérzungen durch uns gepriift
wurden, sind dem Antragsteller die Vereinbarung iiber die Ablosung von Stellpldtzen sowie

der dazugehorige Zahlungsnachweis libermittelt worden.

9.12 Bereitstellung von Informationen durch reine Addition gleichartiger Informatio-

nen ist kein Ausschlusskriterium

Ein Petent beantragte beim Finanzamt Auskiinfte zur Anzahl von erlassenen Haftungsbe-
scheiden sowie Informationen dariiber, gegen wie viele Einspruch eingelegt worden ist, bei
wie vielen angefochtenen Haftungsbescheiden deshalb Verbdserung angedroht wurde und wie

viele Einspriiche aufgrund dieser Androhung zuriickgenommen wurden.

Sein Antrag wurde nur teilweise bewilligt und beantwortet. Auch nach Aufforderung zur Be-
antwortung der verbliebenen Fragen wurde lediglich Auskunft dariiber erteilt, dass Informati-
onen zu den letzten beiden Fragen mangels entsprechender statistischer Anschreibungen nicht

vorliegen. Im Ubrigen wurde es abgelehnt, die Zahlen zu ermitteln.
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Gegen diesen Bescheid legte der Antragsteller Widerspruch ein und wandte sich gleichzeitig
an uns, da es ihm nicht glaubhaft erschien, dass das Finanzamt nicht in der Lage ist, die ge-

wiinschten Informationen zu elf vom Einspruch betroffenen Vorgéngen bereitzustellen.

Im ersten Schritt haben wir die Behorde gebeten, dass Verwaltungsverfahren ruhen zu lassen,
bis wir den Vorgang gepriift und uns zur Sache geduBlert haben. Dieses blieb jedoch wir-
kungslos, da der Widerspruch des Petenten zwischenzeitlich bereits abschligig beschieden
wurde. Das Finanzamt vertritt weiterhin die Ansicht, dass die Mitteilung der gewiinschten
Zahlen nur mittels Schaffung von neuen Informationen méglich ist. Das Informationsfrei-
heitsgesetz Mecklenburg-Vorpommern (IFG M-V) sieht dieses aber nicht vor, da es sich aus-

driicklich nur auf vorhandene Informationen bezieht.

Dem Antragsteller haben wir darauthin mitgeteilt, dass wir uns trotz bereits abgeschlossenen
Verwaltungsverfahrens an das Finanzamt wenden werden, um auf die Herausgabe der begehr-
ten Informationen hinzuwirken. Sollte dieses nicht erfolgen, bliebe nur noch der Weg iiber

das Verwaltungsgericht.

Gegeniiber dem Finanzamt haben wir uns inhaltlich zum Sachverhalt geduf3ert. Zunichst ha-
ben wir bestétigt, dass eine Behorde keine Informationsbeschaffungspflicht hat. Sie ist auch

nicht dazu verpflichtet, begehrte Informationen durch Untersuchungen erst zu generieren.

Liegen die Informationen jedoch in strukturierter Form vor und bedarf es zur Bereitstellung
der Informationen lediglich einer ,reinen Ubertragungsleistung®, éindert die Notwendigkeit

dieses Zwischenschritts nichts an dem vorausgesetzten Vorhandensein der Information.

Mit Urteil vom 27. November 2014 hat das Bundesverwaltungsgericht entschieden, dass ,,al-
lein die Addition gleichartiger Informationen keine vom Informationsanspruch nicht umfasste
inhaltliche Aufbereitung von Informationen ist (7 C 20/12). Wenn die vom Antragsteller
gewlinschten Informationen also in Datenbanken vorliegen und diese lediglich zusammenge-
stellt oder addiert werden miissen, so wéren die Informationen im Sinne des IFG M-V vor-

handen.

Wir vermuteten, dass im vorliegenden Fall eine einfache Addition ausreichend gewesen wire,
und teilten dem Finanzamt mit, dass die Zuriickweisung des Widerspruchs aufgrund fehlender
Aufzeichnungen in der Behorde als nicht ausreichend begriindet angesehen wird. Wir emp-
fahlen, dem Petenten die begehrten Informationen trotz abgeschlossenen Verfahrens zur Ver-

fiigung zu stellen.
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Das Finanzamt hielt dennoch an der bislang vertretenen Auffassung fest, so dass der Antrag-
steller Klage beim Verwaltungsgericht eingereicht hat. Dieses ist unserer Argumentation ge-

folgt und hat ein Urteil zu Gunsten des Petenten gefillt.

Das weitere Vorgehen des Finanzamtes erforderte erneut die Vermittlung durch den Landes-
beauftragten fiir Informationsfreiheit Mecklenburg-Vorpommern. Zusammen mit der schrift-
lichen Beantwortung der offen gebliebenen Fragen erhielt der Antragsteller einen Gebiihren-

bescheid tiber 264,00 Euro. Dieser Betrag erschien dem Petenten deutlich zu hoch.

Im weiteren Verlauf haben wir das Finanzamt darauf hingewiesen, dass Gebiihren iiber
200,00 Euro nach § 4 Informationskostenverordnung (IFGKostVO M-V) eine vorldufige Kos-

tenaufstellung erfordern. Dieser Mitteilungspflicht ist die Behdrde aber nicht nachgekommen.

Dartiber hinaus konnen dem Gebiihrenbescheid weder die Zusammensetzung des Betrages,

der Arbeitsaufwand noch der zugrundeliegende Stundensatz entnommen werden.

Unserer Empfehlung, den Gebiihrenbescheid zuriickzunehmen, ist das Finanzamt nicht nach-
gekommen. Im Rahmen eines Vergleiches bot es aber eine Reduzierung der Gebiihren auf

200,00 Euro an.

Da die Kostenentscheidung erst nach Einlegung des Widerspruchs begriindet wurde, die Ge-
biihren fiir den dargelegten Aufwand dennoch iiberhoht erschienen, haben wir nach Riick-

sprache mit dem Petenten eine Herabsetzung der Gebiihren auf 150,00 Euro vorgeschlagen.

Das Finanzamt ist unserer Bitte gefolgt und hat die Gebiihr reduziert und einen angepassten

Bescheid erstellt.

9.13 Herausgabeanspruch durch Auslegung eines Antrags auf Akteneinsicht als An-

trag nach dem IFG M-V durchgesetzt

Ein Petent beantragte bei einem Abwasserzweckverband Akteneinsicht in die Dokumentation
eines Projektes zur Regenwasserentsorgung. Die Akteneinsicht wurde von der zustindigen
Stelle nicht gewéhrt. In der Begriindung hief3 es, dass dem Antrag kein berechtigtes personli-
ches oder 6ffentliches Interesse zu entnehmen sei. Darauthin wandte sich der Petent an den
Landesbeauftragten fiir Informationsfreiheit Mecklenburg-Vorpommern mit der Bitte um Kl&-

rung seines Anliegens.
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In einer telefonischen Beratung des Antragstellers haben wir ihm vorgeschlagen, seinen Vor-
trag als Antrag auf Vermittlung nach dem IFG zu werten. Der Petent erklirte sich mit diesem

Vorgehen einverstanden.

Dem Abwasserzweckverband haben wir schriftlich dargelegt, dass wir die Anfrage des Peten-
ten als ein Auskunftsersuchen nach § 10 Informationsfreiheitsgesetz Mecklenburg-
Vorpommern (IFG M-V) werten. Ein Antrag auf den freien Zugang zu in den Behorden vor-
handenen Informationen muss sich nicht ausdriicklich auf das Informationsfreiheitsgesetz
beziehen. Da sich der Antragsteller aber auf einen konkret benannten Vorgang bezieht, haben

wir empfohlen, den Antrag des Petenten unter Beachtung des IFG M-V erneut zu priifen.

Der Abwasserzweckverband ist unserer Empfehlung nachgekommen und hat die begehrte

Akteneinsicht gewihrt.
9.14 Einsichtnahme in einen Nutzungsvertrag zwischen einer Stadt und einer OHG

Ein Antragsteller beantragte bei seiner Stadt Information zu den Pacht- und Nutzungsverhalt-
nissen des Stadthafens. Sein Antrag ist unter Hinweis auf das Vorliegen eines privatrechtli-
chen Vertrages zwischen der Stadt und einer OHG sowie bestehende Geschiftsgeheimnisse
abgelehnt worden. Der Petent wandte sich an uns, da er mit Antragstellung bereits ausdriick-
lich um die Schwérzung schiitzenswerter Inhalte gebeten hatte und die Ablehnungsgriinde fiir

ihn nicht nachvollziehbar waren.

In unserem Stellungnahmeersuchen haben wir die betreffende Stadt eingangs ebenfalls auf die
EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten hingewiesen, siche auch

Punkt 9.11, wonach Vertrdge mit der 6ffentlichen Hand grundsétzlich offenzulegen sind.

Dartiber hinaus haben wir angemerkt, dass der Ablehnungsbescheid keine ausreichende Be-
griindung enthilt. Da in einem Online-Artikel einer regionalen Tageszeitung neben der jahrli-
chen Pachthohe, die die Stadt an den Bund zahlt, auch das jéhrliche Nutzungsentgelt der OHG
entnommen werden kann, erachten wir den Verweis auf den Schutz von Betriebs- und Ge-

schiftsgeheimnissen als nicht ausreichend.

Wir haben der Stadt deshalb empfohlen, die Herausgabe des Vertrages unter Beriicksichti-
gung unserer Hinweise zur Definition von Betriebs- und Geschéftsgeheimnissen erneut zu
priifen. Sie wurde ebenfalls darauf hingewiesen, dass, soweit Informationen geméal § 10
Abs. 5 Informationsfreiheitsgesetz Mecklenburg-Vorpommern (IFG M-V) nicht zugénglich

gemacht werden diirfen, Anspruch auf Zugang zu den iibrigen Informationen besteht. Infor-
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mationen, die nach der erneuten Uberpriifung dem Schutz von §§ 5 bis 8 IFG M-V unterlie-
gen, sollten unkenntlich gemacht werden und der Antragsteller die {ibrigen begehrten Infor-

mationen erhalten.

Als Reaktion auf unser Ersuchen legte die Stadt dar, dass sie an ihrer urspriinglichen Argu-
mentation festhélt. Der Schutz von Betriebs- und Geschiftsgeheimnissen wird trotz Verof-
fentlichung einiger Vertragsinhalte weiterhin als gegeben angesehen. Zusétzlich fiihrte sie
aus, dass der Antragsteller gemal3 § 7 Abs. 5 [FG M-V kein rechtliches Interesse an der

Kenntnis der begehrten Informationen geltend gemacht hat.

Im weiteren schriftlichen und telefonischen Kontakt mit der Stadt haben wir unter anderem
erldutert, dass sich § 7 Abs. 5 IFG M-V nur auf den Schutz von personenbezogenen Daten
bezieht, der Antragsteller aber bereits die Schwirzung dieser eingerdumt hat. Weiterhin haben
wir dargelegt, dass das IFG M-V den freien Zugang zu in den Behdrden vorhandenen Infor-
mationen gewdahrleisten soll, eine Begriindung durch den Antragsteller aber nicht erforderlich
ist. Dartiber hinaus informierten wir die Stadt iiber die ordnungsgemafe Durchfiihrung eines
Drittbeteiligungsverfahrens nach § 9 IFG M-V. Dem Diritten soll damit die gesetzlich gefor-
derte Gelegenheit zur Stellungnahme eingerdaumt werden. Die Frage nach der Einwilligung in
den Informationszugang kann und muss dabei nicht nur eindeutig mit ,,ja* oder ,,nein* beant-
wortet, sondern auch begriindet werden. Die Ablehnung seitens der OHG ist aber ohne Be-
griindung erfolgt. Wir haben deshalb empfohlen, sich erneut an die OHG zu wenden und eine
Begriindung fiir Ablehnung in die Einsichtnahme zu fordern. Diese Begriindung muss an-
schlieBend von der Stadt gepriift werden. Denn die Entscheidung dariiber, ob im konkreten
Fall ein Betriebs- oder Geschiftsgeheimnis anzuerkennen ist, obliegt allein der mit dem In-
formationszugang befassten Behorde. Dabei ist eine sorgfaltige Priifung angezeigt, da die
behordliche Entscheidung der vollen gerichtlichen Kontrolle unterliegt. Die Stadt darf sich

deshalb nicht einfach nur auf die Aussage des betroffenen Unternehmens verlassen.

Schlussendlich hat die Stadt im Rahmen der Drittbeteiligung alle schiitzenswerten Betriebs-
und Geschéftsgeheimnisse geschwirzt und den Informationszugang zu den restlichen Infor-

mationen gewahrt.
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10 Abkiirzungsverzeichnis

AKA

AK Technik

AO
BAK
BDSG
BeteildokG M-V
BfDI
BGB
BMG
BMI
BrSchG
BSI
BVerfG

BYOD

BZAK
CNIL
CSG
DAV
DAKKS
DFKI
DKG
DSFA
DSG M-V

DS-GVO

Akkreditierungsausschuss

Arbeitskreis ,,Technische und organisatorische Datenschutzfragen® der
Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander

Abgabenordnung

Bundesérztekammer

Bundesdatenschutzgesetz
Beteiligtentransparenzdokumentationsgesetz Mecklenburg-Vorpommern
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
Biirgerliches Gesetzbuch

Bundesministerium fiir Gesundheit

Bundesministerium des Innern

Brandschutz- und Hilfeleistungsgesetz

Bundesamt fiir Sicherheit in der Informationstechnik
Bundesverfassungsgericht

Bring Your Own Device

Bundeszahnérztekammer

Commission Nationale de I'Informatique et des Libertés
ComputerSpielSchule Greifswald

Deutscher Apothekerverband

Deutsche Akkreditierungsstelle

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz GmbH
Deutsche Krankenhausgesellschaft
Datenschutz-Folgenabschétzung

Landesdatenschutzgesetz Mecklenburg-Vorpommern

Européische Datenschutz-Grundverordnung
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DSK

DVZ M-V GmbH

EDSA
EG
eGo-MV
EHIC
elD

EU
EuGH
GKV-SV
GmbH
HTTP
HTTPS
IFG M-V

IFGGebV

IFGKostVO M-V

IMI

IMK

IP

IPsec

JI-RL

KBV

KI

Kif6G M-V
KIS

KiStG M-V
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Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes
und der Lénder

Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

Européischer Datenschutzausschuss

Europiische Gemeinschaft

Zweckverband Elektronische Verwaltung in Mecklenburg-Vorpommern
Europiische Krankenversicherungskarte

Elektronischer Identitdtsnachweis

Europdische Union

Européischer Gerichtshof

Spitzenverband der Gesetzlichen Krankenversicherungen
Gesellschaft mit beschrénkter Haftung

Hypertext Transport Protocol

Hypertext Transport Protocol Secure
Informationsfreiheitsgesetz Mecklenburg-Vorpommern
Informationsgebiihrenverordnung
Informationskostenverordnung Mecklenburg-Vorpommern
Européisches Binnenmarkt-Informationssystem

Stindige Konferenz der Innenminister und -senatoren der Lander (In-
nenministerkonferenz)

Internet Protocol

Internet Protocol Security

Richtlinie (EU) 2016/680 (Justiz-Richtlinie)
Kassenérztliche Bundesvereinigung

Kiinstliche Intelligenz

Kindertagesforderungsgesetz Mecklenburg-Vorpommern
Krankenhausinformationssystem

Kirchensteuergesetz Mecklenburg-Vorpommern
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KMK

KV M-V
KZ BV
LAV M-V
LAKOST MV
LJR M-V
LKA M-V
LT-Drs.
LuftvVO
MDM
MMV
OHG
OSPA
ovaG
OWiG
0zG

PDF

PP

RSAG

SchiLF
SchulDSVO M-V
SchulG M-V
SDM

SIP

SOG M-V

Standige Konferenz der Kultusminister der Lénder in der Bundesrepublik
Deutschland (Kultusministerkonferenz)

Kassenirztliche Vereinigung Mecklenburg-Vorpommern
Kassenzahnérztliche Bundesvereinigung

Landesamt fiir innere Verwaltung Mecklenburg-Vorpommern
Landeskoordinierungsstelle fiir Suchtthemen Mecklenburg-Vorpommern
Landesjugendring Mecklenburg-Vorpommern e. V.
Landeskriminalamt Mecklenburg-Vorpommern
Landtags-Drucksache

Luftverkehrsordnung

Mobile Device Management

Medienanstalt Mecklenburg-Vorpommern

Offene Handelsgesellschaft

Ostseesparkasse Rostock

Oberverwaltungsgericht

Gesetz iiber Ordnungswidrigkeiten

Online-Zugangsgesetz

Portable Document Format - plattformunabhéngiges Dateiformat fiir Do-
kumente

Polizeiprasidium

Rostocker Stralenbahn AG

Schulinterne Lehrerfortbildung
Schuldatenschutzverordnung Mecklenburg-Vorpommern
Schulgesetz Mecklenburg-Vorpommern
Standard-Datenschutzmodell

Schulinformations- und Planungssystem

Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern

117



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

SpkG
SSL
StGB
StPO
TEO
TLS
TMG
UIG

UPDK

Vdek e.V.

VIG

VwGO
VwVIG M-V

WWw
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Sparkassengesetz

Secure Sockets Layer
Strafgesetzbuch
Strafprozessordnung

Tage ethischer Orientierung
Transport Layer Security
Telemediengesetz
Umweltinformationsgesetz

Umgang mit Patientendaten in den Krankenhdusern Mecklenburg-
Vorpommerns

Verband der Ersatzkassen e. V.

Gesetz zur Verbesserung der gesundheitsbezogenen Verbraucherinfor-
mation

Verwaltungsgerichtsordnung
Landesverwaltungsverfahrensgesetz Mecklenburg-Vorpommern

World Wide Web
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11 Stichwortverzeichnis

Abgabenordnung ..........cccoccveeeiieniienneenen. 82
Abhilfebefugnis.........ccceeveeeeiieecieeniinns 71
Adressdaten .........cceeeeeeiienieeiiienieeeee. 96
AK Technik.....cccoevvevieniniennne. 19, 45, 48
AKKreditierung .........cceeeveevveeciiennieeneennen. 55
Akkreditierungsausschuss........................ 56
Akkreditierungskriterien ...........c.ccceenee 57
Akteneinsicht.........ccocceeviiiiiiniiiiienen, 103
Altersklassifikation............ccccceeruieenennen. 43
anlassbezogene Prifung..........ccccceveee.. 14
anlassunabhéngige Priifung..................... 14
Anti-Virus-Software..........cceceeveenennen. 44
ANWEISUNG....ooviieiieiieeiieiie e 71
Arbeitskreis Gesundheit und Soziales.....57
Arbeitskreis Technik ...........occeuueeeeee. 27,57
Arbeitskreis Technische und
organisatorische Datenschutzfragen........ 27
Art. 33 Meldung.........cooevveveieeciieeien, 14
aufsichtsrechtliche MaBnahme................ 13
Auftragsverarbeiter..............cceeenennnn. 55, 56
Auftragsverarbeitung.............ccouu..... 47,55
Auskunftsrecht ..........coooeeniiiiiiniinnn. 90
Authentifikation ...........cccoevveeviienieninenen. 58
Beanstandung .........ccccoecveeeviieeiieeeiieee, 94
Bearbeitungsfrist ........ccoeevveeciieniieniennen. 14
Beratung ......ccoeeevviiiiiiniiieeeeeen 94
bereichsspezifischer Identifikator ........... 30
Berufsschiller.........coccooviiiiiiniiiiieneen, 35
Beschiftigtendatenschutz................... 83, 86
Beschriankung der Verarbeitung.............. 71
Beschwerde .........cocevevviinieneniicniecne 14
Bestattungsportal ............ccccoeeviieenneeenne. 89
Beteiligtentransparenzdokumentation.....95
Betriebs- und Geschéftsgeheimnis.......... 98
Bevolkerungszahlung............cccveenneeennee. 84
Bildiiberwachungsanlage ...................... 106
Bildungsministerium..........c.cccccveeeveennee. 84
Biometri€......cooveeiieniieeiieieeieeeeeeeeen 42
biometrische Analyse..........cccceeevveernennns 25
biometrische Daten............ccoeeuuuneeee.. 24,42
biometrische Samples..........ccccceevveeeneenns 42
biometrische Verfahren.......................... 25
BKA-Urteil......cccovieiiiienieeeieseeeeene 70
Bodycam........cccoevieniiiiiiieceeeee, 76
Brandschutz..........ccoccoviiiiniiininen, 91
Bring Your Own Device ..........cccceueeeee. 85
BSI-Grundschutz...........ccocceniiiinncnnen. 49
Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit.................... 16

BuBigeld........ccooieviiiiiiiiieieeieeee 14, 26
BuBlgeldverfahren ..........cccococvveeiinnnnenn. 77
BYOD ..ot 85
Calliope Mini ....cceeeevveeeiieeeiieeciie e 41
Cloud.....oveeiiiiiiiiiiiiie e 8,57
Computer-Forensik..........cccoveevvieenieens 27
Computerspiel........cccceeveieevienieeciieneenne. 36
Computerviren .......cccveeevveeeveeerreeerneeenns 28
COOKIES ..ot 59
Cybermobbing ........ccccecvveeeiieeniieeiieens 36
DAKKS ..o 56
Datenminimierung..........c.ccccveeenneenn. 46, 69
Datenpanne............ccoceeeviveennennn. 14, 54, 92
Datenschutz durch datenschutzfreundliche

Voreinstellungen............cceevevvieniennnnne. 28

Datenschutz durch Technikgestaltung.... 28
Datenschutz- und IT-Sicherheitskonzept 50
Datenschutzaufsichtsbehdrde wirksame

Befugnisse eingerdumt............................ 78
Datenschutzerklarung ...........ccccceveenneen. 50
Datenschutz-Folgenabschitzung ..... 20, 50,
106

Datenschutz-Grundverordnung... 24, 48, 50
Datenschutzkonferenz........... 27,43, 48, 69
Datenschutzkonzept...........ccccoceeeveenen. 107
Datenschutzmanagement........................ 49
Dateniibermittlung ............cccceeeveeniennnnnne. 43
Datenverarbeitung...........ccceeeeveeeenveeennnenn. 87
Deutsche Akkreditierungsstelle.............. 56
Deutschland-Cloud ..........ccccoeviiniinicenns 47
Diagnosedaten...........ccceeeveerieenieenieennnnne. 44
digitale Kompetenz.............ccceueeee. 31,39
Digitalisierung ..........cccoeeveveeeciieneennenne. 84
Digitalisierung des Gesundheitswesens.. 25
Digitalisierungsprogramm...................... 28
Diskriminierung...........ccceeeveerveeneennnnne. 46
Dokumentationsplattform....................... 95
DOMEA ...ttt 52
Drittland.........cooooiiiiiiiiie 56
DS-GVO ..ot 24,28, 50
Dunkelfeld ........ccooeeiiiiiiiiiiis 15
CAKLE ...eeeieeieeeee e 52
E-Government-Basisdienst..................... 51
E-Government-Gesetz ...........cccecuveeuneenn. 52
Eingabe ......ccoovveeiiieieeee, 14
einheitlicher Identifikator ....................... 29
Einwilligung ..........c....... 51, 59, 60, 88, 89
elektronische Kommunikation................ 92
Elternabend...........cccooieiiiiiiiiniiiiiees 34



Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern

Elterngesprach........cccceeevveeeiveeiieeeiieeee, 38
E-Mail.....coooiiiiiiiiiinieceeeee 92
E-Mail-Verschliisselung.............ccc.ue....... 27
Ende-zu-Ende-Verschliisselung.............. 58
Erforderlichkeit .........cccooviiniiinninn. 69
Erhebungsbeauftragter .............cccccceen.e.. 84
Erhebungsstelle .........cccoveeeveeecieeniienne. 84
Erste juristische Staatspriifung................ 78
Europdische Kommission........................ 39

Europdischer Datenschutzausschuss 19, 25,
43

Européisches Parlament .................... 26, 39
Festplatte ......ccooveeevieeeiieeieeeeeeeee 91
Finanzamt...........ccccovvvviiiiniiniiciceeee, 82
Flugdrohne ..........ccccooeevviieciiieieeeeeee 90
Forensik........coocveviieniiiiiiiecieeeeeee, 27
formliche AbhilfemaBnahme................... 13
formliche Beanstandung.......................... 98
FragDenStaat..........cccoovvvvevniiieeinenn. 102
Freiwilliges Soziales Jahr..........c..c..c...... 40
GebUhr ..o 103
Geschiftsgeheimnis..........cccoecveeeveenenennen. 99
Geschlechtsklassifikation............cc.......... 43
Gesundheits-App ....ccceeeveeveerieeiienieenen. 25
Gesundheitswebseite ..........cocceeerueeneeennnen. 25
Gewihrleistungsziel ..............c.c........ 46, 48
Guideling ........ccoevieeiiieiiiiieieeeeeee, 43
Haftungsrisiko .......ccceeeveenieeiiieniieeieenee, 86
Hambacher Erklarung ...........cccceeenennne. 24
Haushaltebefragung...........c.ccccoevveenennnee. 84
Hello World.........ccoooiiiiiiiie, 39
Hygienezustand...........cccoevveeiieninennnns 102
Identifikation .........cccceviiiiiiniiiiinnen, 42
Identifizierung ........ccceevveeviienieeiieereene. 30
Identitat........coooeeiiiiiiiieee, 42
Identitdtsmanagement..............ccccceuveeennee. 29
Informationsfreiheit..........c..cccoeeveenneenne. 102

Informationsfreiheitsgesetz....94, 100, 102,
108

Informationskostenverordnung .....101, 103
Informationssystem der Polizei............... 77
Innenministerium ..........ccocceeveeevieennennen. 90
Innenministerkonferenz........................... 29
Instant MesSenger.........cccveeeeveuvveeennne 27,57
INtEEITAL ..o 92
Interessenvertretung ..........cceeevveeeernnnennn. 95
ISY e 84
IT-Planungsrat..........ccceevveeeveencnreenieeenne 28
IT-PLR .ceiiiiiiiieeeeeeeceeeeeene 28
JI-Richtlinie....cooovvveieiiiiiiiiiiiieeee, 71,77
Jugend hackt........cooovveviiiiiiniiiie, 39

120

Justizvollzugsdatenschutzgesetz............. 77
Kind ..o 31
Kinder ....covveviiieeieeieeeeee e 88
Kirche ...ooovveviieieciieeeee, 26
Kirchensteuer.........ccocveevvveerciieeeieeeen, 83
KI-System.......cccocveeviiiiniieiniieeiens 24,45
Kohérenzverfahren ...........cccccveeeveeennnenn. 13
kommunales Steueramt........................... &3
Kommune ........cccoeeevviiiiiiiiieeeieeees 89
KompleXitit .......ccceveerieeiiieiieniieiieee 94
Konformitatsbewertungsprogramm........ 56
Kontaktdaten.........c.cocceeevivenieniieniennnne 58
Kontrollzustandigkeit ...........c.cccouveenee.. 102
KOPi€...eviiiiieiieieceeeeeee e 78
KoOSten ... 101, 104
Kostenbescheid...........ccoceeeeiieniiiiienn. 100
Krankenhaus ........cccoeevvvvviveiiiiiiinnnnns 25,57
Kultusministerkonferenz......................... 31
Kiinstliche Intelligenz................. 24,27, 45
Landesamt fiir innere Verwaltung .......... 96
Landesjugendring ..........ccceeeevveeeveeennnenn. 34
Landesjustizpriifungsamt........................ 78
Landeskriminalamt ................ccceuee. 33,34
Landesmedienanstalt...............c.ccovennnnne. 34
Landesrechnungshof .............c.ccccceeneee. 16
Landkreisverwaltung ............c.ccceevvenenne. 90
Lebensmitteliiberwachung.................... 102
Lebenszyklus ........cccoooveeiiienieniiiiiee, 46
Lehrerfortbildung..........cccoveevvveeieennnnenn. 32
Lehrkraft ......ccoooveeiiieiieiiiee, 85
Lobbyregister......cceevvieeriieeriieeieeeiennn 95
Loschkonzept........ccoeeveeciienieeniieniieeiee, 91
Loschung.......ccoeeevveeeciiieiiieeeieeeeeee 58
Medienaktiv M-V ....ccoocvvvviiiiviinnnnn, 33,36
Medienaneignung, ..........cccceeeveeeenveeennnenn. 38
Medienanstalt...........cccceeeiveevciieeeiieen. 33
Medienbildung..........ccceeevvevienieennnn. 31,32
Medienerlebnis .........ccccecevveeviieenieeennn. 38
Medienkompetenz.............cccceeveneen. 31,37
Mediennutzung .........cccceeevveeeveeeeveeennnn. 38
medienpddagogische Angebote .............. 38
Medienscouts MV ................. 33, 34, 39, 40
Meldedatenabgleich............ccccceennennnnne. 68
Melderegister........covvuieerieeeniieeieeeieenn 84
MESSENEET ....uvvveenivieeiieeeiieeeiee e 27,57
Messenger-Dienst ..........ccceeeveeernveeennnenn. 25
MIiCIOSOTt . eevviiiieiiiieiiieeeeee e, 43, 47

Ministerium fiir Energie, Infrastruktur und
Digitalisierung Mecklenburg-Vorpommern
................................................................ 50
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Mitgliederdaten .........cccceeeeveeecvieeeneeenne. 87
Mobile Device Management.................... 58
modulare Fortbildung..........ccccccevvvenenn. 38
MV-Serviceportal.........ccccooveeerieniennennnen. 50
Nordkirche........ccooveiiiiiiiniiiiieee 36
Normenhierarchie...........ccoccveerieniienennne. 90
Normenkontrollrat..........ccooceeerieniianenne 29
Novellierung........occeeeevieviencieenieeiieiene, 94
Nutzerkonto.......ccoceevieiiiniiiiiiceee 50
offentlich-rechtlicher Rundfunk.............. 26
Office365...eiiiiieieeeeee e 48
Online-Zugangsgesetz....................... 28, 50
Ordnungswidrigkeitenverfahren.............. 90
OZG i 50
Passwort ........ccovvvvviiiiiiiii 53, 54
Patch ..o, 58
peer-to-peer-AnsatZ........ccceeeeeeveeeeennnnennn. 34
Personalausstattung .............cccceeeuveenvennen. 16
Personalrat........cccccooieeiiiiiiiniiiiceee, 87
Plakatkampagne ..........ccccoeveeevieniienneennen. 38
Planet49.......ccooeeiiiiiiiiieeeeeeeee, 59
Plattform.........cccoevveeiieniieieceeeeee 102
POlZel.cceeiiiiie, 76
Polizeiprasidium..........cccceevueeevienieennnnn. 106
Polizisten ......ccceevieiiiiiiiiieicece, 77
postmortaler Datenschutz........................ 89
Pre-Recording.........ccccevvvevcvieeiieeeiieene, 76
Prifungsakte........cccooveviienieeiieieeieee, 78
Raspberry Pi....ccoeeevieeiiieieeeeee 41
Rechenschaftspflicht ......................... 55, 86
Recht am eigenen Bild ............cc.coeeee. 33
Rechtsstaatlichkeit............cccceevveriennennen. 70
ReEgIStEr...cceiiiieiieeieeeee e 95
Registermodernisierung .......................... 29
Restaurant...........ccocoeeiiiiiniiiiniicinieenns 102
RISIKO wvvvvvveeeiiiieeieieee e 46, 49
Rohdaten..........ccoeeeeviiiiieniiciieee, 46
Rostocker StraBenbahn AG................... 105
Riickkopplung ........ccccoeevveviieiiieiieienee. 46
Rundfunkanstalt ........c.ccooeeniiinnnnnen. 69
Rundfunkdatenschutzbeauftragter........... 27
Rundfunkstaatsvertrag.............ccccceeueennnee. 68
SaMPIE...ocviiiieiieeee e 42
Schadsoftware ........ccccvvvveeeviiviinnnnnen. 28, 44
SChiLF ..o, 32
Schule......cooiiiiiiii 85
Schulgesetz........covveeeiierieeiiieieeieeiee, 85
Schulsozialarbeiter ..........cc.cccooeerienennn 35
SChultrager .......ccoevveeeiieiiieiieieceee, 85
Schulverwaltungssoftware ...................... 85
Schutzbedarf............ccoveviieiiiiiieee 49

SChWArZUNG.....ccvvveevieeieeeeecee e, 96
SDM ..ottt 26,48
Selbstverdnderung...........cccccveeeeveeeenneennns 46
Sensibilisierung............ccceeeveevverveenneennnn. 13
Sicherheits-Updates ........cccceeeeveeenneenns 58
Smartphone.........cccoeevevieniienieniieeeee, 57
Social-Plugin..........cccceeevveeeiieiiiieeieens 59
SOG M-Vttt 70
soziales Netzwerk ........cccooeviiiinnenne 36
Sparkassen .........cccceveeeeeiieniieniienieeeeee, 97
Speicherbegrenzung............cccceeveeeenneennne 92
Speichermedien............ccceeeveeviverieeneenee. 92
Sperrvermerk .........ccceeeeiieeeiieeiiieeieeas 17
spezifische Aufsichtsbehorde ................. 26
SPONSOTING ....eeeevieeiiieeiiee et 97
Sprachassistent...........cccceeeeveerienieenneennee. 44
Stadt Rostock ........coveeeiiieniiiiiiniieene 105
Stammzahlensystem .............cccoecueennenee. 30
Stand der Technik .........cccccoeiiiiinnnnin. 54
Standard-Datenschutzmodell 26, 28, 46, 48
Statistisches Bundesamt.......................... 84
Statistisches Landesamt.......................... 84
StEUETWESEN ..cvvveiiiiieiiieeeiieceieceieeae 82
technische und organisatorische
MafBnahmen ........ccccooiiiiiiniiiiiiices 53
Technology Subgroup.........cccceeevvenennee. 19
Telemetriedaten ...............coeeuuueen. 26, 44,47
Tracking......cccoceveeeiievieeciieieeieeeeee, 8, 60
Trainingsdaten ...........ccccceeeeieeerieeenieeens 46
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