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Vorwort

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dass der Landes-
beauftragte fur den Datenschutz dem Landtag und der Landesregierung fur jeweils
zwei Kalenderjahre einen Téatigkeitsbericht vorlegt. Der vorliegende Finfte Tatig-
keitsbericht umfasst den Zeitraum vom 1. Januar 2000 bis 31. Dezember 2001.

Wie in den vorherigen Berichten habe ich Vorgéange ausgewahlt, die einen Gesamt-
eindruck von der Tatigkeit meiner Behorde vermitteln. Einige Beitrdge schliel3en an
Sachverhalte aus den letzten Tétigkeitsberichten an. Insofern kdnnte es niitzlich sein,
in dem einen oder anderen Fall noch einmal auf diese Berichte zurtickzugreifen.

Fir die konstruktive und angenehme Zusammenarbeit danke ich meinen Amtskolle-
ginnen und -kollegen beim Bund und in den Landern. Ein weiterer Dank gilt meinen
Mitarbeiterninnen und Mitarbeitern fur die engagierte, zuverlassige und sachkundige
Arbeit im Berichtszeitraum sowie bei der Erarbeitung der einzelnen Beitrdge dieses
Berichtes.

Dr. Werner Kessel
Landesbeauftragter fiir den Datenschutz
Mecklenburg-Vorpommern
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Die letzten beiden Jahre brachten viele Veranderungen fur den Datenschutz mit sich
— jedoch nicht immer zugunsten des Birgers und seines Rechts auf informationelle
Selbstbestimmung.

So sind unter dem Eindruck der Terroranschlage am 11. September 2001 in den USA
mit dem Terrorismusbekampfungsgesetz schnell und tiberhastet Anderungen in fast
zwanzig Gesetzen vorgenommen worden, die mit teilweise erheblichen Eingriffen in
das Recht auf informationelle Selbstbestimmung verbunden sind. Die zum Teil schwie-
rigen Rechtsfragen wurden in der Offentlichkeit nicht ausreichend diskutiert. Unter
den Regelungen sind auch solche, die nicht unmittelbar fir die Bekampfung des Ter-
rorismus geeignet sind, sondern vielmehr auf langfristige Sicherheitsmal3hahmen ab-
zielen, wie die Aufnahme biometrischer Merkmale in Ausweise und Passe (3.3.5).

Der Innenminister unseres Landes hat als Folge dieser schrecklichen Ereignisse die
Rasterfahndung angeordnet, ohne vorab jedoch alle rechtlichen Fragen ausreichend
zu klaren. Bei einer solchen umfangreichen Ermittlungsmethode ist jedoch von be-
sonderer Bedeutung, dass die rechtlichen Rahmenbedingungen genauestens einge-
halten werden. Ein wesentlicher Punkt bei der weiteren Begleitung der Rasterfahn-
dung durch mich wird sein, darauf zu achten, dass die nicht mehr benétigten
Datenbestande friihzeitig geldscht werden (3.3.6).

Es gab aber auch positive Verdnderungen im Datenschutz. Beispielsweise ist das Bun-
desdatenschutzgesetz novelliert worden, das nun unter anderem ein Gebot zur Da-
tenvermeidung und zur Datensparsamkeit enthdlt (3.2.2). Seit Ende 2000 haben auch
die Organe und Einrichtungen der Europaischen Gemeinschaft ein eigenes Daten-
schutz“gesetz” — die EG-Datenschutzverordnung (3.2.3). Ebenfalls neu sind die de-
taillierten Regelungen der Charta der Européischen Union, welche dem Datenschutz
einen hohen Stellenwert einrdumt (3.2.4). Bleibt zu hoffen, dass nach diesen positi-
ven Anderungen des Datenschutzrechtes auch unser neues Landesdatenschutzgeset:
in dem nun endlich die EG-Datenschutzrichtlinie umgesetzt werden soll, die eine oder
andere Regelung enthalten wird, die der modernen Entwicklung des Datenschutz-
rechtes hinreichend Rechnung tragt. Zurzeit wird der Novellierungsentwurf in den
Ausschiissen behandelt. Die parlamentarische Beratung wird Anfang des Jahres 2002
fortgesetzt werden (3.2.1).

Bereits novelliert worden ist im Berichtszeitraum das Sicherheits- und Ordnungsge-
setz des Landes (SOG M-V). Mit neuen Bestimmungen zu den verdachts- und er-
eignisunabhangigen Personenkontrollen sowie zur polizeilichen Uberwachung
von Wohnungen und Datenerhebungen aus dem Bereich geschitzter Vertrauensver-
haltnisse sind die verfassungsrechtlichen Vorgaben weitgehend umgesetzt worden.
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Die Dateniuibermittlung an private Stellen wurde gelockert und geht damit ver-
gleichsweise weit Uber die Regelungen der Polizeigesetze anderer Lander hinaus (4.9).

Und auch das Landesverfassungsschutzgesetz ist mit einer Reihe von neuen Rege-
lungen verabschiedet worden. Neben einigen datenschutzrechtlich bedenklichen Be-
stimmungen, wie einer nicht normenklaren Regelung zur Erweiterung der Befugnis-
se sowie der ausgeweiteten Erhebungsbefugnis bei Dritten, sind auch wesentliche
Verbesserungen aufgenommen worden, so die abschlieende Aufzéhlung der nach-
richtendienstlichen Mittel zur heimlichen Informationsbeschaffung und die nachtrag-
liche Unterrichtung von Betroffenen Giber das heimliche Mithdren und Aufzeichnen
des nicht 6ffentlich gesprochenen Wortes unter Einsatz technischer Mittel au3erhalb
von Wohnungen. Leider wurde nicht fur alle verdeckten Mal3nahmen eine solche Mit-
teilungspflicht in das Gesetz aufgenommen, was im Hinblick auf die Rechtschutz-
garantie jedoch wiinschenswert gewesen wére (3.5.1).

Zu einem ganz anderen Thema: Die Videolberwachung im Alltag nimmt zu. Viele
Birger nahmen dies zum Anlass und wandten sich mit einer Reihe datenschutz-
rechtlicher Fragen an mich. So interessierte die Burger beispielsweise der Einsatz
der Videotechnik bei der Verkehrsiiberwachung, bei der Uberwachung von Haus-
eingangen oder des Geschehens in Fahrzeugen des 6ffentlichen Nahverkehrs. Aber
nicht nur die Birger, auch die 6ffentlichen Stellen des Landes sind zunehmend fiir
dieses Thema sensibilisiert und haben mich um Beratung bei dem Einsatz von Vi-
deotechnik gebeten. Selbst wenn der Einsatz einer einzelnen Videokamera sinnvoll
und nutzlich erscheinen mag, so darf nicht ibersehen werden, dass jede einzelne Ka-
mera ein weiterer Schritt zu einer flaichendeckenden Uberwachungsinfrastruktur ist.
Die Leistungsféhigkeit der modernen Videotechnik lasst nur erahnen, mit welchen
Uberwachungsmaéglichkeiten kiinftig zu rechnen ist. Eine ,datenschutzfreundliche
Videolberwachung“ wird es auch in Zukunft nicht geben. Durch technische Mal3-
nahmen ist es jedoch mdglich, die Beeintrachtigung der Privatsphéare zu reduzieren
(3.18.8).

Auch in diesem Berichtszeitraum habe ich in etlichen Bereichen der Polizei daten-
schutzrechtliche Mangel feststellen missen. So sind beispielsweise sensible Unter-
lagen einer Polizeistation in einem Mdllcontainer entsorgt worden (3.3.4). Aufgrund
eines zunachst unentdeckt gebliebenen Softwarefehlers und durch die dann mit einer
gezielten Programmierung einer Telefonanlage herbeigefiihrte generelle Zwangs-
aufzeichnung von Telefongesprachen ist rechtswidrig in das Fernmeldegeheimnis
eingegriffen worden (3.3.3). Ein Fall geheimer polizeilicher Datenverarbeitung stimm-
te im Hinblick auf die Bindung der 6ffentlichen Stellen an die Grundrechte aul3erst
bedenklich. Hier musste ich mich mit widerspriichlichen Auskinften und einem Ver-
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stolR des Landeskriminalamtes Mecklenburg-Vorpommern gegen datenschutzrecht-
liche Bestimmungen befassen (3.3.7).

Erfreulich ist dagegen die Entwicklung im Bereich der Kommunikationssicherheit.
In meinem letzten Bericht hatte ich noch Rahmenbedingungen fir den Einsatz kryp-
tographischer Verfahren gefordert, mit deren Hilfe sensible Daten in verschlisselter
Form sicher Gbermittelt werden kénnen. Das Justizministerium unterstitzte mich bei
meiner Forderung. Das Engagement des Ministeriums fihrte unter anderem zu dem
Projekt ,Digitale Signatur und Verschlisselung®, in dem die Rahmenbedingungen
fur die Einfuhrung von Verschlisselungs- und Signaturverfahren in der Landesver-
waltung erarbeitet werden sollen (3.17.3).

Die Sicherheit der Daten spielt auch beim Aufbau des Corporate Network der Lan-
desverwaltung eine entscheidende Rolle (3.18.1). Fur dessen Planung und Konzep-
tion ist die Koordinierungs- und Beratungsstelle der Landesregierung fuir Informati-
ons- und Telekommunikationstechnik in der Landesverwaltung (LKSt) im
Innenministerium zustandig. Diese erarbeitete mit dem kiinftigen Betreiber, der DVZ
M-V GmbH, ein Feinkonzept und ein IT-Sicherheitsrahmenkonzept, bei deren Be-
ratungen ich einbezogen worden bin. Die Konzepte sind mittlerweile gereift und ent-
halten konkrete Aussagen zu sicherheitstechnischen Anforderungen. Ein wichtiger
Baustein im Corporate Network ist die zentrale Firewall, die den Ubergang zum In-
ternet und zwischen den Ressorts sichert. Nachdem die Ressorts begannen, diese zen
trale Sicherheitseinrichtung zu nutzen, wurde das Bundesamt fir Sicherheit in der In-
formationstechnik (BSI) mit deren Prifung beauftragt. Das BSI entdeckte einige
technische Schwachstellen an der Firewall. Es spricht jedoch fur das gewachsene Si-
cherheitsbewusstsein in der Landesverwaltung, dass alle Licken verhaltnismaRig
schnell geschlossen werden konnten. Die gewdahlte Architektur erwies sich als lei-
stungsfahig und sicher.
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Die ungestime Entwicklung der Informations- und Kommunikationstechnik — ins-
besondere die starke Verbreitung des Internet — hat dazu gefuhrt, dass dem Schutz
personenbezogener Daten weltweit mehr Aufmerksamkeit geschenkt wird. Letztlich
ist es vor allem dieser Entwicklung geschuldet, dass in den vergangenen zwei Jahren
auch in der Bundesrepublik Deutschland zunehmende Aktivitaten zur Starkung des
Rechts auf informationelle Selbstbestimmung zu konstatieren sind. So war es unter
anderem erforderlich geworden, das Datenschutzrecht im Bund und in den Landern
zu Uberarbeiten, es insbesondere auch dem Stand der Technik anzupassen. In eini-
gen Landern ist dies im Zusammenhang mit der Umsetzung der europaischen Da-
tenschutzrichtlinie in nationales Recht bereits geschehen. Dort wurden die aus den
siebziger Jahren stammenden Regelungen, die konkrete technische und organisato-
rische MalBhahmen beschrieben, durch moderne zielorientierte Bestimmungen er-
setzt. In anderen Landern und auch im Bund steht dieser Schritt noch aus.

Und ein weiterer positiver Trend zeichnet sich bei der Uberarbeitung des Daten-
schutzrechts ab: Einige Lander haben die Gelegenheit wahrgenommen, die fur den
Birger kaum verstandliche Trennung der Datenschutzkontrolle in eine fir den 6f-
fentlichen und eine fir den nicht-6ffentlichen Bereich zustandige Stelle aufzuheben
und fur alle Fragen des Datenschutzes eine Anlaufstelle im Land zu schaffen. Meck-
lenburg-Vorpommern schlief3t sich jedoch mit seinem Regierungsentwurf fir ein
neues Landesdatenschutzgesetz dieser Entwicklung nicht an. So miissen sich unsere
Burgerinnen und Burger nach wie vor an das Innenministerium unseres Landes wen-
den, wenn beispielsweise eine Bank oder ein privates Krankenhaus nicht sorgsam
mit ihren personenbezogenen Daten umgeht. Handelt es sich bei dem Geldinstitut je-
doch um eine Sparkasse und bei dem Krankenhaus um eine kommunale Einrichtung,
ist der Landesbeauftragte fir den Datenschutz zustandig.

Es ist wohl nétig, kiinftig mehr darauf zu achten, dass es beim Datenschutz in erster
Linie um den Burger und sein Grundrecht und nicht primar um die Interessen der
Behorden geht. Wie leicht der Birger und sogar unsere Landesverfassung aus dem
Blickfeld geraten kénnen, zeigt ein Antrag im Rahmen der Novellierung unseres Lan-
desdatenschutzgesetzes. Dort wurde gefordert, dass der Landesbeauftragte fir den
Datenschutz personenbezogene Daten, ,die einem Berufs- oder besonderen Amts-
geheimnis ..." unterliegen, nicht mehr kontrollieren darf. Nach unserer Landesver-
fassung kann sich aber jeder Birger an den Datenschutzbeauftragten wenden, wenn
er annimmt, dass die 6ffentliche Verwaltung sein Recht auf Schutz seiner Daten ver-
letzt. Wenn dieses Recht keine Farce sein soll, dann muss der Datenschutzbeauftragte
auch etwas fir den Burger tun kénnen. Das Mindeste, was er tun kann, ist die Kon-
trolle des Umgangs mit den Daten bei der 6ffentlichen Stelle. Die Kontrollen des Lan-
desbeauftragten fur den Datenschutz sind nicht Selbstzweck, ebenso wenig wie die
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Berufs- und Amtsgeheimnisse. Beides dient allein dem Schutz des Biirgers beim Um-
gang mit seinen Daten. Das hatte der Antragsteller offensichtlich nicht bedacht. Der
Antrag wurde abgelehnt.

Nach den Terroranschlagen vom 11. September 2001 in den USA ist vieles anders —
auch fur den Datenschutz. Wenn auch spontane, direkte Schuldzuweisungen erfreu-
licherweise ausblieben, so war doch von einigen recht schnell ausgemacht, dass wir
uns in Deutschland offensichtlich zuviel Datenschutz geleistet hatten. So verwundert
es denn auch gar nicht, dass neben Altbekanntem wie ,Datenschutz darf nicht zum
Taterschutz verkommen* neue Parolen wie ,Menschenschutz geht vor Datenschutz*
in die Welt gesetzt wurden. Das leuchtet vordergriindig vielen erst einmal ein, und
es sitzt — insbesondere angesichts der schrecklichen Ereignisse. Landauf und landab
muss der Datenschiitzer nun lang und breit erklaren, dass Datenschutz und Men-
schenschutz nichts Gegensatzliches sind. Datenschutz ist Menschenschutz — was denr
sonst? Dem Gesetzgeber von Mecklenburg-Vorpommern war das voéllig klar, als er
unser Landesdatenschutzgesetz schuf. Es heif3t deshalb auch nicht ,Gesetz zum Schut:
der Daten ...“, sondern ,Gesetz z@&ehutz des Birgers beim Umgang mit seinen
Daten®.

Natirlich muss man nach dem 11. September etwas tun. Schnell muss etwas ge-
schehen und langfristig wirksam muss es sein. Da sind Aufgeregtheit und platte Pa-
rolen wenig hilfreich.

Die Datenschutzbeauftragten des Bundes und der Lander waren sich von Anfang an
darin einig, dass es erforderlich ist, auch in Deutschland massiv und mit geeigneten
Malnahmen auf die Herausforderungen des 11. September zu reagieren (Ent-
schlieBung vom 1. Oktober 2001, Anlage 20). Mit der Rasterfahndung, dem Grol3en
Lauschangriff, der Schleierfahndung, dem Abhdren von Telefongesprachen und vie-
len weiteren, schon seit Jahren bestehenden Befugnissen der Sicherheitsbehdrden
waren die rechtlichen Voraussetzungen hierfiir Iangst geschaffen. Trotzdem wurden
mit dem Terrorismusbekampfungsgesetz (siehe auch Punkt 3.3.5), das der Bundes-
tag am 14. Dezember 2001 verabschiedet und dem der Bundesrat am 20. Dezember
2001 zugestimmt hat, in aller Eile die Befugnisse fir die Geheimdienste und die Po-
lizei noch einmal erweitert. Nicht alles davon scheint geeignet, den international agie-
renden Terrorismus schnell und wirksam zu bekampfen; aber alles schrankt das Recht
der Burger auf informationelle Selbstbestimmung noch weiter ein. In Anbetracht die-
ser Tatsache stimmt es sehr bedenklich, wie schnell und glatt das Gesetzgebungs-
verfahren abgelaufen ist — zumal viele der nunmehr mdéglichen MaRnahmen ohnehin
nicht kurzfristig realisiert werden kénnen.
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Bei einigen Mallnahmen entsteht sogar der Eindruck, dass die tragischen Ereignisse
als ,gunstige Gelegenheit genommen wurden, um Regelungen, die seit langem vor-
bereitet in Schubladen lagen, nunmehr leicht in ein Terrorismusbekdmpfungspaket
mit einzubringen, beispielsweise die Speicherung biometrischer Merkmale in deut-
schen Personalausweisen und Péssen. Vor dem 11. September war noch vollig klar,
dass diese Dokumente weder Fingerabdriicke noch verschlisselte Angaben enthal-
ten durfen. Diese aus gutem Grunde gesetzlich fixierten Verbote werden nun durch
das Terrorismusbekampfungsgesetz schlagartig aufgehoben. Damit riickt die M6g-
lichkeit eines einheitlichen Personenkennzeichens in eine bedrohliche Nahe.

Erinnern wir uns: In der DDR enthielt der Personalausweis eine Personenkennzahl
(PKZ). Sie war nicht nur zentraler Suchbegriff fir die Staatssicherheit, um Birger in
allen mdglichen Dateien eindeutig zu identifizieren und auszuforschen. Auch unver-
dachtige offentliche Stellen bedienten sich gerne der PKZ. So kam es durchaus vor,
dass man bei einem persoénlichen Anliegen in einem Amt weder nach seinem Namen
noch nach seinem Geburtsdatum, sondern nur noch nach seiner PKZ gefragt wurde.
Geht die Entwicklung wieder in diese Richtung? Denn nach dem Terrorismus-
bekampfungsgesetz ist es nun nicht mehr verboten, ein ganzes Volk sogar daktylo-
skopisch zu behandeln, also von jedem Burger zur Identifikation einen Fingerabdruck
zu speichern. Eine solche Behandlung war bisher einzelnen Personengruppen, bei-
spielsweise Straftatern, vorbehalten. Ohnehin ist nicht zu erkennen, was die biome-
trischen Merkmale in Ausweisen und Passen mit der Bek&mpfung des internationa-
len Terrorismus zu tun haben. Das Mindeste wéare doch, dass auch andere Lander
vergleichbare Ausweisdokumente einfihren. Weshalb sollte sich ein international
agierender Terrorist ausgerechnet eines deutschen Ausweises oder Passes bediene
wollen, wo diese doch heute schon mit zu den falschungssichersten zéhlen?

Bereits 1997 hatte der Bundesrat vergeblich versucht, Sicherheitsbehérden den Ein-
satz des so genannten IMSI-Catchers zu erlauben (siehe Dritter Tatigkeitsbericht, Punkt
3.18.1). Mit diesem Gerét ist die Ermittlung des Standortes eines Mobiltelefons, die
Zuordnung der Geratekennung zur Anschlussnummer und somit das Abhéren von Mo-
bilfunkgesprachen maglich. Vor dem Hintergrund der Terrorismusbekampfung ist nun
doch fur das Bundesamt fiir Verfassungsschutz eine Befugnisnorm fur den Einsatz des
IMSI-Catchers geschaffen worden. Dieser darf eingesetzt werden, wenn andere Uber-
wachungsmalnahmen aussichtslos sind oder wesentlich erschwert waren. Dabei wurde
allerdings nicht berticksichtigt, dass die oben genannten Funktionen des IMSI-Cat-
chers nur fur Mobiltelefone mit solchen Karten mdéglich sind, die von auskunftsver-
pflichteten — also deutschen — Telekommunikationsunternehmen ausgegeben worden
sind. Fur die gerade im Umfeld des internationalen Terrorismus naheliegende Nut-
zung auslandischer Anbieter ist der Einsatz des IMSI-Catchers deshalb wirkungslos.
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Dariiber hinaus ist zu beriicksichtigen, dass das Gerat zur massiven Storung der ge-
samten Mobilkommunikation im Bereich seiner Reichweite flihrt, also eine Vielzahl
unbescholtener Burger trifft.

Auch Mdoglichkeiten der Videouberwachung sind nach dem 11. September verstarkt
diskutiert worden. Einige Politiker forderten sofort, nun endlich in groRem Umfang
Innenstadte, Flugh&fen und Bahnhdofe zu tberwachen, um potentielle Terroristen auf-
spuren zu kdnnen. Véllig unklar blieb bei diesen Forderungen jedoch, nach welchen
Kriterien denn gesucht werden solle.

Alles in allem wurde im Zusammenhang mit der Terrorismusbekampfung wieder ein-
mal der Ruf nach weiteren technischen UberwachungsmaRnahmen lauter. Ob jedoch
eine verstarkte Videouberwachung, der Einsatz des IMSI-Catchers oder die Aufnah-
me biometrischer Merkmale in Padsse und Personalausweise Uberhaupt einen ange-
messenen Beitrag zur Bekdmpfung des internationalen Terrorismus leisten kénnen,
ist auBerst fragwurdig. Grundsatzlich sollte nur das erlaubt werden, was geeignet, er-
forderlich und angemessen ist. Und wenn wir in der Zukunft nicht unversehens in
einem Uberwachungsstaat aufwachen wollen, dann miissen wir wohl heute schon
verstarkt darauf achten, dass nicht jede der vorhandenen technischen Mdglichkeiten
zur Uberwachung der Biirger genutzt wird. Anderenfalls kénnte das Grundrecht auf
informationelle Selbstbestimmung in seinem Wesensgehalt derart ausgehohlt wer-
den, dass es seine Schutzwirkung verliert. Daher ist es an der Zeit, wieder mit Au-
genmal’ auf die Gefahren fiir unseren demokratischen Rechtsstaat zu reagieren, ohne
dabei die Existenz elementarer Menschenrechte zu geféhrden.

Eigentlich darf der Burger erwarten, dass die vielen Befugniserweiterungen fur die
Geheimdienste und andere Sicherheitsbehdrden mit einer Erweiterung der Befug-
nisse und Kapazitaten der Kontrollbehérden einhergehen. Davon ist gegenwartig
nichts zu erkennen. Ebenso wére es dringend erforderlich, das Recht des Blrgers auf
Zugang zu Informationen bundesweit zu regeln. Noch ist dieses Recht nur in weni-
gen Landern gesetzlich verankert. Und es ist wohl hdchste Zeit, dass der Blrger sein
Grundrecht auf informationelle Selbstbestimmung — so klargestellt vom Bundesver-
fassungsgericht im Volkszahlungsurteil von 1983 — auch ausdriicklich im Grundge-
setz wiederfindet.
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SORGEN DER BURGER,
EINZELFALLE, BERATUNGEN,
KONTROLLEN, STELLUNGNAHMEN,
GESETZE, VERORDNUNGEN
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31 Rechtswesen
311 Strafverfahrensinderungsgesetz

Am 2. August 2000 ist das Strafverfahrensdnderungsgesetz verabschiedet worden.
Die Hinweise der Datenschutzbeauftragten des Bundes und der Lander aus ihrer Ent-
schlieBung vom 14./15. Marz 2000 wurden nicht berticksichtigt (siehe Anlage 4). Die
folgenden Beispiele verdeutlichen, dass es trotz einer jahrzehntelangen Diskussion nicht
zu dem verfassungsrechtlich gebotenen Ausgleich zwischen dem Persdnlichkeitsschutz
des Einzelnen und den Interessen der Strafverfolgungsbehérden gekommen ist.

- Nunmehr ist es beispielsweise moglich, dass Zeuginnen und Zeugen auch bei
Straftaten von nicht erheblicher Bedeutung durch Offentlichkeitsfanndung im Fern-
sehen oder im Internet gesucht werden.

- Die Zweckbindung von Daten aus der Gefahrenabwehr und der Strafverfolgung
wird nahezu aufgehoben. Damit werden die landespolizeirechtlichen Vorschriften
zur Wahrung der Zweckbindung und damit die Kompetenzen des Landesgesetz-
gebers unterlaufen.

- Verfahrensdaten durfen auch zur Verfolgung kinftiger Straftaten in staatsanwalt-
schaftlichen Informationssystemen gespeichert werden, obwohl bei der Polizei
gleichartige Dateien auf landesrechtlicher Grundlage bereits seit langem gefiihrt
werden.

- Schon allein bei ,berechtigtem Interesse” bekommen nun am Verfahren nicht be-
teiligte Personen Einsicht in sensible Strafverfahrensakten.

Die Interessen der Strafverfolgungsbehérden hatten bei der Gestaltung dieses Ge-
setzes eindeutig Vorrang vor den Personlichkeitsrechten von Betroffenen.

3.1.2 Nachfolgeregelung zu § 12 FAG

Die Bundesregierung hat im September 2001 einen Gesetzentwurf zur Anderung der
Strafprozessordnung eingebracht (BR-Drs. 702/01). Er behandelt die Nachfolgere-
gelung zu § 12 des Gesetzes Uber Fernmeldeanlagen (FAG), der mit Ablauf des
31. Dezember 2001 auf3er Kraft trat.
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8§ 12 FAG gestattete den Strafverfolgungsbehdrden, von den Telediensteanbietern
Auskunft Gber Verbindungsdaten vergangener und nach umstrittener Rechtsprechung
sogar kunftiger Telekommunikationsvorgdnge unabhangig von der Schwere der
Straftat zu verlangen. Diese rechtliche Grundlage stammt jedoch noch aus einer Zeit,
in der die analoge Vermittlungstechnik vorherrschte und nicht fur jedes Gesprach
personenbezogene Verbindungsdaten erzeugt wurden. Im Zeitalter der Digitaltech-
nik jedoch, in dem Daten vollsténdig erfasst und damit Verhaltensprofile gebildet
werden kénnen, verstol3t § 12 FAG gegen den VerhéltnismaRigkeitsgrundsatz und
ist somit nicht mehr geeignet, derartige Eingriffe in das Telekommunikationsge-
heimnis zu rechtfertigen.

Dies haben die Datenschutzbeauftragten des Bundes und der Lander bereits auf inrer
58. Konferenz am 7./8. Oktober 1999 in einer EntschlieRung deutlich gemacht (siehe
Vierter Tatigkeitsbericht, Anlage 19). Auf der 59. Konferenz am 14./15. Marz 2000
haben wir erneut an den Gesetzgeber appelliert, die Eingriffsbefugnisse unter Be-
achtung der grundrechtlichen Bindungen und Anforderungen neu festzulegen (siehe
Anlage 5). Und es wurde gefordert, die Neuregelung in Abstimmung mit § 100a
Strafprozessordnung (StPO) in diesem Gesetz anzusiedeln, da die gesetzliche Er-
méchtigung fur den Zugriff auf Verbindungsdaten sachlich in die Strafprozessord-
nung gehort.

Die Bundesregierung ist mit ihnrem Gesetzentwurf fir die Neuregelung zu § 12 FAG,
der eine Reihe datenschutzrechtlich positiver Ansatze enthélt, den Forderungen nur
teilweise nachgekommen. Wéhrend des laufenden Gesetzgebungsverfahrens habe ich
deshalb gegeniiber unserem Justizministerium auf folgende Regelungen im Entwurf
hingewiesen, die bislang nicht den datenschutzrechtlichen Anforderungen entspre-
chen:

- IMEI-Nummern (Geratekennzeichnung bei Mobiltelefonen) sollten entgegen der
Absicht des Gesetzentwurfes nicht als Telekommunikationsverbindungsdaten an
die Strafverfolgungsbehdrden tbermittelt werden, da sie nicht in den gemaf Te-
ledienstedatenschutzgesetz (TDDSG) und Telekommunikationsdatenschutzver-
ordnung (TDSV) zulassigen Rahmen der Datenverarbeitung der Telekommuni-
kationsanbieter fallen.

- Die gesetzliche Regelung zu den festen und den dynamischen IP-Adressen (In-
ternet-Protokoll-Adressen) sollte im Hinblick auf eine Unterscheidung beider
Adressen und die damit verbundenen unterschiedlichen Anforderungen an die Zu-
griffsbefugnisse konkretisiert werden. Die festen IP-Adressen sind Bestandsdaten
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im Sinne von § 89 Abs. 6 Telekommunikationsgesetz (TKG) und kdnnen, ohne
dass sie vom Vorbehalt der richterlichen Anordnung gemaf 8 100g StPO er-
fasst werden, mitgeteilt werden. Bei den so genannten dynamischen IP-Adres-
sen, die im Einzelfall und wahrend des Kommunikationsvorganges jeweils an
die Nutzer neu vergeben werden, handelt es sich dagegen um Verbindungsda-
ten im Sinne von § 2 Nr. 4 TDSV, deren Ubermittlung an die Strafverfol-
gungsbehdrden den hdheren Anforderungen der 88 100g, 100h StPO unterlie-
gen muss. Diese Unterscheidung und ihre Rechtsfolgen fiir die Voraussetzung
der Auskunftserteilung sind bislang nicht deutlich herausgearbeitet worden.

- Zum Schutz der Betroffenen sollte in 8 100h StPO die Voraussetzung mit auf-
genommen werden, dass es sich bei dem zustimmenden Betroffenen um einen
verteidigten Beschuldigten handeln muss, damit Vor- und Nachteile einer Be-
weisverwertung fur den Beschuldigten durch den Verteidiger besser abgewo-
gen werden kénnen. Mit dieser zusatzlichen Voraussetzung soll der Gefahr be-
gegnet werden, dass der Beschuldigte nur deshalb der Verwendung seiner hislang
erlangten personenbezogenen Daten zu Beweiszwecken in anderen Strafver-
fahren zustimmt, um nicht wegen mangelnder Kooperationsbereitschaft be-
nachteiligt zu werden.

Der Bundestag hat am 20. Dezember 2001 das Gesetz zur Anderung der Strafpro-
zessordnung verabschiedet (BGBI. | S. 3879). Die genannten Empfehlungen wurden
nicht beriicksichtigt.

3.1.3 Parlamentarische Kontrolle von Lauschangriffen
Unzureichende Berichte der Bundesregierung

Die Bundesregierung hat den Bundestag jahrlich Uber die nach Art. 13 Abs. 3 Grund-
gesetz (GG) zur Strafverfolgung durchgefihrten GroRen Lauschangriffe zu unter-
richten (siehe Vierter Tatigkeitsbericht, Punkt 3.1.5). § 100e Strafprozessordnung
(StPO) konkretisiert diese Berichtspflicht: Grundlage dafiir sind Mitteilungen der
Lander Uber Anlass, Umfang, Dauer, Ergebnis und Kosten der durchgefiihrten
Lauschangriffe.

Inzwischen liegen die Berichte zur Uberwachung von Wohnungen aus den Jahren
1998, 1999 und 2000 vor. Nach wie vor sind auch im Jahr 2000 die in den tabellari-

schen Ubersichten dargestellten MaRnahmen der akustischen Wohnraumiiberwa-
chung unzureichend beschrieben.
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Das Kontrollgremium des Deutschen Bundestages (Art. 13 Abs. 6 GG) hat die Kon-
ferenz der Justizministerinnen und -minister der Lander gebeten, diesem Sachverhalt
nachzugehen. Im April 2001 hat die Konferenz ihren Strafrechtsausschuss mit ent-
sprechenden Prufungen beauftragt. Ungeachtet dieser Auswertungen bleibt die For-
derung, dass die jahrlichen Berichte der Bundesregierung deutlich an Aussagekraft
zunehmen mussen, um eine effektive parlamentarische Kontrolle zu gewahrleisten.

Parlamentarische Kontrolle von L auschangriffen auf L andesebene

Die Lander haben nach Art. 13 Abs. 6 Satz 3 GG eine parlamentarische Kontrolle der
Lauschangriffe zur Strafverfolgung und zur Gefahrenabwehr zu gewahrleisten, die der
auf Bundesebene gleichwertig ist. Den Landesparlamenten missen jéhrlich entspre-
chende Berichte vorgelegt werden.

Mit dem Zweiten Gesetz zur Anderung des Sicherheits- und Ordnungsgesetzes vom
24, Oktober 2001 ist nunmehr eine Vorschrift eingefiihrt worden (8 34 Abs. 7 S. 2
SOG M-V), wonach das Justizministerium das Gremium des Landtages, welches
fur die Kontrolle der Lauschangriffe im praventiven Bereich zustandig ist, auch tGber
die nach § 100c Abs. 1 Nr. 3 StPO erfolgten MalRnahmen unterrichten muss. Damit
ist die Forderung der Datenschutzbeauftragten nach einer gesetzlichen Regelung er-
fullt worden.

314 Verdffentlichungen der Justizim Internet
Insolvenzverfahren

Die Bundesregierung hat einen Gesetzentwurf verabschiedet, wonach Be-
kanntmachungen uber Insolvenzverfahren kunftig auch im Internet veréffent-
licht werden dirfen (BT-Drs. 14/5680). Bisher wurden dafir der amtliche An-
zeiger sowie Tageszeitungen genutzt. Ein mafligebliches Argument fur die neue
Verfahrensweise ist die damit verbundene Kostenersparnis fir die Schuldner.
Weitgehend unberiicksichtigt blieben jedoch die damit verbundenen Gefahr-
dungen fur das Recht auf informationelle Selbstbestimmung dieser Personen.
Die Datenschutzbeauftragten des Bundes und der Lander haben in einer Ent-
schlieBung vom 24. April 2001 darauf hingewiesen, dass Informationen im In-
ternet fr jedermann zugénglich sind und auch nach Abschluss des Insolvenz-
verfahrens von Dritten Uber diesen Zeitraum hinaus gespeichert und genutzt
werden kénnen, ohne dass hierauf eingewirkt werden kann (siehe Anlage 18).
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Der wirtschaftliche Neubeginn eines Schuldners nach einem erfolgreich durch-
laufenen Insolvenzverfahren wéare somit méglicherweise dauerhaft gefahrdet.

Der Gesetzgeber hat diese Bedenken in seinen Beratungen zum Gesetzentwurf
aufgegriffen und in § 9 Abs. 2 des Gesetzes zur Anderung der Insolvenzordnung
und anderer Gesetze vom 26. Oktober 2001 (BGBI. | S. 2711) erganzende Re-
gelungen aufgenommen. Um den Gefahrdungen fur das Recht auf informatio-
nelle Selbstbestimmung wirksam zu begegnen, sollen nunmehr in einer Verord-
nung Einzelheiten zur Veroéffentlichung im Internet geregelt werden. Das betrifft
insbesondere Loschfristen sowie technische und organisatorische MaRnahmen,
die die Integritat und die Authentizitat der Daten gewahrleisten sollen. Dartber
hinaus hat der Deutsche Bundestag die Bundesregierung gebeten, bis zum Ende
des Jahres 2001 zu prufen, wie verhindert werden kann, dass Daten nach Ablauf
der Loschungsfrist weiter Uber das Internet veroffentlicht werden. Die Bundes-
regierung soll hierzu gegebenenfalls einen Gesetzentwurf bis zum 31. Mé&rz 2002
vorlegen (BT-Drs. 14/6473). Zu einem Verordnungsentwurf des Bundesmini-
steriums der Justiz Uber die ndhere Ausgestaltung des neuen Verfahrens habe
ich gegeniiber unserem Justizministerium Empfehlungen gegeben. Wie das Ver-
fahren klnftig aussehen wird und ob den Geféahrdungen fur das Recht auf in-
formationelle Selbstbestimmung wirksam entgegengewirkt werden kann, bleibt
abzuwarten.

Zwangsver steigerungen

Seit einiger Zeit veréffentlichen Gerichte unseres Landes Zwangsversteigerungen im
Internet. Dadurch soll ein gréRerer Verbreitungsgrad erreicht und somit ein weiterer
Interessentenkreis angesprochen werden, was nicht zuletzt auch im Interesse des
Schuldners liegt. Die Daten im Internet enthalten — im Gegensatz zu den Veroffent-
lichungen in den herkdmmlichen Medien — keine Angaben zu den Eigentiimern, so
dass eine Zuordnung zu einer nattrlichen Person nicht ohne weiteres moglich ist. Je
nach Lage des Einzelfalles kann jedoch ein Personenbezug mit zusatzlichen Daten
hergestellt werden.

In einem Fall waren beispielsweise die Mieter eines Einfamilienhauses betroffen.

Das Versteigerungsobjekt war mit der Postanschrift sowie mit Fotografien von innen

und aul3en dargestellt worden. Dritte konnten die Wohnungseinrichtung betrachten,
und es war ihnen auch méglich, die Namen der Mieter beispielsweise Uber die Adres-
se des Einfamilienhauses und Einsicht in das Telefonbuch in Erfahrung zu bringen.
Auf Veranlassung des Rechtsanwaltes der Betroffenen hat der Direktor des Amts-
gerichtes die Fotografien der Wohnungseinrichtung wieder entfernen lassen.
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Das Zwangsversteigerungsgesetz enthélt keine Vorschriften zur Veréffentlichung
personenbezogener Daten im Internet. Da eine solche Veroffentlichung jedoch auf-
grund der weltweit fast unbegrenzten Mdglichkeiten zur Kenntnisnahme und Aus-
wertung der Daten eine neue datenschutzrechtliche Qualitat darstellt, sollten hierfir
auch bereichsspezifische Regelungen geschaffen werden. Das Justizministerium teil-
te mir hierzu mit, dass die Veroffentlichungspraxis im Internet und die damit mogli-
cherweise auftretenden datenschutzrechtlichen Probleme bekannt seien. Es hatte sein-
erzeit bereits die Gerichte darauf hingewiesen und mein Schreiben zum Anlass einer
nochmaligen Prifung genommen. So bleibt abzuwarten, inwieweit dieser Bereich
gesetzlich geregelt wird.

3.1.5 Noveliertes G 10-Gesetz

Das Bundesverfassungsgericht hat mit einer Entscheidung vom 14. Juli 1999 ei-

nige Bestimmungen des Gesetzes zu Artikel 10 Grundgesetz (GG) beanstandet,
nach denen der Bundesnachrichtendienst strategische Uberwachungen durchge-
fahrt hat (siehe dazu EntschlieRung der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander vom 14./15. Méarz 2000, Anlage 1). Dem Gesetzge-

ber wurde eine Frist bis zum 30. Juni 2001 eingeraumt, um einen verfassungs-

maRigen Zustand herzustellen.

In ihrer EntschlieBung vom 8./9. Marz 2001 aufern die Datenschutzbeauftragten des
Bundes und der Lander die Beflirchtungen, dass

- die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von
G 10-Daten an Strafverfolgungsbehérden deutlich erweitert werden sollen, indem
Erkenntnisse der Nachrichtendienste unter anderem zur Strafverfolgung weit Giber
die Schwerkriminalitat hinaus genutzt werden dirfen,

- kinftig deutlich weniger Betroffene benachrichtigt werden,

- der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zu-
stimmung der G 10-Kommission zul&ssig sein soll.

Am 26. Juni 2001 ist das Gesetz zur Neuregelung von Beschrankungen des Brief-,
Post- und Fernmeldegeheimnisses (G 10-Gesetz) verabschiedet worden. Die Hin-
weise der Datenschutzbeauftragten wurden dabei nicht berilicksichtigt. Es bleibt ab-
zuwarten, inwieweit sie im Ausfihrungsgesetz zum G 10-Gesetz auf Landesebene
Berucksichtigung finden.
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3.2 Neues Datenschutzrecht

3.21 DieNovelierung des L andesdatenschutzgesetzes (DSG M-V)

Gegenwartig wird der Kabinettsentwurf eines Datenschutzgesetzes vom 17. Juli 2001
in den Ausschiissen des Landtages behandelt. Die parlamentarische Beratung wird
Anfang des Jahres 2002 fortgesetzt.

3.22 Novelliertes Bundesdatenschutzgesetz

Am 23. Mai 2001 trat das neue Bundesdatenschutzgesetz (BDSG) in Kraft. Die No-
vellierung diente vor allem der Umsetzung der EG-Datenschutzrichtlinie (siehe Vier-
ter Tatigkeitsbericht, Punkt 2.4). Die Aufnahme des Gebots zur Datenvermeidung
und zur Datensparsamkeit und die Einfiihrung des Datenschutzaudits (Prifung von
Datenverarbeitungssystemen und Datenschutzkonzepten durch unabhangige Gut-
achter) sind dabei ausdrtcklich zu begriRRen (siehe die Entschlielung der Daten-
schutzbeauftragten vom 10. Oktober 2000, Anlage 7).

Leider wurden die Technikregelungen nur wenig Uberarbeitet. Sie sind nicht ziel-,
sondern mafRhahmeorientiert und stammen in ihrem Kern aus den siebziger Jahren
(siehe dazu ausfuhrlich Vierter Tatigkeitsbericht, Punkt 2.3). Des Weiteren ist das
bisher schon schwer lesbare Gesetz durch das Aufpfropfen der neuen Bestimmungen
teilweise kaum noch Uberschaubar und verstandlich.

Die zweite Novellierungsstufe (siehe Vierter Tatigkeitsbericht, Punkt 2.2) soll diese
Méngel abstellen sowie den Anforderungen der modernen, internationalen Informa-
tionsgesellschaft Rechnung tragen. Dazu hatte das Bundesministerium des Innern ein
Gutachten zur ,Modernisierung des Datenschutzrechts" in Auftrag gegeben. Koor-
dinator des dreikdpfigen Gutachtergremiums ist der Berliner Beauftragte fir Daten-
schutz und Informationsfreiheit. Das am 12. November 2001 Gbergebene Gutachten
enthalt detaillierte Vorschlage fir ein umfassendes allgemeines Datenschutzrecht,
welches Spezialregelungen in bereichsspezifischen Gesetzen zur Ausnahme werden
lasst, hohe Transparenz der Datenverarbeitung fordert und ,,Datenschutz durch Tech-
nik" propagiert. Bei seiner Erstellung wurden auch Anregungen der Datenschutzbe-
auftragten des Bundes und der Lander beriicksichtigt. Das Gutachten ist im Internet
unter http://www.bmi.bund.de/dokumente/Bestellservice/ix_61638.htm abrufbar.
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Es ist zu hoffen, dass auf der Basis dieses Gutachtens ein modernes Bundesdaten-
schutzgesetz, wenn schon nicht — wie urspriinglich geplant — zum Ende dieser, so
doch zu Beginn der nachsten Legislaturperiode verabschiedet wird.

3.2.3 EG-Datenschutzverordnung

Seit Ende 2000 haben die Organe und Einrichtungen der EG ihr eigenes Daten-
schutz,gesetz”, die EG-Datenschutzverordnung. Sie ist zu unterscheiden von der
EG-Datenschutzrichtlinie. Die Richtlinie wendet sich an die Mitgliedstaaten der EG
und enthalt datenschutzrechtliche Vorgaben, die diese Staaten in nationales Recht
umsetzen mussen (siehe Dritter und Vierter Tatigkeitsbericht, jeweils Punkt 2.4).
Auch die Organe und Einrichtungen der EG selbst sind Adressaten der Daten-
schutzrichtlinie.

Die EG-Datenschutzverordnung ist eine Rechtsvorschrift, mit der die EG die allge-
meine Datenschutzrichtlinie und die ISDN/TK-Datenschutzrichtlinie der EG (siehe
Dritter Tatigkeitsbericht, Punkt 3.10.1) fur ihren eigenen Bereich umsetzt. Sie ist das
Pendant zu den Datenschutzgesetzen der EG-Mitgliedstaaten und dient dem Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Or-
gane und Einrichtungen der EG.

Die Verordnung enthalt unter anderem folgende Regelungen:

- Die Organe und Einrichtungen der EG dirfen personenbezogene Daten in der
Regel nur an solche Staaten oder Organisationen auf3erhalb des Geltungsbereichs
der Datenschutzrichtlinie Ubermitteln, die ein angemessenes Datenschutzniveau
sicherstellen.

- Die Verarbeitung besonders sensibler personenbezogener Daten, wie Daten, aus
denen die Herkunft oder religiose Uberzeugungen hervorgehen, dirfen nur in Aus-
nahmefallen verarbeitet werden.

- Die Sicherheit der Verarbeitung ist durch geeignete technische und organisatori-
sche MaRnahmen zu gewabhrleisten. Allerdings tGibernimmt diese Bestimmung im
Wortlaut meist die detaillierten Anforderungen der entsprechenden Regelung der
deutschen Datenschutzgesetze vor deren Novellierung anlasslich der Umsetzung
der Datenschutzrichtlinie. Sie muss daher als technisch iberholt angesehen wer-
den (siehe Vierter Tatigkeitsbericht, Punkt 2.3).
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- Jedes Organ und jede Einrichtung der EG hat einen weisungsunabh&ngigen behdrd-
lichen Datenschutzbeauftragten zu bestellen. Zu seinen Aufgaben gehoért es, die
innerbehoérdliche Anwendung der Verordnung zu gewéhrleisten.

- Es wird eine unabhéngige Kontrollbehérde, der Européische Datenschutzbeauf-
tragte, eingerichtet. Er berat und kontrolliert die Organe und Einrichtungen der
EG bei der Verarbeitung personenbezogener Daten. Dazu werden ihm umfang-
reiche Befugnisse eingeraumt, insbesondere ein uneingeschranktes Zugangsrecht
zu allen Raumlichkeiten, zu allen personenbezogenen Daten und zu allen fir seine
Untersuchungen erforderlichen Informationen der EG-Institutionen. Gegen die
Entscheidungen des Européischen Datenschutzbeauftragten kann Klage beim Eu-
ropaischen Gerichtshof erhoben werden.

- Die betroffenen Personen haben Rechte auf Auskunft, Sperrung, Berichtigung und
Léschung ihrer Daten sowie auf Beschwerde beim Européischen Datenschutzbe-
auftragten. In besonderen Fallen haben sie ein Recht auf Widerspruch gegen an
sich zulassige Verarbeitungen ihrer personenbezogenen Daten. Die Wahrnehmung
dieser Rechte ist unentgeltlich.

- Automatisierte Einzelentscheidungen, die sich negativ fir die Betroffenen aus-
wirken kénnen, sind nur zulassig, wenn Rechtsvorschriften sie erlauben oder der
Européische Datenschutzbeauftragte ausdriicklich zugestimmt hat und Maf3nah-
men zum Schutz der berechtigten Interessen der Betroffenen ergriffen worden sind.

Die Verordnung ist in einigen Punkten datenschutzfreundlicher als die Richtlinie. So
ist der Auskunftsanspruch — wie auch im deutschen Datenschutzrecht tblich — ko-
stenfrei, wohingegen die Richtlinie nur vorschreibt, dass keine ,libermaRigen Ko-
sten” verlangt werden dirfen. Darlber hinaus enthélt die Verordnung — im Gegen-
satz zu anderen Datenschutzvorschriften — ein eigenes Kapitel zum ,Schutz der
personenbezogenen Daten und der Privatsphére im Rahmen interner Telekommuni-
kationsnetze*.

3.24 EU-Grundrechte-Charta

Am 7. Dezember 2000 wurde in Nizza anlasslich der Tagung des Europaischen Rates,
also der Staats- und Regierungschefs der EU-Mitgliedstaaten, die ,Charta der Grun-
drechte der Europaischen Union“ verkiindet.
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Artikel 8 der Charta enthalt detaillierte Regelungen zum Datenschutz. Die Daten-
schutzbeauftragten des Bundes und der Lander hatten in einer EntschlieRung auf ihrer
58. Konferenz am 7./8. Oktober 1999 die Einfligung eines Grundrechts auf Daten-
schutz gefordert (siehe Vierter Tatigkeitsbericht, 16. Anlage). Der zur Erarbeitung
der Charta eingesetzte Konvent unter Leitung des ehemaligen Bundesprasidenten
Roman Herzog setzte diese Forderung um und formulierte unter der Uberschrift
»Schutz personenbezogener Daten” die folgenden Regelungen:

»(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogener
Daten.

(2) Diese Daten durfen nur nach Treu und Glauben fur festgelegte Zwecke und
mit Einwilligung der betroffenen Personen oder auf einer sonstigen gesetzlich ge-
regelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Aus-
kunft Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung
der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle tiber-
wacht.”

Neben diesem Datenschutzgrundrecht garantiert Artikel 42 der Charta das ,Recht auf
Zugang zu Dokumenten*:

,Die Unionsbirgerinnen und Unionsbirger sowie jede nattrliche oder juristische
Person mit Wohnsitz oder satzungsméafigem Sitz in einem Mitgliedstaat haben
das Recht auf Zugang zu den Dokumenten des Europaischen Parlaments, des
Rates und der Kommission.*

Die Charta hat zwar keine rechtsverbindliche Wirkung, dennoch ist sie von prakti-
scher Bedeutung, da sie von den Organen der EG, insbesondere dem Europaischen
Gerichtshof, bei der Rechtsanwendung bericksichtigt wird. AuRerdem macht die
Charta deutlich, dass die EU dem Datenschutz einen hohen Stellenwert einrAumt, was
nicht ohne Einfluss auf die einzelnen Mitgliedstaaten bleiben sollte.
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3.3 Polizei
3.3.1 RevisionssicheresL andespolizei-I nfor mationssystem?

Bei der Bearbeitung von Petitionen im Zusammenhang mit dem Landesweiten Poli-
zei-Informationssystem (LAPIS) (siehe auch Punkte 3.3.3 und 3.13.1) stellte ich Man-
gel bei der Protokollierung des Umgangs mit personenbezogenen Daten in diesem
System fest. Um mir einen moglichst umfassenden Uberblick (iber die Revisionssi-
cherheit der Datenverarbeitung in LAPIS zu verschaffen, habe ich im Januar 2001
eine Polizeistation und im Mérz 2001 die entsprechenden Protokollierungskompo-
nenten beim zentralen LAPIS Netz- und Systemmanagement (NSM) kontrolliert. Die
Kontrolle sollte Aufschluss dartber geben, ob durch Protokollierung in den ver-
schiedenen Verfahren polizeilicher Datenverarbeitung nachvollziehbar ist, wer wann
welche Daten gelesen, eingegeben, verandert oder geldscht hat.

Die Protokollierungskomponenten des Ordnungswidrigkeitenverfahrens (OWI) und
der polizeilichen Erkenntnisdatei (PED) habe ich nicht gepruft, weil ich bereits frih-
zeitig in die Entwicklung und Tests einbezogen war und mir schon zum Zeitpunkt
der Einfiihrung von PED und OWI datenschutzgerechte Protokollierungs- und Aus-
werteverfahren demonstriert worden waren.

Ein groRer Teil der polizeilichen Vorgangsbearbeitung wird durch den so genannten
Elektronischen Vorgangsassistenten (EVA) unterstitzt. Auch in diesem Bereich
genulgte die Protokollierung den datenschutzrechtlichen Anforderungen. Insbeson-
dere die Kontrolle im NSM zeigte, dass es mit Hilfe einer speziellen Auswertesoft-
ware mit relativ geringem Aufwand mdéglich ist, die einzelnen Schritte beim Bear-
beiten der von EVA unterstitzten Vorgange nachzuvollziehen. Die Testabfragen, die
Polizeibeamte wahrend meines Besuches in der Polizeistation durchgefuhrt hatten,
waren vollstandig im Protokolldatenbestand dokumentiert.

Kritikwirdig war die Revisionssicherheit bei der Verarbeitung von Personalakten-
daten. Gerade in diesem Bereich werden hohe Anforderungen gestellt, weil die hier
verarbeiteten personenbezogenen Daten besonders schutzwirdig sind. Der IT-Struk-
turrahmen des Landes sieht deshalb vor, eine eigens fir diese Zwecke entwickelte
Software zu verwenden. Bereits Mitte 1999 wurde das Elektronische Personal-, Or-
ganisations- und Stellenverwaltungssystem (EPOS) durch Kabinettsbeschluss zum
Landesstandard erklart. Diese Software erfiillt die wesentlichen Anforderungen an
die Revisionssicherheit. Die Kontrolle zeigte jedoch, dass EPOS im Bereich der Lan-
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despolizei nicht eingesetzt wird. Personaldaten werden dort mit den Software-Pro-
dukten MS-Word und MS-Excel verarbeitet. Die Nutzeraktivitaten wurden lediglich
im so genannten Journal von Outlook gespeichert und vom Betriebssystem MS Win-
dows NT protokolliert. Den Anforderungen an eine wirksame Eingabekontrolle nach
§ 17 Abs. 2 Nr. 7 Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG
MV) werden diese Hilfsmittel jedoch nicht gerecht, weil derartige Protokolle sehr
leicht zu manipulieren sind.

Der Innenminister hat meine Auffassung geteilt und zugesagt, die Einbindung von
EPOS in LAPIS zu prufen. Dartiber hinaus hat er in Aussicht gestellt, die Personal-
aktendaten der Polizei ab 2002 mit dem Landesstandard EPOS zu verarbeiten. Um
auch fiir den Ubergangszeitraum eine revisionssichere Protokollierung zu gewahr-
leisten, werden die Protokolldaten durch eine Zusatzsoftware an das zentrale NSM
Ubertragen. Die Auswertung erfolgt dort mit einer speziellen Software. Nur noch ein
ausgewabhlter Personenkreis hat Zugriff auf die Protokolle.

Ein weiterer Schwerpunkt meiner Kontrolle war die Protokollierung von Abrufen aus
dem Zentralen Verkehrsinformationssystem (ZEVIS) (siehe auch Punkt 3.3.3). Es
zeigte sich, dass ZEVIS-Abrufe nur dann zweifelsfrei dem Verursacher zugeordnet
werden kénnen, wenn die Abfrage wahrend der Bearbeitung eines konkreten Vor-
gangs mit EVA erfolgt. Wird jedoch auf den ZEVIS-Datenbestand ohne Vorgangs-
bezug Uber PED oder mit Hilfe eines Terminalprogramms zugegriffen, kann nur auf
das Terminal geschlossen werden, von dem die Anfrage abgesandt wurde. Der in
Frage kommende Personenkreis kann durch Auswertung der Dienstpléane mogli-
cherweise eingeschrankt werden, einem einzelnen Mitarbeiter wird die Recherche je-
doch in den seltensten Fallen eindeutig zuzuordnen sein. Somit ist in allen Fallen, in
denen keine erweiterte Protokollierung nach 8§ 36 Abs. 7 Satz 1 StralRenverkehrsge-
setz erfolgt, regelmaRig kein Riickschluss auf den Abfragenden und somit keine Pri-
fung der RechtmaRigkeit von Abfragen mdglich.

Der Innenminister hat mir mitgeteilt, dass dieser Mangel im Zusammenhang mit der
bundesweiten Einfihrung des neuen Polizeiinformationssystems INPOL-neu abge-
stellt werden soll. Es ist vorgesehen, kiinftig bei jeder ZEVIS-Abfrage die verant-
wortliche Person und den Anlass der Abfrage zu protokollieren.
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3.3.2  Aufzeichnung von Telefongesprachen bei der Polizel

Im Juli 2000 bin ich dartber informiert worden, dass in einer Polizeidirektion des
Landes von Polizeibeamten gefiihrte Telefongesprache in unzulassiger Weise zwangs-
aufgezeichnet wurden. Teile dieser Aufzeichnungen sollten in einem Disziplinar-
verfahren gegen einen Polizeibeamten verwendet werden.

Neben meiner rechtlichen Prufung des Falls hatte die Polizeiabteilung des Innenmi-
nisteriums im Januar 2001 die entsprechenden technischen Details in allen Polizei-
direktionen kontrolliert. Dabei war festgestellt worden, dass an den Arbeitsplatzen
der Leitstellen aller Polizeidirektionen der gleiche Softwarefehler auftrat. Dieser be-
wirkte, dass vom Bedientisch der Leitstelle geflhrte dienstliche und private Neben-
stellengesprache unter bestimmten Voraussetzungen mitgeschnitten werden konnten.
Sofort nach Feststellung dieses Fehlers war eine Firma beauftragt worden, einen ord-
nungsgemalen Zustand herzustellen.

Nachdem im Januar 2001 die Bedientische repariert waren, habe ich eine Polizeidi-
rektion kontrolliert, um den Zustand der Dokumentationsanlage zu prufen.

Wéhrend der Kontrolle wurde mir die vorherige Fehlfunktion nochmals detailliert
erlautert. So genannte Drahtgesprache wurden am Bedientisch immer dann zwangs-
aufgezeichnet, wenn bei Beginn dieses Gespraches bereits ein Funkgesprach gefiihrt
wurde. Das Funkgesprach hatte die Aufzeichnung in zulassiger Weise gestartet. Da
die optische Signalisierung schon beim Beginn des Funkgespraches aktiviert worden
war, fiel die Aufzeichnung des Drahtgespraches nicht auf. Der Fehler trat zwar in
allen Polizeidirektionen gleichermalen auf, war aber nur in einer Dienststelle auf-
gefallen. In dieser Polizeidirektion war dann tber den beschriebenen Fehler hinaus
durch bewusste Programmierung eine generelle Zwangsaufzeichnung von Neben-
stellengesprachen herbeigefiuhrt worden.

Ich konnte mich davon Uberzeugen, dass die Aufzeichnungstechnik nach der Besei-
tigung des Fehlers ordnungsgemal? arbeitete und den datenschutzrechtlichen Anfor-
derungen entsprach. Die polizeieigenen Test- und Abnahmeprotokolle belegten, dass
nunmehr keine unzuléssige Zwangsaufzeichnung mehr moglich ist.

Im Ergebnis der Kontrolle habe ich dem Innenminister mitgeteilt, dass in unzulas-

siger Weise in den Schutzbereich des Artikels 10 Grundgesetz eingegriffen worden
war. Ein solcher Eingriff in das Fernmeldegeheimnis wére nur aufgrund eines Ge-
setzes gerechtfertigt. Ein Gesetz, das die Aufzeichnung von Telefonaten rechtfer-
tigt, existiert jedoch nicht. Polizeidienstvorschriften, wie die PDV 810 zum Fern-
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meldebetriebsdienst oder schriftliche Verfigungen einer Polizeidirektion, geniigen
diesem Gesetzesvorbehalt nicht.

Die durch gezielte Programmierung herbeigefiihrte Zwangsaufzeichnung von Ge-
spréchen habe ich gegenuber dem Innenminister beanstandet. Die weitergehende Nut-
zung derartiger Aufzeichnungen fur gerichtliche Verfahren oder Disziplinarverfah-
ren, wie dies in einer Polizeidirektion der Fall war, stellt einen zusétzlichen Eingriff

in das Fernmeldegeheimnis dar. Von einer Beanstandung im Zusammenhang mit dem
Softwarefehler habe ich abgesehen, da der datenschutzgerechte Zustand sofort her-
gestellt wurde, nachdem der Fehler festgestellt worden war.

Der Innenminister teilte meine Rechtsauffassung. Um auch kiinftig unzuléassige An-
derungen an den Bedientischen und den Dokumentationsanlagen zu verhindern, hat
er zuséatzlich festgelegt, dass jede Reparatur oder Veranderung durch das Innenmi-
nisterium genehmigt und anschlielend aussagekraftig dokumentiert werden muss.
Ich habe dartiber hinaus empfohlen, den Umgang mit den Dokumentationssystemen
der Polizeidirektionen in Dienstanweisungen zu regeln.

3.3.3 Der anonyme Anruf — ZEVIS-Abrufe nicht immer nachpr tfbar

Ein Petent, Halter eines Kraftfahrzeuges, erhielt eines Abends einen anonymen Anruf.
Der Anrufer lie sich zunachst die Halterdaten des Petenten bestatigen. Dann fragte
er, ob eine Frau mit dem Fahrzeug zu einem bestimmten Zeitpunkt tber einen Auto-
bahnabschnitt in der N&he von Trier gefahren sei. Dies bestatigte der Petent, da er
vermutete, dass der Anrufer einen Zeugen suche. Der Anrufer wollte jedoch ledig-
lich die Telefonnummer der Fahrerin fur private Zwecke wissen. Der Petent teilte
ihm diese nicht mit. Da er nun eine missbrauchliche Nutzung seiner Daten vermute-
te, bat er mich um eine datenschutzrechtliche Prifung.

Im &rtlichen und im Zentralen Fahrzeugregister werden neben den Fahrzeugdaten
auch die Halterdaten gespeichert. Die Stralenverkehrsbehorde fuhrt das ortliche Re-
gister. Das Kraftfahrt-Bundesamt ist fiir das ins Zentrale Verkehrsinformationssy-
stem (ZEVIS) integrierte Zentrale Fahrzeugregister zustandig. Aus den Registern
kénnen unter Beachtung der Vorschriften des StraBenverkehrsgesetzes (StVG) Hal-
terdaten an verschiedene offentliche Stellen Ubermittelt und Auskinfte an Private er-
teilt werden. So darf beispielsweise nach § 39 Abs. 1 StVG Auskunft tiber den Hal-
ter eines Fahrzeuges gegeben werden, wenn der Anfragende unter Angabe des
Kennzeichens oder der betreffenden Fahrzeug-ldentifizierungsnummer darlegt, dass
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er diese Daten zur Verfolgung oder Abwehr von Rechtsansprichen im Zusammen-
hang mit der Teilnahme am StraRenverkehr benétigt.

Eine Anfrage bei der zustandigen Strallenverkehrsbehorde ergab, dass dort im frag-
lichen Zeitraum keine Halterauskiinfte zur Person des Petenten erteilt worden sind.
Bei der Auswertung der Protokolle des Zentralen Verkehrsinformationssystems beim
Kraftfahrt-Bundesamt wurde jedoch festgestellt, dass das Zentrale Verkehrsinfor-
mationssystem aus einer Polizeidienststelle unseres Landes wenige Tage vor dem ge-
schilderten Anruf abgefragt worden war. Der Protokollauszug enthielt gemanR § 36
Abs. 6 StVG folgende Angaben: Abfrageterminal, Datum, Uhrzeit, Daten, die fur
den Suchvorgang eingegeben wurden, sowie das Ergebnis der Recherche. Die bei
einem Teil der Abrufe vorgenommene erweiterte Protokollierung nach § 36 Abs. 7
Satz 1 StVG, die sich auch auf den Anlass und die verantwortliche Person erstreckt,
war in diesem Fall nicht vorgenommen worden.

Ich habe den Leiter der zusténdigen Polizeidienststelle gebeten, mir zum Zwecke der
datenschutzrechtlichen Prifung Anlass und Rechtsgrundlage fur den Abruf mitzu-
teilen. Trotz intensiver Recherche konnte er weder auf der Basis der ZEVIS-Proto-
kolldateien noch mit Hilfe der Identitatsdaten des Betroffenen den konkreten Anlass
fur die Abfrage und den fur den Abruf verantwortlichen Mitarbeiter feststellen. Eine
datenschutzrechtliche Prifung der Angelegenheit war somit nicht moglich. Dieses
aus meiner Sicht unbefriedigende Ergebnis musste ich dem Petenten so mitteilen.

Im Rahmen einer Kontrolle bei der Landespolizei habe ich mich auch tber die Ab-
rufmdglichkeiten aus ZEVIS informiert (siehe 3.3.1). Dabei hat sich gezeigt, dass es
bei der jetzigen Verfahrensweise immer wieder zu solchen Fallen kommen kann, da
nicht jede Abfrage umfassend protokolliert wird. Mit INPOL-neu (siehe Vierter Tatig-
keitsbericht, Punkt 3.2.1) sollen kiinftig fur jede ZEVIS-Abfrage der Anlass und die
fur den Abruf verantwortliche Person protokolliert werden, so dass die Rechtmal3ig-
keit eines Datenabrufes regelméfRiig gepruft werden kann.

334  Polizeiakten im M llcontainer
Am 27. Juli 2001wurde ich dartber informiert, dass Unterlagen aus einer Polizeista-
tion in einem Mullcontainer entsorgt worden waren. Ich habe die zusténdige Poli-

zeidirektion gebeten, umfassend zu diesem Sachverhalt Stellung zu nehmen.

Der Hausmeister der Polizeistation hatte drei Plastiksécke mit Altpapier in einem 6f-
fentlich zuganglichen Papiercontainer entsorgt. In diesen Sacken befand sich auch
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dienstliches Schriftgut, das personenbezogene Daten enthielt, beispielsweise Vorla-
dungen fur Beschuldigte, Zeugenanhérungen, Unterlagen aus einer Todesfallermitt-
lung, Fahndungsausschreibungen und eine vertrauliche Mitteilung einer Staatsan-
waltschaft.

Der Vorfall wurde in der Polizeidirektion ausgewertet. Im Ergebnis wurde gegen den
Hausmeister ein Ermittlungsverfahren wegen des Verdachts der Verletzung von Pri-
vatgeheimnissen eingeleitet, und gegen den Leiter der Polizeistation sowie einen wei-
teren Mitarbeiter wurden disziplinarrechtliche Mal3nahmen ergriffen. Dariber hin-
aus ist das Personal im Zustandigkeitsbereich der Polizeidirektion erneut tiber den
datenschutzgerechten Umgang mit Schriftgut belehrt worden.

Der nicht ordnungsgemalfie Umgang mit dem dienstlichen Schriftgut in der betref-
fenden Polizeistation hat dazu gefiihrt, dass sensible personenbezogene Daten von
Birgern unzuldssigerweise Dritten zur Kenntnis gelangen konnten. Ich habe dieses
Verhalten gegentiber dem Innenminister beanstandet. Der Minister stimmte mit mir
darin Uberein, dass das Verhalten der Polizeistation einen schwerwiegenden Verstol3
gegen datenschutzrechtliche Vorschriften darstellt. Er ging aber davon aus, dass es
sich hierbei um einen Einzelfall handelte. Die von der Polizeidirektion getroffenen
MalRnahmen lassen hoffen, dass es auch ein einmaliger Vorgang bleibt.

335 Terrorismushekampfungsgesetz

Der Bundestag hat das Gesetz zur Bekdmpfung des internationalen Terrorismus (Ter-
rorismusbekampfungsgesetz) am 14. Dezember 2001 beschlossen; der Bundesrat hat
dem Gesetzespaket am 20. Dezember 2001 zugestimmt. Das umfangreiche Artikel-
gesetz enthalt Anderungen in fast 20 Gesetzen, die zum Teil mit erheblichen Ein-
griffen in das Recht auf informationelle Selbstbestimmung verbunden sind. So sehr
auch verstandlich ist, dass nach den Terroranschlagen vom 11. September 2001 in
den USA der internationale Terrorismus auch in Deutschland bekdmpft werden muss,
so geht doch das vorliegende Gesetz sehr weit.

Bundeskriminalamtgesetz

Das Bundeskriminalamt (BKA) kann nunmehr bei sdmtlichen 6ffentlichen und nicht-
offentlichen Stellen ohne nahere Begrindung ,.zur Erfullung seiner Aufgabe” als Zen-
tralstelle ,oder sonst zu Zwecken der Auswertung“ Daten erheben. Damit wird eine
Grauzone ertffnet, die zu Vorfeldermittlungen des BKA ohne justizielle Aufsicht
fuhrt. Diese Ermittlungen gehen deutlich Gber die vom Grundgesetz zugelassene un-
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terstitzende Zentralstellenfunktion hinaus und ignorieren die Zusténdigkeiten der
Lander zur Gefahrenabwehr.

Geheimdienstgesetze

Die Verfassungsschutzbehorden, teilweise auch der Militarische Abschirmdienst und
der Bundesnachrichtendienst, erhalten umfangreiche Auskunftsbefugnisse gegeni-
ber Luftverkehrsunternehmen, Banken, Post-, Telekommunikations- und Teledienst-
unternehmen Uber die dort vorhandenen Daten. Anders als bei polizeilichen Ermitt-
lungen soll es nicht darauf ankommen, ob die Betroffenen sich in irgendeiner Weise
strafrechtlich verdachtig gemacht haben. Zwar sollen diese Befugnisse nur tUber die
Behordenleitung beziehungsweise das Ministerium angeordnet werden kénnen, und
es sind auch parlamentarische Kontrollen sowie eine spatere Benachrichtigung der
Betroffenen vorgesehen. Im Ergebnis jedoch wird durch die neuen Ermittlungsbe-
fugnisse der Geheimdienste auf Gebieten, fur die die Polizei zustandig ist, das ver-
fassungsrechtliche Trennungsgebot verletzt.

Pass- und Per sonalausweisgeset z;
Asylverfahrensgesetz, Auslander gesetz

Die Moglichkeit der Aufnahme biometrischer Merkmale in Passe und Ausweise fur
deutsche Staatsburger soll ausdrucklich erdffnet werden. Mit dem Begriff Biometrie
oder biometrische Verfahren werden Verfahren zur automatisierten Erfassung und
Auswertung personenbezogener Kérpermerkmale und personenbezogenen Verhal-
tens bezeichnet, um Personen automatisiert (wieder)erkennen zu kénnen. Zu den zum
gegenwartigen Zeitpunkt auswertbaren Merkmalen zéhlen: Fingerabdruck, Hand-
flachenabdruck, Handvenenmuster, Geometrie der Hand, Regenbogen- und Netzhaut
des Auges, Gesichtsgeometrie, Stimme, Lippenbewegung, (Unter)Schrift sowie das
Tippverhalten auf einer Tastatur.

Vor der Einfihrung zuséatzlicher biometrischer Merkmale ist aus datenschutzrechtli-
cher Sicht zu prifen, ob biometrische Verfahren geeignet sind, den weltweit agie-
renden Terrorismus wirksam zu bekampfen. Neben der Untersuchung der technischen
Aspekte verschiedener Verfahren ist unter anderem zu bertcksichtigen, dass deut-
sche Ausweise mit ,Biometrie” nur dann wirkungsvoll sein kénnen, wenn auch die
Ausweise in den anderen Staaten des Schengener Abkommens gleichartig ausgestalte
werden. Bislang lehnen England und Frankreich solche Ausweise jedoch ab. Frank-
reich hat im ,Gesetz bezuglich des rechtlichen Rahmens der Informationstechnolo-
gie" vom Juni 2001 beispielsweise geregelt, dass keine Stelle ohne die ausdrickli-
che Zustimmung der betroffenen Person verlangen kann, dass diese ihre Identitat
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anhand eines Verfahrens tiberprifen oder bestatigen lasst, welches die Erfassung bio-
metrischer Charakteristiken oder Messungen ermdglicht.

Da fiir Deutsche zentrale Dateien ausdriicklich ausgeschlossen sind, eignen sich bio-
metrische Merkmale in Ausweisen und Reisepassen ausschlieRlich zur Uberpriifung
der Identitéat von Personen (Verifikation). Nach Aussagen der Bundesdruckerei sind
allerdings keine Félle bekannt, bei denen Personen gefélschte deutsche Ausweise be-
nutzt haben. Die Falschungssicherheit ist offensichtlich so gro3, dass zusatzliche Maf3-
nahmen — zumindest im datenschutzrechtlichen Sinne — nicht unbedingt erforderlich
sind. Somit gibt es hinsichtlich der Geeignetheit, Erforderlichkeit und Angemessen-
heit der Aufnahme zusétzlicher biometrischer Merkmale in Ausweise und Passe zur
Bekampfung des internationalen Terrorismus einen erheblichen Prifungsbedarf.

Waéhrend bei Deutschen die Einzelheiten einer Aufnahme biometrischer Merkmale
in Ausweise und Passe einem weiteren férmlichen Bundesgesetz vorbehalten blei-
ben, werden biometrische Merkmale in Dokumenten fiir Auslander kiinftig per Rechts-
verordnung durchgesetzt werden. Die Frage, ob diese Merkmale auch aufRerhalb des
Verfligungsbereichs der Betroffenen, also zum Beispiel in zentralen oder dezentra-
len Referenzdateien, gespeichert werden durfen, wird fir diesen Personenkreis aus-
driicklich offen gelassen. Damit sieht das Gesetz die Einfiihrung einer komplexen
neuen Technologie vor, ohne offen zu legen, in welchem Rahmen die gespeicherten
Merkmale durch die Polizei genutzt werden kdnnen. So ist es durch die vorgesehe-
ne Speicherung von Sprachprofilen von Auslandern beim BKA und der jetzt schon
existierenden zentralen Speicherung von Fingerabdriicken in AFIS (Automatisiertes
Fingerabdruck-ldentifizierungssystem) nunmehr mdglich, eine polizeilich vielfach
nutzbare Vorratsdatenverarbeitung aufzubauen. In einer Vielzahl von auslander-
rechtlichen Bestimmungen wird ohne Nachweis der Erforderlichkeit und Verhalt-
nismagigkeit in das Recht auf informationelle Selbstbestimmung der nicht deutschen
Burger eingegriffen. Es ist sogar zu beflrchten, dass sensible und fur die Betroffe-
nen unter Umstanden buchstablich lebensbedrohliche Informationen aus Asylantra-
gen ohne Schutzvorkehrungen an Geheimdienste Ubermittelt werden. So ist selbst die
Ubermittlung an den Geheimdienst des Verfolgungsstaates nicht mehr ausgeschlos-
sen.

Sicher heitstiber pr ifungsgesetz

Durch das vorliegende Gesetz wird der Kreis der Stellen erheblich erweitert, die
als sicherheitsempfindlich eingestuft werden, wie lebens- oder verteidigungswich-
tige Einrichtungen. Damit wird zwangslaufig auch der Kreis der zu tUberprifenden
Personen ausgedehnt. Die neuen Regelungen sind im Hinblick auf die Terroran-
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schlage vom 11. September 2001 grundsatzlich nachvollziehbar und angemessen.
Die wesentlichen Festlegungen sollten jedoch im Sicherheitsiiberpriifungsgesetz

selbst getroffen werden, um ausufernden Uberpriifungen im gesamten Versor-

gungsbereich vorzubeugen. Aus Grinden der VerhaltnismaRigkeit erscheint die

Einbeziehung des Lebens-/Ehepartners in die Uberpriifung zu Zwecken des perso-
nellen Sabotageschutzes kritisch.

Zehntes Sozialgesetzbuch

In 8 68 SGB X ist nunmehr auch die bisher unzulassige Einbeziehung von Sozialda-
ten in die Rasterfahndung beschlossen worden. Im Einzelnen dirfen Angaben zur
Staats- und Religionszugehdrigkeit, friihere Anschriften der Betroffenen, Namen und
Anschriften friiherer Arbeitgeber sowie Angaben tber an Betroffene erbrachte oder
demnachst zu erbringende Geldleistungen tGbermittelt werden, soweit sie zur Durch-
fuhrung der Rasterfahndung erforderlich sind. Urspriinglich hatte die Bundesregie-
rung geplant, auch die duf3erst sensiblen medizinischen Daten in die Rasterfahndung
mit einzubeziehen. Fraglich bei dieser gesetzgeberischen MaRnahme ist, warum die
bisherige Regelung — die Ubermittlung von Sozialdaten an die Polizei im Einzelfall

— nicht ausreichte.

3.3.6 Rasterfahndung

Nach den Terroranschldgen vom 11. September 2001 in den USA hat auch der In-
nenminister unseres Landes die Rasterfahndung gemanR § 44 des Gesetzes lber di¢
offentliche Sicherheit und Ordnung in Mecklenburg-Vorpommern (SOG M-V) an-
geordnet.

Die Rasterfahndung ist eine spezielle Fahndungsmethode, die die Moglichkeiten der
elektronischen Datenverarbeitung nutzt. Ihr liegt die Annahme zu Grunde, dass der Ver-
dachtige in automatisiert gefiihrten Dateien einzelne Spuren hinterlassen habe, deren
Zusammenfiihrung zu seiner Entlarvung beitragen kann. Deshalb werden vor Beginn
einer Rasterfahndung auf der Grundlage einer Fahndungs- oder Ermittiungshypothese
Merkmale zusammengestellt, die beim Verdachtigen vorliegen kénnten. Die Daten ver-
arbeitenden Stellen, in deren Datensammlungen derartige Merkmale erfasst sind, wer-
den zur Selektion und zur Herausgabe der einschlagigen Datenbestande verpflichtet.
Dann werden aus den polizeifremden Datenbestanden die Datenbestande herausgefil-
tert, auf die eines oder mehrere bestimmte Merkmale zutreffen. Die auf diesem Wege
gewonnenen Datensétze werden gegeneinander oder mit zuséatzlichen polizeilichen
Daten abgeglichen, so dass letztlich eine Restmenge an Daten liber mdglicherweise
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Verdachtige ubrig bleibt. Zu diesen Personen werden dann konventionelle Ermittlun-
gen durchgefihrt, die den Verdacht ausraumen oder bestéatigen sollen.

Ausldser fir die Rasterfahndung hier im Lande und in anderen Bundeslandern waren
Ermittlungen des Bundeskriminalamtes (BKA), die ergaben, dass mindestens drei

der mutmallichen Attentater tiber mehrere Jahre auf dem Gebiet der Bundesrepublik
Deutschland wohnhaft gewesen sind. Aufgrund der vorliegenden Erkenntnisse wird

angenommen, dass bisher noch nicht identifizierte Mittater oder Unterstitzer, so ge-
nannte Schlafer, in der Bundesrepublik wohnhaft sind, als Einzelperson oder als Grup-
pe fur die Begehung weiterer terroristischer Anschlage bereitstehen und diese je nach
Lage und Auftrag durchfiihren wiirden.

Die Rasterfahndung soll nach den Vorstellungen einer beim BKA eingerichteten Ko-
ordinierungsgruppe grob eingeteilt wie folgt ablaufen:

Die Bundeslander erheben aufgrund ihrer Zustéandigkeiten zur Gefahrenabwehr die
relevanten Daten bei den Einwohnermeldedmtern und den Universitaten/Fachhoch-
schulen. Als Rasterkriterien sind bundesweit vereinbarte Merkmale festgelegt wor-
den. Weiterhin werden Daten aus dem Ausléanderzentralregister (AZR) beim Bun-
desverwaltungsamt vorgerastert. Daten aus diesen drei Bereichen werden zur
Vermeidung von Dubletten oder ungeklarten Personenidentitdten einer Qualitats-
kontrolle unterzogen. Eine Rasterung — wie oben beschrieben — findet in den Bun-
deslandern noch nicht statt. Diese so genannten qualitatsgesicherten Daten werden
dann an das Bundeskriminalamt Gbermittelt. Das BKA stellt diese Daten in eine Ver-
bunddatei ein und halt diese dort vor.

Parallel werden so genannte Abgleichsdateien aus drei Bereichen zusammengestellt:
1. Kernenergie, Gefahrgutlizenzen, Fluglizenzen,

2. Daten (Personaldaten) von privaten Stellen aus dem sicherheitsrelevanten Be-
reich, um die das BKA auf freiwilliger Basis direkt bittet,

3. Daten aus sonstigen Behdrden, Einrichtungen in vorgerasteter Form.

Der Bestand der Verbunddatei wird dann nacheinander mit diesen Datenbestanden
abgeglichen.

Bei Ubereinstimmung des Datensatzes der Verbunddatei mit dem Datensatz einer
Abgleichsdatei (Treffermeldung) erfolgt die Abgabe der Daten an das betreffende
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Bundesland. Das Land priift dann die Personenidentitat und stellt weitere konven-
tionelle Recherchen an, wie Abfrage von Pruffallen in Dateien, Recherchen in der
Auslanderakte und so weiter. Im Dezember 2001 hatte unser Landeskriminalamt
(LKA) die Datensatze so weit aufbereitet, dass sie an das BKA geliefert werden
konnten.

Die Rechtslage habe ich sowohl mit dem Innenministerium als auch mit dem LKA
erortert.

Kritikwirdig war aus datenschutzrechtlicher Sicht, dass die erste Anordnung zur
Rasterfahndung vom 26. September 2001 nicht darauf hinwies, dass eine Daten(-
bermittlung an das BKA vorgesehen ist. Es entstand somit der Eindruck, dass die
Rasterung bis hin zum Datenabgleich mit anderen Dateien im Land selbst stattfin-
det und gegebenenfalls nur so genannte Treffer an das BKA weitergeleitet werden.
Erst die Errichtungsanordnung vom 17. Dezember 2001 stellte klar, dass ein kom-
pletter qualitatsgesicherter Datenbestand an das BKA Ubermittelt wird.

Rechtlich problematisch bleibt die Datenanlieferung an das BKA trotzdem. Das
Bundeskriminalamtgesetz enthélt keine Rechtsgrundlage fir eine Rasterfahndung
durch das BKA. Die Rasterfahndung stellt jedoch eine besondere Maflinahme dar,
die gegeniber dem reinen Datenabgleich mit bereits anderweitig speicherungs-
fahigen Daten einer ausdricklichen Rechtsgrundlage im Gesetz bedarf. Das BKA
kénnte daher in der Phase der Rasterung lediglich eine unterstiitzende Funktion
einnehmen. Insofern sprache eher einiges dafir, dass das BKA die Daten der L&an-
der im Auftrag verarbeitet.

Unzulassig war es, dass das LKA nach der ersten Errichtungsanordnung die Sozial-
daten zu Zwecken der Rasterfahndung von den Sozialbehérden angefordert hat und
diese auch tatsachlich erhielt. Ich hatte bereits frihzeitig darauf hingewiesen, dass
das Sozialgesetzbuch Zehntes Buch (SGB X) eine Einbeziehung von Sozialdaten in
die Rasterfahndung nicht erlaubt, da dadurch eine Vielzahl au3erst sensibler Daten
von Unverdachtigen ins polizeiliche Visier geraten wiirde. § 68 SGB X erlaubt eine
Datenlbermittlung an Polizeibehérden nur im Einzelfall. Das Innenministerium hat
inzwischen versichert, dass die unzulassig erhobenen Datenbestédnde komplett geldscht
worden sind und folglich nicht mehr fur einen Datenabgleich genutzt werden.

Rechtlich problematisch ist ebenfalls, dass das BKA umfangreiche Datenbestéande
von Firmen und Institutionen aus dem sicherheitsrelevanten Bereich auf freiwilliger

Basis erbittet, die ebenfalls mit anderen Dateien abgeglichen werden. Es bestehen
somit einerseits Datenbesténde, die rechtsstaatlich durch eine Anordnung des Innen-
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ministers oder durch Richtervorbehalt (je nach Bundesland) abgesichert sind, und an-
dererseits solche Bestande, fir die eine derartige Absicherung fehlt. Fir Mitarbeiter
von Unternehmen, in denen die Unternehmensleitung mit oder ohne Beteiligung des
Betriebsrats/Personalrats Personaldaten an das BKA Ubermittelt hat, bestehen folg-
lich gar keine rechtsstaatlichen Vorkehrungen. Hierzu habe ich das LKA um Stel-
lungnahme gebeten. Die Antwort steht noch aus.

Ein wesentlicher Punkt bei der weiteren Begleitung der Rasterfahndung wird sein,
darauf zu achten, dass die nicht mehr bendétigten Datenbestande friihzeitig geléscht
werden.

3.3.7 Poalizeiliche Datenverarbeitung nicht geheim
Eine Petentin wandte sich mit folgendem Sachverhalt an mich:

Auf dem Weg zu einer Demonstration am Rande einer politischen Veranstaltung
im Ausland wurde sie hinter der Grenze von der Polizei festgenommen. Die Mal3-
nahme wurde damit begriindet, dass sie Teil einer Gruppe sei, die beabsichtige,
die Veranstaltung ernsthaft zu stéren. Dariiber hinaus ginge von ihrer Person eine
besondere Gefahr aus, da sie in Deutschland bereits wegen Kérperverletzung ver-
urteilt worden sei. Nach 24 Stunden Abschiebegewahrsam wurde sie mit einer
Sondermaschine nach Deutschland zuriickgeflogen. Da die Petentin nicht verur-
teilt worden war, ersuchte sie die Polizei um Auskunft und bat mich, den Um-
gang mit ihren personenbezogenen Daten bei der Landespolizei zu prifen.

Die ortlich zustandige Polizeidirektion hat meine Anfrage und das Ersuchen der Pe-
tentin an das Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V) weiterge-
leitet. Der Direktor des LKA M-V versicherte mir gegentiber mehrfach, dass die Pe-
tentin weder in der Polizeilichen Erkenntnisdatei des Landes Mecklenburg-
Vorpommern (PED M-V) noch im Informationssystem der Polizei des Bundes und
der Lander (INPOL) oder einer weiteren Datenbankanwendung der Landespolizei
gespeichert sei. In Absprache mit dem LKA M-V informierte ich die Petentin Uber
dieses Ergebnis.

Den Bundesbeauftragten fir den Datenschutz (BfD) bat ich im Wege der Amtshilfe
um eine datenschutzrechtliche Prifung, ob Bundesbehérden Daten der Petentin ge-
speichert und an die auslandischen Behdrden Ubermittelt hatten.
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Der BfD informierte mich dartiber, dass — entgegen den bisherigen Mitteilungen des
LKA M-V —die Petentin zum Zeitpunkt der MaBnahmen der auslandischen Polizei-
behorden im Rahmen des INPOL-Systems noch in einer polizeilichen Datei gespei-
chert war und das Bundeskriminalamt diese Informationen an die auslandischen
Behorden weitergegeben hatte.

Daraufhin habe ich den Direktor des LKA M-V erneut um Stellungnahme gebeten.
Zum Redaktionsschluss ergibt sich nunmehr folgendes Bild:

Die Petentin war in einer polizeilichen Datei gespeichert. Grundlage fur diese Spei-
cherung war ein Ermittlungsverfahren wegen Kérperverletzung, das gegen sie einge-
leitet und unter Hinweis auf den Privatklageweg nach § 170 Abs. 2 Strafprozessord-
nung eingestellt worden war. Die Einstellungsmitteilung wurde von der
Staatsanwaltschaft an die ortlich zustandige Polizeidienststelle Gibersandt, ist seiner-
zeit aber nicht zum LKA gelangt. Dem Sachverhalt, der dem Strafverfahren zugrun-
de lag, lasst sich nicht entnehmen, dass es sich hierbei um eine Straftat handelte, die
eine Speicherung in der polizeilichen Datei gerechtfertigt hatte. Nachdem das LKA
M-V mit mehr als dreijahriger Verspatung vom Verfahrensausgang erfahren hatte,
wurden die Daten der Petentin dort umgehend geldscht. Das LKA M-V verweigert
der Petentin gegenliber nach wie vor jede Auskunft Giber diese Speicherung.

Datenschutzrechtlich sind hierbei folgende Aspekte von Bedeutung:
Falsche/keine Auskunft an die Petentin

Der Petentin wurde Uber meine Dienststelle durch das LKA M-V eine falsche Aus-
kunft erteilt.

Das LKA M-V verkennt in diesem Zusammenhang, dass jeder in polizeilichen Da-
teien gespeicherten Person nach den Polizeigesetzen der Lander sowie dem Bundes-
kriminalamtgesetz grundsatzlich ein Auskunftsanspruch zusteht. Von einer Auskunft
kann jedoch abgesehen werden, wenn berechtigte Belange entgegenstehen, so unte
anderem eine Gefahrdung der Aufgabenerfillung der Polizei im konkreten Einzel-
fall. Anhaltspunkte dafir, dass hier ein Fall der zulassigen Auskunftsverweigerung
vorlag, lassen sich dem Sachverhalt nicht entnehmen.

Die Verfahrensweise des LKA M-V, der Petentin eine falsche Auskunft zu geben und
sie nicht Uber die zu ihrer Person gespeicherten Daten zu informieren, verstof3t gegen
die geltenden Bestimmungen zum Auskunftsrecht Betroffener.
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Beeintr&chtigung schutzwiirdiger Belange der Betr offenen

Eine L6schung von Daten hat immer dann zu unterbleiben, wenn schutzwirdige Be-
lange des Betroffenen entgegenstehen. Insbesondere sind MalRnahmen unzulassig,
die darauf abzielen oder geeignet sind, den Rechtsschutz von Betroffenen zu verei-
teln.

Die in der polizeilichen Datei gespeicherten Daten der Petentin, die das Bundes-
kriminalamt an die auslandischen Behdrden tUbermittelt hatte, fuhrten zu Beein-
trachtigungen ihrer Personlichkeitsrechte. Das LKA M-V hatte diese Daten ein-
gegeben und war somit verantwortliche Stelle fir die Rechtmafigkeit der Erhebung,
die Zulassigkeit der Eingabe sowie die Richtigkeit und Aktualitat der Daten. Bis
zur endgultigen Klarung des Sachverhaltes sowie bis zum Abschluss der daten-
schutzrechtlichen Prufung hatten die Daten wegen des Auskunftsrechts der Pe-
tentin, ihres offensichtlichen Interesses an einer Kontrolle der Rechtmé&Rigkeit der
Malnahme und etwaigen Schadensersatzanspriichen nicht geléscht werden diir-
fen.

Obwohl ein Auskunftsersuchen der Petentin vorlag und ich die datenschutzrechtli-
che Prifung bereits eingeleitet hatte, wurden die Daten geldscht. Die schutzwiirdi-
gen Belange der Petentin sind dadurch in erheblichem MaRe beeintrachtigt und die
Wahrnehmung ihrer Rechte erschwert worden.

Zulassigkeit der Speicherung der Daten in der polizeilichen Datel

Die Datei enthélt aufgrund ihrer besonderen Zweckbestimmung lediglich Straftaten,
die festgelegten Kriterien entsprechen missen. Dem Sachverhalt [&sst sich jedoch
nicht entnehmen, dass es sich im vorliegenden Fall um eine solche Straftat handelte.

Es bestehen daher Zweifel, ob die Voraussetzungen fur die Aufnahme in diese Datei
zum Zeitpunkt der Speicherung vorlagen.

Wahr heitswidrige Mitteilungen an den LfD M-V

§ 27 Abs. 1 DSG MV verpflichtet alle 6ffentlichen Stellen des Landes, meine Behor-
de im Rahmen der Aufgabenerfiillung, so auch bei datenschutzrechtlichen Prifun-
gen, in jeder Hinsicht zu unterstiitzen und dabei insbesondere umfassend Auskiinfte
zu geben, Unterlagen vorzulegen und Einsicht in Dateien zu gewahren. Nur so wird
eine im Sinne der Artikel 6 und 37 der Verfassung des Landes Mecklenburg-Vor-
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pommern ordnungsgemalie und unabhéngige Prifung der Wahrung des Grundrech-
tes auf informationelle Selbstbestimmung der Betroffenen gewéhrleistet.

Das LKA M-V hat meine Anfrage nicht wahrheitsgeman beantwortet, die Unterla-
gen vernichtet und die Daten geldscht. Mit dieser Verfahrensweise hat es seine Mit-
wirkungspflichten in erheblichem Mal3e verletzt und die datenschutzrechtliche Kon-
trolle in unzulassiger Weise behindert.

Diese VerstolRe gegen das geltende Datenschutzrecht werde ich gegeniiber dem In-
nenminister unseres Landes gemaR § 28 Abs. 1 Satz 1 Nr. 1 DSG MV beanstanden
und MaflRnahmen empfehlen, um kinftig eine datenschutzgerechte Verfahrensweise
zu gewahrleisten. Insbesondere sollten die Umstande dieses Einzelfalles aufgeklart
und die Petentin umfassend informiert werden.
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34 Verkehr

34.1 Rund umsKndéllchen — Datenverarbeitung in Bul3geldstellen

Nicht immer gelangen Schreiben der Verwaltung an den richtigen Adressaten. Das
musste auch ein Petent erfahren, der einen an ihn gerichteten Bescheid erst auf Um-
wegen erhielt. In der Anschrift fehlte die Hausnummer, und so bekam eine andere
Person gleichen Namens in derselben Stral3e seine Post und konnte die fir den Pe-
tenten bestimmten Daten zur Kenntnis nehmen. Der Petent hat mich gebeten, diesen
Sachverhalt zu prifen.

Der vom Kraftfahrt-Bundesamt im automatisierten Verfahren tbermittelte Da-
tensatz fur StraBennamen und Hausnummer wurde nur unvollstandig tbernom-
men, weil das vorhandene Verfahren nur eine Datensatzlange von 25 Zeichen zu-
lie. Langere Datenséatze werden in einer gesonderten Liste ausgewiesen und
missen manuell erganzt werden. Dabei war in diesem Einzelfall offensichtlich ein
Fehler aufgetreten. Ich habe die Bu3geldstelle auf den Fehler aufmerksam ge-
macht, woraufhin sie das Verfahren modifizierte. Die Fehlerlisten werden nun-
mehr fUr die einzelnen Bearbeiter gesondert ausgedruckt. Jetzt kann jeder Bear-
beiter seine Vorgénge vollstéandig bis zum Postausgang in eigener Verantwortung
erledigen. Ich habe ergdnzend empfohlen, dies in den Listen entsprechend zu do-
kumentieren. Des Weiteren sollte mittelfristig auch die Software geandert werden,
so dass eine vollstandige Ubernahme aller Datensétze im automatisierten Verfah-
ren moglich ist. Dadurch wiirde zum einen diese Fehlerquelle beseitigt und zum
anderen wirden aufwendige Nacharbeiten entfallen.

In einem anderen Fall erhielt ein Petent gleich zwei Verwarnungsgeldangebote,
wobei nur eines fur ihn bestimmt war. In der Bu3geldstelle war beim Kuvertieren
der Bescheide ein Fehler aufgetreten. Die Kuvertiermaschine wird tber einen
Strichcode gesteuert. Dieser Code ist auf den Bescheiden aufgedruckt und wird
von der Maschine gelesen. Weiterhin verflgt die Kuvertiermaschine Uber eine
Doppelblattkontrolle. Bei Fehlern hélt die Maschine an, und der Bediener muss
den unverschlossenen Briefumschlag dem Auffangkorb entnehmen und prifen.
Darliber hinaus kontrollieren die Bearbeiter nach dem Kuvertieren nochmals, ob
die Adresse im Brieffenster zu erkennen ist, der Brief verschlossen ist und keine
sonstigen Auffalligkeiten aufweist. Bei dieser Arbeitsweise dirfte ein derartiger
Fehler nicht unentdeckt bleiben. Wie es in dem konkreten Fall dennoch dazu kam,
war nicht mehr aufzuklaren. Nach Mitteilung der BuR3geldstelle ist ein Fehler der
Mitarbeiter aufgrund der an diesem Tag ca. 1.600 unter Zeitdruck zu kuvertie-
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renden Bescheide jedoch nicht auszuschliel3en. Dieser Tatsache geschuldet konn-
ten offensichtlich die durch die Kuvertiermaschine angezeigten Fehler nicht ord-
nungsgemal tberprift werden. Auch fur eine abschlieBende Kontrolle der kuver-
tierten Bescheide fehlte die Zeit. Die Mitarbeiter der BuRRgeldstelle wurden nochmals
tiber die ordnungsgeméaRe Uberwachung der Kuvertiermaschine belehrt. Dariiber
hinaus soll sichergestellt werden, dass den Mitarbeitern fir das Kuvertieren und
die anschlieRende Kontrolle genligend Zeit bleibt, um solche Versté3e kiinftig aus-
zuschliel3en.

Insgesamt zeigt sich, dass auch der zunehmende Einsatz von Technik Risiken fiir den
Datenschutz in sich birgt und deshalb erganzende technische und organisatorische
MaRnahmen erforderlich sind.

Bei Kontrollen in einzelnen Buf3geldstellen des Landes habe ich vor allem folgende
Méngel festgestellt und Empfehlungen gegeben, wie diese zu beheben sind:

- Dateibeschreibungen geménR § 16 Landesdatenschutzgesetz von Mecklenburg-Vor-
pommern (DSG MV) lagen teilweise nicht oder nur unvollstandig vor. Sie waren
durch die Buf3geldstellen zu fertigen beziehungsweise zu erganzen.

- In einigen BuRRgeldstellen wurden noch zu viele Daten erhoben (siehe Dritter Tatig-
keitsbericht, Punkt 3.3.2). Die entsprechenden Vordrucke sind inzwischen gean-
dert worden. Auf die regelméaRige Erhebung der Angabe “Beruf” und “Nationa-
litat” konnte mangels Erforderlichkeit der Daten verzichtet werden. Auf den
Erhebungsvordrucken waren in einzelnen Fallen die datenschutzrechtlichen Hin-
weise zur Aufklarung des Betroffenen zu ergénzen.

- In einigen Fallen wurden Datentrager nicht ordnungsgeman aufbewahrt, und es
fehlten technische Maflinahmen zur sicheren Unterbringung von Servern.

- Mitunter wurden die Aufbewahrungs- und Speicherfristen nicht beachtet. Die
Akten wurden erst nach L6schung der Daten im automatisierten Verfahren aus-
gesondert. Da in manchen Fallen bisher noch kein oder nur einmal jahrlich ein
Auslagerungslauf stattfand, wurden die Aufbewahrungsfristen fir Akten nach
der Richtlinie des Wirtschaftsministeriums vom 3. M&rz 1999 bei weitem Uber-
schritten. Die nunmehr in regelméRigen Abstdnden, meist vierteljahrlich, statt-
findenden Auslagerungslaufe und die damit verbundene Aussonderung von
Akten tragt zu einer fristgerechten Loschung der Daten bei.
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Insgesamt war die Zusammenarbeit mit allen beteiligten Stellen konstruktiv, so dass
die datenschutzrechtlichen Bedingungen bei der Verarbeitung personenbezogener
Daten in Ordnungswidrigkeitenverfahren wesentlich verbessert werden konnten.

34.2 Videoaufzeichnungen im Rahmen der Verkehrsiberwachung

Petenten beschwerten sich bei mir, dass das Ordnungsamt einer Stadt heimlich Vi-
deoaufzeichnungen anfertige, um sie dann als Beweismittel in Ordnungswidrigkei-
tenverfahren zu nutzen. Es sei nicht erkennbar, ob lediglich einzelne Verkehrsver-
stéRe erfasst oder samtliche Verkehrsteilnehmer aufgezeichnet wiirden, so dass sich
die Frage der Zulassigkeit dieser Verfahrensweise stelle.

Meine Prifung hat ergeben, dass mit der Videokamera vor allem Verstd3e gegen die
Gurtanlegepflicht, die Beachtung des Rotlichtes sowie des Grinpfeils an Ampeln do-
kumentiert werden. Zur Uberwachung von Verkehrsteilnehmern, die das Rotlicht
sowie das Haltegebot am Grunpfeil missachten, kommen Videokameras vor und hin-
ter der Ampel zum Einsatz. Wahrend die Kamera hinter der Ampel lediglich gezielt
bei einem festgestellten Verstol3 eingeschaltet wird, zeichnet die Kamera vor der
Ampel das gesamte Verkehrsgeschehen ununterbrochen auf. Die Einstellung dieser
Kamera fihrt dazu, dass hiervon auch Fahrzeugfuhrer, Insassen und Ful3génger er-
fasst werden, die sich ordnungsgemalf verhalten. Begrindet wird die dauerhafte Auf-
zeichnung damit, dass es bei der Verwertung des Beweismittels nicht allein auf das
Uberfahren der Haltlinie bei Rot, sondern auch auf die Dauer der Gelbphase ankomme.

Bei der Verfolgung von VerstoRen gegen die Gurtanlegepflicht durch zwei Ver-
kehrsiiberwacher kontrolliert der erste Mitarbeiter, welcher Fahrzeugftihrer nicht an-
geschnallt ist, und teilt dies dem zweiten Mitarbeiter Giber Funk mit, der daraufhin
den Verstol3 mit der Videokamera aufzeichnet. Nimmt lediglich ein Verkehrstber-
wacher diese Aufgabe wabhr, richtet er die Videokamera auf die entgegenkommen-
den Fahrzeuge, prift durch den Sucher, ob der jeweilige Fahrzeugfiihrer einen Si-
cherheitsgurt angelegt hat, und zeichnet Verstd3e auf. Bei dieser Vorgehensweise
fuhren jedoch verschiedene Faktoren, wie Tageslicht, Witterung, getdnte Scheiben
des Fahrzeugs, dunkle Kleidung und Entfernung, dazu, dass der einzelne Verkehrs-
Uberwacher haufig nicht oder nicht rechtzeitig erkennen kann, ob der Fahrzeugfiih-
rer den Sicherheitsgurt tatséchlich angelegt hat. Im Ergebnis waren so auf einer von
mir gepruften Videosequenz von den aufgezeichneten Fahrzeugfiihrern nur wenige
dabei, die keinen Haltegurt angelegt hatten. Die meisten Personen verhielten sich ord-
nungsgemals.
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Die Mitarbeiter im Ordnungsamt tUberprifen die Aufzeichnungen und Uberspielen
die Vorgange, die eine Ordnungswidrigkeit beinhalten, auf eine Videokassette. Zu-
satzlich wird ein Ausdruck erstellt und zur jeweiligen Akte genommen. Das Ord-
nungsamt nutzt die Kamerakassette innerhalb weniger Tage fur neue Aufzeichnun-
gen, so dass alle fiir Ordnungswidrigkeitenverfahren nicht relevanten Vorgange durch
Uberspielen geldscht werden.

Gegen die vom Ordnungsamt gewéhlte Verfahrensweise habe ich Bedenken ge&ullert,
weil viele Personen erfasst werden, die keine Ordnungswidrigkeit begangen haben.
Ferner fehlen normenklare gesetzliche Regelungen zum Einsatz von Videotechnik
im Rahmen der Verkehrsiiberwachung. Im Ergebnis hat die Stadt die Verfahrens-
weise modifiziert. Kiinftig werden Kontrollen der Gurtanlegepflicht grundséatzlich
durch zwei Mitarbeiter durchgefiihrt, so dass tatséchlich nur bei einem Anfangsver-
dacht einer Ordnungswidrigkeit aufgezeichnet wird. Dariiber hinaus wird nunmehr
zur Uberwachung von VerstoRen gegen das Rotlicht an Ampeln die Kamera vor der
Ampel erst kurz vor Beginn der Gelbphase eingeschaltet, um somit die Aufzeichnung
der sich ordnungsgemalf verhaltenden Verkehrsteilnehmer auf ein Minimum zu re-
duzieren.

Das Wirtschaftsministerium unseres Landes sieht ebenfalls Regelungsbedarf. Es hat
mir den Entwurf eines Erlasses Uber die Anfertigung und die Verwendung von Video-
und sonstigen Bildaufzeichnungen als Beweismittel bei der Verkehrsuberwachung
durch Kommunen (Beweisbild-Erlass) zur Stellungnahme tbersandt. Der Erlass
knUpft an die allgemeinen Befugnisnormen zur Verfolgung und Ahndung von Ver-
kehrsordnungswidrigkeiten gemal3 88 24, 24a Stralienverkehrsgesetz an und geht
davon aus, dass Bildaufzeichnungen grundsétzlich nur beim Anfangsverdacht einer
Ordnungswidrigkeit angefertigt werden. Dartiber hinaus enthalt er jedoch auch sehr
weitgehende Ausnahmen. Ich habe in meiner Stellungnahme auf Folgendes hinge-
wiesen:

Das StralRenverkehrsgesetz enthélt keine Vorschrift fir personenbezogene Video-
aufzeichnungen im Rahmen der Verkehrsiiberwachung. § 46 Ordnungswidrigkei-
tengesetz in Verbindung mit 8 100c Abs. 1 Nr. 1la Strafprozessordnung lasst zwar das
Herstellen von Lichtbildern und Aufzeichnungen ohne Wissen des Betroffenen zu.
Hierfr muss jedoch ein Tatverdacht gegen den Betroffenen vorliegen. Fir Video-
aufzeichnungen zur Verkehrsiiberwachung sollte daher eine normenklare Rechts-
grundlage geschaffen werden, mit der unter Beriicksichtigung des Grundsatzes der
Verhéltnismafigkeit ein verbindlicher Rahmen fir Eingriffe in das Grundrecht auf
informationelle Selbstbestimmung festgelegt wird.
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Ferner sind die im Erlass vorgesehenen Ausnahmen zu weit gefasst. Diese kénnten
in der Praxis dazu fuhren, dass im Rahmen der Verkehrsiberwachung zunachst sehr
umfangreich aufgezeichnet wird, um anschlie3end die beweisrelevanten Mitschnit-
te zu gewinnen. Eine solche Verfahrensweise ist jedoch datenschutzrechtlich be-
denklich. Die Uberwachung bestimmter Verkehrsordnungswidrigkeiten, bei denen
Bildaufzeichnungen als Beweismittel notwendig sein kbnnen, ist bereits in verschie-
denen Erlassen geregelt. Im Hinblick auf die nunmehr vorgesehenen Ausnahmen
wuirden die in diesen Erlassen normierten Anforderungen unterlaufen. Deshalb soll-
ten die Ausnahmen enger gefasst und dabei auch die bereits in anderen Erlassen auf-
gestellten Kriterien bertcksichtigt werden.

Das Wirtschaftsministerium beabsichtigt, den Erlass zu Uberarbeiten und mir Anfang
des Jahres 2002 einen neuen Entwurf vorzulegen.

34.3 Stralenbenutzungsgebiihren

In meinem Zweiten Téatigkeitsbericht hatte ich unter Punkt 2.19.1 lber die Plane der
Bundesregierung berichtet, Autobahnbenutzungsgebihren (Maut) automatisch zu er-
fassen. Bereits 1995 wurde ein Feldversuch mit automatischen Gebuhrenerfas-
sungssystemen durchgeftihrt.

Im Sommer 2001 wurden erneut Plane der Bundesregierung bekannt, StraRBenbe-
nutzungsgebuhren zu erheben. Das Bundeskabinett hatte am 15. August 2001 den
Gesetzentwurf fur die Einfihrung eines Mautsystems fiir Lastkraftwagen beschlos-
sen (Autobahnmautgesetz fir schwere Nutzfahrzeuge — ABMG). Es ist vorgesehen,
ab 2003 neben der manuellen Erfassung der Gebihren ein automatisches System
einzufiihren, mit dem eine streckenbezogene Autobahnbenutzungsgebihr fur Last-
kraftwagen erhoben werden soll. Fur das automatische System sollen das Satelli-
tennavigationssystem GPS und die Mobilfunktechnologie genutzt werden. Dadurch
werden stationare Erfassungseinrichtungen entbehrlich. Relativ einfach kénnte so
das mautpflichtige Strallennetz beispielsweise auf den Bereich der BundesstralRen
ausgedehnt werdeBelbst ein grenziiberschreitender Einsatz derartiger Systeme
ware aus technischer Sicht leicht zu realisieren.

Das Projekt ist datenschutzrechtlich relevant, weil die vorgesehene Technik es prin-
zipiell ermdglicht, den Fahrweg der Mautpflichtigen detailliert zu dokumentieren und
zu archivieren und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit kén-
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nen Systembetreiber und andere nachvollziehen, wer wann wohin wie lange gefah-
ren ist.

In einer EntschlieBung vom 1. Oktober 2001 (siehe Anlage 20) haben die Daten-
schutzbeauftragten des Bundes und der Lander darauf hingewiesen, dass elektro-
nische Mautsysteme datenschutzgerecht ausgestaltet werden missen. Bei der Ge-
staltung und dem Betrieb der erforderlichen Erfassungs- und Kontrollsysteme soll
darauf geachtet werden, dass das im Bundesdatenschutzgesetz normierte Prinzip
der Datensparsamkeit sichergestellt wird. Insofern sind Verfahren pradestiniert,
bei denen Mautgebihren vorab entrichtet werden kénnen und somit keine perso-
nenbeziehbaren Daten erhoben und gespeichert werden missen. In der Ent-
schlieBung wurde zudem deutlich gemacht, dass die bereits 1995 formulierten An-
forderungen nach wie vor aktuell sind. So darf auch bei den jetzt geplanten
Systemen die Uberwachung der Gebiihrenzahlung nur stichprobenweise erfolgen
und die Identitat der Mautpflichtigen nur dann aufgedeckt werden, wenn tatséch-
liche Anhaltspunkte daflir bestehen, dass die Gebuhren nicht ordnungsgeman ent-
richtet worden sind. Die Verfahren der Geblihrenerhebung und -kontrolle missen
far die Mautpflichtigen durchschaubar sein. Sie missen sich jederzeit Giber den
Abrechnungsvorgang informieren sowie den eventuellen Kontrollvorgang erken-
nen kénnen. Alle datenschutzrelevanten Systemkomponenten sind so auszuge-
stalten, dass sie weder vom Betreiber noch von anderer Seite beeintrachtigt oder
zurickgenommen werden kdnnen. Es ist sicherzustellen, dass anfallende perso-
nenbezogene Daten von allen beteiligten Stellen vertraulich behandelt werden und
einer strikten Zweckbindung unterliegen.

Anfang Oktober 2001 lag auch ein Gesetzentwurf vor, nach dem Mautgebihren fir
die Kraftfahrzeuge erhoben werden diirfen, die privat finanzierte Bricken, Tunnel,
Gebirgspasse oder mehrspurige Bundesstrallen mit getrennten Fahrbahnen benut-
zen.

Die Datenschutzbeauftragten gingen in der oben genannten EntschlieBung auch auf
diesen Entwurf ein und forderten, dass an der dort vorgesehenen Barzahlungs-
mdglichkeit ohne Verarbeitung personenbezogener Daten unbedingt festgehalten
werden muss, da nur diese Zahlungsweise die weitergehende Datenerfassung fur
alle Mautpflichtigen (Kennzeichen und Bilder der Fahrzeuge) vermeidet.
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Es ist zu erwarten, dass die zum Einsatz kommenden Erfassungssysteme mit einem
Minimum an personenbezogenen Daten auskommen und somit den Anforderungen
der Datensparsamkeit geniigen werden.
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35 Verfassungsschutz

351 Novellierung des L andesver fassungsschutzgesetzes

Am 11. Juli 2001 ist das novellierte Landesverfassungsschutzgesetz Mecklenburg-
Vorpommern (LverfSchG M-V) in Kraft getreten. Bereits im Laufe des Gesetzge-
bungsverfahrens habe ich zu datenschutzrechtlich relevanten Aspekten des Entwur-
fes beraten.

Neu ist, dass

- dem Blrger nunmehr Auskunft zu erteilen ist, ohne dass er ein besonderes Inter-
esse darlegen muss. Auch zur Herkunft der Daten und zu Ubermittlungen ist der
Birger nun grundsétzlich zu informieren. Der Gesetzgeber ist damit einer alten
Forderung der Datenschutzbeauftragten (siehe auch Zweiter Tatigkeitsbericht,
Punkt 2.5.3) nachgekommen. Mit diesen erweiterten Auskunftspflichten der Ver-
fassungsschutzbehdrde wurde das Recht des Burgers auf informationelle Selbst-
bestimmung gestarkt.

- Daten bei unerledigten Auskunftsantrdgen nicht geléscht werden dirfen. Dies dient
dem Rechtsschutz der Betroffenen und ist daher auch aus datenschutzrechtlicher
Sicht positiv zu werten.

- der Verfassungsschutz nunmehr auch Bestrebungen beobachten darf, ,die gegen
den Gedanken der Vélkerverstéandigung oder gegen das friedliche Zusammenleben
der Volker gerichtet sind“. In der Gesetzesbegriindung wird dargelegt, dass hier-
durch vornehmlich Aktivitaten des rechtsextremistischen Spektrums erfasst wer-
den sollen, die zum Beispiel eine Revision der Grenzen zu 6stlichen Nachbarlan-
dern Deutschlands fordern und hierbei jene Nationen als ethnisch ,minderwertig"
darstellen. Eingriffsbefugnisse des Staates verlangen nach einer gesetzlichen Grund-
lage. Die Ausfihrungen in der Gesetzesbegrindung sind dafur nicht ausreichend.

- Daten bei Dritten nunmehr unter den gleichen Voraussetzungen wie bei der be-
troffenen Person selbst — ohne deren Kenntnis — erhoben werden diirfen. Eine in-
haltliche Begriindung, warum keine Abstufung mehr bei den Voraussetzungen er-
folgt, wird nicht gegeben. Derart weitreichende Befugnisse fur eine Datenerhebung
bei Dritten sind aus anderen Landesverfassungsschutzgesetzen nicht bekannt. Eben-
S0 wenig ist im Bundesverfassungsschutzgesetz in dieser konkreten Form eine Da-
tenerhebung bei Dritten angesprochen.
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die nachrichtendienstlichen Mittel zur heimlichen Informationsbeschaffung im
Gesetz selbst abschlieRend aufgezéhlt sind. Unter dem Aspekt der Normenklar-
heit ist das positiv zu werten. Allerdings hatte in der Gesetzesbegriindung erlau-
tert werden sollen, was unter den einzelnen nachrichtendienstlichen Mitteln zu
verstehen ist. Die Datenerhebung mit derartigen Mitteln stellt einen tiefen Eingriff
in das Recht auf informationelle Selbstbestimmung dar und verlangt daher nach
einer Erklarung. Ferner sind die Voraussetzungen, unter denen nachrichten-
dienstliche Mittel auch bei Dritten eingesetzt werden kénnen, aus datenschutz-
rechtlicher Sicht sehr weit gefasst.

Uber das heimliche Mithéren und Aufzeichnen des nicht 6ffentlich gesprochenen
Wortes unter Einsatz technischer Mittel auRerhalb von Wohnungen die betroffe-
ne Person nunmehr nachtréaglich informiert werden soll. Allerdings wurde nicht
fur alle verdeckten MalRnahmen eine solche Mitteilungspflicht in das Gesetz auf-
genommen, obwohl hierzu eine entsprechende Empfehlung der 59. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 14./15. Marz 2000 vor-
lag (siehe Anlage 1). Ich hatte darauf hingewiesen, dass ein Betroffener nur dann
von den ihm zustehenden Rechten nach Art. 19 Abs. 5 Grundgesetz (Rechts-
schutzgarantie) Gebrauch machen kann, wenn er auch weil3, dass nachrichten-
dienstliche Mittel eingesetzt worden sind.

56

Finfter Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern



3.6 Einwohnerwesen
3.6.1 Melderechtsrahmengesetz

Mit einer umfassenden Anderung des Melderechtsrahmengesetzes sollen fiir das mel-
derechtliche Verfahren die Méglichkeiten der modernen Informations- und Kom-
munikationstechnologie genutzt und somit die Voraussetzungen fir die Gestaltung
zukunftsorientierter Verwaltungsablaufe geschaffen werden. Zu einem Referenten-
entwurf des Bundesministerium des Innern habe ich gegeniiber unserem Innenmini-
sterium Stellung genommen und datenschutzrechtliche Empfehlungen gegeben. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich eben-
falls sehr friihzeitig an der Diskussion beteiligt und auf ihrer Sitzung am 8./9. Méarz
2001 eine EntschlieBung zur Novellierung des Melderechtsrahmengesetzes verab-
schiedet (siehe Anlage 17). Die Datenschutzbeauftragten haben dabei auf Folgendes
hingewiesen:

- Der Entwurf enthalt datenschutzrechtlich bedenkliche Tendenzen zur Zentralisie-
rung von Melderegistern.

- Einfache Melderegisterauskiinfte Gber das Internet verhindern eine hinreichende
Prifung der schutzwiirdigen Belange der Betroffenen. Eine solche Verfahrens-
weise sollte daher auf die Einwilligung der Betroffenen gesttitzt werden. Zumin-
dest sollte ihnen ein Widerspruchsrecht gegen diese Auskunftsform eingerdumt
werden.

- Um die schutzwiirdigen Interessen der Betroffenen bei elektronischen Abrufver-
fahren Uber das Internet zu wahren, sollte auch bei 6ffentlichen Stellen die fort-
geschrittene elektronische Signatur nach dem Signaturgesetz eingesetzt werden
(siehe auch Punkt 3.17.2).

- Die Auskunftssperre bei Gefahren fiir Leib und Leben oder &hnlich hochrangige
Rechtsguter muss bei Melderegisterauskiinften uneingeschrankt gelten. Erteilt die
Meldebehdrde im Einzelfall dennoch auf der Basis einer Risikoabwéagung ohne Ein-
willigung des Betroffenen eine Auskunft, so kdnnte ihn dies erheblich geféahrden.

- Die Widerspruchslosung, die bisher bei Datenubermittlungen an Parteien und
Wahlergruppen im Vorfeld von Wahlen fiir Wahlwerbezwecke vorgesehen ist, hat
sich in der Praxis als weitgehend unwirksam erwiesen. Daher sollte sie durch eine
Einwilligungsregelung ersetzt werden.
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- Die Hotelmeldepflicht und die damit verbundene millionenfache Datenerhebung
sollte mangels Erforderlichkeit abgeschafft werden.

Der mittlerweile vorgelegte Gesetzentwurf der Bundesregierung zur Anderung des
Melderechtsrahmengesetzes und anderer Gesetze vom 17. August 2001 (BR-Drs.
578/01) hat diese Hinweise kaum berlcksichtigt. Positiv hervorzuheben ist lediglich,
dass dem Betroffenen bei Melderegisterauskiinften tber das Internet zumindest ein
Widerspruchsrecht eingerdumt worden ist. Dartiber hinaus wurde von der urspring-
lichen Absicht Abstand genommen, Melderegister mehrerer Meldebehérden ge-
meinsam zu nutzen.

Es bleibt zu hoffen, dass die Anregungen und Hinweise der Datenschutzbeauftrag-
ten im weiteren Gesetzgebungsverfahren noch Beriicksichtigung finden, um so zu
einem angemessenen Interessenausgleich zu gelangen.

3.6.2 Problememit dem Wider spruchsrecht bei Meldebehdrden

Uber die Mdglichkeiten der Biirger, bei den Meldebehérden gegen die Weitergabe
ihrer Daten zu widersprechen, habe ich in der Vergangenheit mehrfach berichtet (siehe
Erster Tatigkeitsbericht, Punkt 2.3.5 und Vierter Tatigkeitsbericht, Punkt 3.4.3). Die-
ses Recht der Betroffenen, gegen die Weitergabe ihrer Daten an

- Parteien, Wahlergruppen und andere Trager von Wabhlvorschlagen zum Zwecke
der Wahlwerbung gemaf § 35 Abs. 1 Landesmeldegesetz (LMG),

- Mandatstrager, Presse oder Rundfunk zum Zwecke der Ehrung bei Alters- oder
Ehejubilaen nach § 35 Abs. 2 LMG,

- Adressbuchverlage zur Herausgabe eines Einwohneradressbuches gemal § 35
Abs. 3 LMG sowie

- Religionsgesellschaften ihrer Angehorigen, der sie selber nicht angehéren, gemaf
8§ 32 Abs. 2 LMG

zu widersprechen, ist zu einem Dauerthema geworden. Besonders vor Wahlen und
vor der Herausgabe von Adressbichern wenden sich nach wie vor viele Burger an
mich, deren Meldedaten ohne ihre Zustimmung Gbermittelt wurden. Mir bleibt in die-

sen Fallen nichts anderes Ubrig, als auf die gesetzliche Regelung zu verweisen, wo-
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nach statt einer Einwilligung der Betroffenen lediglich ein Widerspruchsrecht vor-
gesehen ist.

Die fur den Burger oft nur schwer durchschaubaren Regelungen sollten zumindest in
den Meldebehdrden des Landes hinreichend bekannt sein, damit eine datenschutzge-
rechte Umsetzung gewahrleistet werden kann. Das Innenministerium als oberste Fach-
aufsichtsbehorde hat die Meldebehdrden in den vergangenen Jahren mehrfach auf die
Rechtslage hingewiesen. Dennoch war im Berichtszeitraum erneut festzustellen, dass
in der Praxis gegen die melderechtlichen Bestimmungen verstol3en wurde.

So hatte eine Stadt ihre Einwohner im amtlichen Bekanntmachungsblatt tiber die ge-
plante Datenweitergabe an einen Adressbuchverlag sowie die Moglichkeit des Wi-
derspruchs ordnungsgeman informiert. Es wurde ein Termin genannt, bis zu dem der
Widerspruch erhoben werden konnte. Die Daten wurden einen Monat nach diesem
Stichtag an den Verlag Ubermittelt. Dabei sind aber auch die Daten von Einwohnern
Ubermittelt worden, die erst nach dem Stichtag zugezogen waren. Zwar wird bei der
Anmeldung im Anmeldeformular auf die Widerspruchsrechte hingewiesen, jedoch
war beispielsweise ein Petent aufgrund der Veré6ffentlichung davon ausgegangen,
dass die Frist hierfir bereits abgelaufen sei. Einen gesonderten Hinweis zum geplanten
Adressbuch gab es fir die neuen Einwohner nicht. Diese unklare Verfahrensweise
fuhrte zu Beschwerden. Ich habe dem Birgermeister Hinweise zu einer daten-
schutzgerechten Umsetzung gegeben und empfohlen, das Verfahren fir die Betrof-
fenen transparenter zu gestalten. Der Blirgermeister wird meine Hinweise kiinftig
bertcksichtigen. Aufgrund der Proteste von Einwohnern will die Einwohnermeld-
ebehdrde jedoch in absehbarer Zeit keine Daten mehr an Adressbuchverlage tber-
mitteln.

In einem anderen Fall hatte der Vorsteher eines Amtes in den vergangenen Jahren
versaumt, die Einwohner regelmaRig Uber ihre Widerspruchsrechte zu unterrichten.
Meinen Hinweis auf die Bekanntmachungspflicht nach § 36 LMG nahm er zum An-
lass, in der Tageszeitung in sehr kurzer Form (ber die gesetzlichen Vorschriften zu
informieren, ohne jedoch mitzuteilen, welche Dateniibermittiungen dies im Einzel-
nen betrifft. Da das Amt Uiber kein eigenes Mitteilungsblatt verfiigt, sollte die Ver-
offentlichung so knapp wie mdglich gehalten werden, um Kosten zu sparen. Ich habe
ihn darauf hingewiesen, dass in diesem Fall die mit 8 36 LMG verbundene Aufklarung
der Betroffenen keinesfalls erreicht wurde. Nach einer intensiven Diskussion wurde
in der ortlichen Presse nochmals ein etwas erweiterter und modifizierter Hinweis nach
§ 36 LMG verdffentlicht und auch auf die Schaukésten der einzelnen Gemeinden ver-
wiesen, in denen ausfiihrliche Informationen zum Widerspruchsrecht ausgehangt wur-
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den. Das Ergebnis ist aus datenschutzrechtlicher Sicht zufriedenstellend. Der Fall
macht deutlich, wie vielféltig die Griinde dafur sein kénnen, dass dem Betroffenen
die Wahrnehmung seines Rechtes auf informationelle Selbstbestimmung erschwert
wird.

In einem weiteren Fall hatte die Meldebehérde im Rahmen der jahrlichen Bekannt-
machungspflicht nach § 36 LMG die Einwohner zwar auf die Widerspruchsrechte
hingewiesen, aber die Moéglichkeit des Widerspruches nur fur einen Zeitraum von
vier Wochen eingerdumt. Tatséchlich ist die Wahrnehmung dieses Rechtes jedoch
an keine Fristen gebunden. Obwohl die Meldebehdrde zugesagt hatte, dies kiinftig
zu beachten, trat bei der erneuten Bekanntmachung wieder derselbe Fehler auf. Ich
habe empfohlen, nunmehr eine Veroffentlichung vorzunehmen, die den melderecht-
lichen Vorschriften entspricht. Eine Antwort steht noch aus.

Es ist zu beflirchten, dass auch kiinftig derartige Fehler zu Lasten der Betroffenen
gehen. Deshalb haben die Datenschutzbeauftragten des Bundes und der Lander emp-
fohlen, das Widerspruchsrecht durch die birgerfreundlichere Einwilligung zu erset-
zen (siehe auch Punkt 3.6.1).
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3.7 Kommunales
3.71  Zweckbindung von Daten gilt auch fir Gemeindevertreter

Ein Petent hatte dem Gemeindewabhlleiter mitgeteilt, dass ein Mitglied der Stadtver-
tretung die Voraussetzungen der Wahlbarkeit nicht erfiille, da — entgegen der Ein-
tragung im Melderegister — er in der Gemeinde lediglich den Nebenwohnsitz habe.
Der Vorsitzende der Stadtvertretung horte den Stadtvertreter hierzu an und Ubersandte
ihm zu diesem Zweck eine Kopie des Schreibens des Petenten. Ein Jahr spater wurde
dieses Schreiben in einem Arbeitsgerichtsprozess verwendet, an dem weder der Pe-
tent noch die Stadt beteiligt waren. Im Rahmen meiner Priifung habe ich festgestellt,
dass der Stadtvertreter den Brief des Petenten nach seinem Ausscheiden aus der Stad!
vertretung an eine der Prozessparteien weitergereicht hatte. Ich habe den Umgang
mit den personenbezogenen Daten in diesem Fall nach § 28 Abs. 1 Landesdaten-
schutzgesetz von Mecklenburg-Vorpommern (DSG MV) beanstandet und den Vor-
gang wie folgt bewertet:

Die Verantwortung fuir den rechtméaRigen Umgang mit personenbezogenen Daten in
den kommunalen Vertretungskdrperschaften obliegt dem verwaltungsleitenden Organ
der Kommune, dem Vorsitzenden der Gemeindevertretung und den Mitgliedern der
Gemeindevertretung gleichermaf3en.

Die Nutzung personenbezogener Daten steht nach § 9 Abs. 1 DSG MV unter dem
Vorbehalt der Erforderlichkeit. Erforderlich ist eine Nutzung fur den angestrebten
Zweck nur dann, wenn keine anderen geeigneten Mittel vorhanden sind, die die Rech-
te des Betroffenen weniger beeintrachtigen. In diesem Fall war die Weitergabe des
Schreibens durch den Vorsitzenden der Stadtvertretung zum Zwecke der Anhorung
des Stadtvertreters nicht erforderlich, da die im Schreiben genannten Einzelheiten fiir
die Frage, ob dieser seinen Hauptwohnsitz im Wabhlgebiet hat, nicht relevant waren.
Es ware im Rahmen der Anhdrung ausreichend gewesen, auf das Schreiben in all-
gemeiner Form hinzuweisen.

Nach § 10 DSG MV ist das Verarbeiten personenbezogener Daten zulassig, wenn
es zur rechtmafigen Aufgabenerfillung erforderlich ist. Das Schreiben des Peten-
ten wurde dem Stadtvertreter lediglich zur Stellungnahme hinsichtlich seines Haupt-
wohnsitzes Ubergeben, um die RechtmaRigkeit seiner Mitgliedschaft in der Ver-
tretungskorperschaft zu prufen. AusschlieBlich in diesem Zusammenhang war er
befugt, mit den Daten umzugehen. Fir die Weitergabe des Schreibens an eine der
Prozessparteien gab es keine Rechtsgrundlage, so dass die Dateniibermittlung un-
zuldssig war. Nach dem Ausscheiden aus der Stadtvertretung ware er verpflichtet
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gewesen, das Schreiben entweder an den Vorsitzenden der Stadtvertretung zurtick-
zugeben oder es zu vernichten. Schreiben und Unterlagen, die einem Adressaten in
seiner Funktion als Mitglied eines kommunalen Vertretungsorgans zugehen, sind
keine privaten Dokumea, sonderivVerwaltungsunterlagen.

Ferner hat der ehemalige Stadtvertreter gegen die nach § 23 Abs. 6 Kommunalver-
fassung fur das Land Mecklenburg-Vorpommern (KV M-V) geltende Verschwie-
genheitspflicht verstof3en. Hiernach hat ein Gemeindevertreter regelméRig Uber alle
ihm im Rahmen seiner Tatigkeit bekannt gewordenen Angelegenheiten Stillschwei-
gen zu wahren. Lediglich soweit Tatsachen offenkundig sind oder ihrer Bedeutung
nach keine Geheimhaltung erfordern, dirfen diese offenbart werden. GemaR § 23
Abs. 6 Satz 4 KV M-V besteht die Verschwiegenheitspflicht auch nach Beendigung
der Tatigkeit als Gemeindevertreter fort.

Sowohl der Vorsitzende der Stadtvertretung als auch der Oberblrgermeister haben
im Ergebnis mitgeteilt, dass den Stadtvertretern die datenschutzrechtlichen Bestim-
mungen bekannt sind. Gleichzeitig sicherten sie zu, dass die datenschutzrechtlichen
Vorschriften kiinftig eingehalten werden.

Ich habe ein Arbeitspapier zu datenschutzrechtlichen Fragen in kommunalen Ver-
tretungen erstellt, welches kostenlos bei mir angefordert werden kann.

3.7.2  Verdffentlichungen in der Gemeinde
Informationen Uber Rechtsstreitigkeiten

Ein Burgermeister informierte die Einwohner im amtlichen Bekanntmachungs-
blatt Gber die erledigten und laufenden Rechtsstreitigkeiten der Gemeinde. Dieser
Veroffentlichung war beispielsweise zu enthnehmen, dass ein Mitarbeiter der Ver-
waltung erfolglos gegen seine Entlassung geklagt hatte und dass der arbeitsrecht-
liche Streit mit einer anderen Mitarbeiterin Giber die Arbeitsplatzbewertung sowie
zwei weitere Streitigkeiten mit Betroffenen tber die Hohe ihrer Honorarforde-
rungen durch Vergleiche beigelegt werden konnten. Eine Einwohnerin war in zwei
mietrechtlichen Auseinandersetzungen gegeniber der Gemeinde erfolgreich. Fer-
ner hatte die Gemeinde in einem Fall Strafanzeige wegen Veruntreuung erstattet.
Die einzelnen betroffenen Personen wurden namentlich genannt.
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Der Burgermeister vertrat die Auffassung, dass diese Veroffentlichung zuléssig sei.
Dies ergébe sich aus dem Grundsatz der Offentlichkeit von gerichtlichen Verhand-
lungen gemal § 169 Gerichtsverfassungsgesetz. Da die Verhandlungen regelméfiiig
offentlich sind, hatte ohnehin jeder die Méglichkeit, die Daten der Beteiligten zur
Kenntnis zu nehmen.

Es trifft zu, dass bei 6ffentlichen Gerichtsverhandlungen Dritte regelmafig perso-
nenbezogene Daten der am Verfahren Beteiligten erfahren. Jedoch ist zu bertck-
sichtigen, dass es sich um eine ,begrenzte Offentlichkeit* handelt. Der Offentlich-
keitsgrundsatz im gerichtlichen Verfahren gibt den Anwesenden die Moglichkeit,
den ordnungsgemafRen Ablauf des Verfahrens und die Wahrung der Rechte der Be-
teiligten zu kontrollieren. Damit ist zwangslaufig die Bekanntgabe der im Verfahren
relevanten, auch personenbezogenen Daten verbunden. Daraus folgt jedoch nicht das
Recht, einer Stadt, einer bestimmten Region oder gar weltweit samtliche personen-
bezogenen Daten der Verfahrensbeteiligten bekannt zu geben. Es ist zu unterschei-
den, ob jemand an der Verhandlung vor Ort als Besucher teilnimmt oder ob die Daten
auch fur alle anderen nicht anwesenden Personen durch Veréffentlichungen ,frei
Haus" geliefert werden. Auch Gerichtsurteile werden nur in anonymisierter Form
veroffentlicht, um die Personlichkeitsrechte der Beteiligten zu wahren. Bei den lau-
fenden Verfahren war dariiber hinaus auch zu bertcksichtigen, dass noch nicht in
allen Fallen eine Verhandlung stattgefunden hatte und somit noch nicht einmal eine
.oegrenzte Offentlichkeit* hergestellt worden war.

Der Hinweis auf die 6ffentlichen Gerichtsverhandlungen rechtfertigte daher keine
Bekanntgabe der personenbezogenen Daten durch eine 6ffentliche Stelle. Dafir wére
eine Rechtsgrundlage erforderlich. Der Birgermeister hat gemaR § 16 Kommunal-
verfassung fur das Land Mecklenburg-Vorpommern (KV M-V) die Aufgabe, die Ein-
wohner Uber allgemein bedeutsame Angelegenheiten zu informieren. Fir diesen
Zweck héatte es jedoch genigt, die Informationen in allgemeiner Form, ohne na-
mentliche Nennung der Betroffenen, zu geben. Ein weitergehendes offentliches In-
teresse bestand in diesem Fall nicht. Die Vero6ffentlichung war unzuléssig. Die
schutzwirdigen Belange der Betroffenen sind nicht beachtet worden.

Der Birgermeister hat zugesagt, kiinftig keine personenbezogenen Ubersichten mehr
zu verdffentlichen.
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Tagungsor dnungspunkte des nichtoffentlichen Teils von Sitzungen

Eine Stadt hatte die Tagesordnungspunkte des nichtoffentlichen Teils einer Aus-
schusssitzung mit personenbezogenen Daten in der Tageszeitung verdffentlicht. Die
Leser konnten der Veroffentlichung entnehmen, wer einen Pacht- bzw. Kaufvertrag
fur ein bestimmtes Grundsttick abschlielen oder wer an seinem Haus noch etwas an-
bauen wollte. In einem anderen Fall veréffentlichte eine Stadt die Tagesordnung fur
den nichtéffentlichen Teil der Stadtvertretersitzung mit dem Namen eines Betroffe-
nen im Zusammenhang mit einer Disziplinarangelegenheit.

Bei der Erérterung mancher Angelegenheiten miissen Gemeindevertreter auch mit
personenbezogenen Daten umgehen. Da die Sitzungen der Gemeindevertretung
grundsétzlich o6ffentlich sind, ist in diesen Fallen gemaf § 29 Abs. 5 Satz 2 KV
M-V zu prifen, ob Uberwiegende schutzwiirdige Belange der Betroffenen einen Aus-
schluss der Offentlichkeit erfordern und die Angelegenheit in nichtoffentlicher Sit-
zung zu behandeln ist (siehe hierzu Dritter Tatigkeitsbericht, Punkt 3.7.1).

Die Tagesordnungspunkte fur den nichtéffentlichen Teil von Sitzungen der Ge-
meindevertretungen und deren Ausschisse sind nach § 29 Abs. 6 und § 36 Abs. 6
KV M-V so bekannt zu geben, dass der Zweck des Ausschlusses der Offentlichkeit
nicht gefahrdet wird. Dies kann regelmafig durch eine allgemeine Beschreibung des
Gegenstandes, wie Personal- oder Grundstticksangelegenheit, erreicht werden. Bei
der Verdffentlichung der in diesem Sitzungsteil gefassten Beschlisse ist dies geman
§ 31 Abs. 3 und § 36 Abs. 6 KV M-V ebenfalls zu beriicksichtigen.

In beiden Fallen habe ich die Veroffentlichungspraxis geprift und festgestellt, dass
es sich um einzelne datenschutzrechtliche Verstél3e handelte. Die Stadte sicherten
zu, kiinftig sorgfaltiger zu verfahren.

3.7.3 Umgang mit personenbezogenen Daten bei Rechnungspr (ifungen

Ein Landrat hat mich um datenschutzrechtliche Hinweise zur Behandlung von Rech-
nungsprufungsberichten im Kreistag gebeten. Folgendes habe ich empfohlen:

Personenbezogene Daten, die 6ffentliche Stellen fur bestimmte Zwecke im Rahmen
ihrer gesetzlichen Aufgabenerfillung erheben, verarbeiten und nutzen, dirfen gemaf
§ 9 Abs. 4 DSG MV auch fiir die Rechnungsprifung in dem dafiir erforderlichen Um-
fang genutzt werden. Der Zugriff auf diese Daten ist jedoch nur zuléssig, soweit er
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unerlasslich oder unvermeidbar ist. Das ist der Fall, wenn die Rechnungsprifung
nicht ohne die personenbezogenen Daten durchgefiihrt werden kann. Unter diesen
Voraussetzungen darf die Rechnungsprifungsbehérde auch Unterlagen mit perso-
nenbezogenen Daten einsehen und nutzen.

Bei der Darstellung der Prifungsergebnisse im Bericht ist darauf zu achten, dass der
Sachverhalt, soweit mdglich, allgemein beschrieben und dass auf personenidentifi-
zierende Angaben verzichtet wird. So ist es beispielsweise fur die Aufgabenerfillung
der Kreistagsmitglieder nicht erforderlich, den Namen einer zu niedrig oder zu hoch
eingestuften Angestellten zu erfahren. Vielmehr ist der Fall als solcher — die Tatsa-
che der falschen Einstufung — unabhangig von der konkreten Person relevant. Ein
Personenbezug kann mittels Aktenzeichen oder tUber eine Liste von der Rechnungs-
prufungsbehérde hergestellt werden, wenn dies, beispielsweise fur personalrechtli-
che MaRRnahmen, erforderlich ist.

Enthalt ein Rechnungsprifungsbericht personenbezogene Daten, so sind die schutzwir-
digen Belange der Betroffenen zu beachten. In diesem Fall hat der Rechnungspru-
fungsausschuss beziehungsweise der Kreistag, soweit dieser die Angelegenheit an
sich gezogen hat, den Bericht in nichtéffentlicher Sitzung zu beraten. Unabhéangig
davon sind die Mitglieder des Kreistages nach § 23 Abs. 6 Kommunalverfassung fur
das Land Mecklenburg-Vorpommern zur Verschwiegenheit verpflichtet und insbe-
sondere nicht berechtigt, die Unterlagen mit personenbezogenen Daten an die Pres-
se weiterzugeben, wie dies in der Vergangenheit vereinzelt vorkam (siehe Zweiter
Tatigkeitsbericht, Punkt 2.8.1).

Im Ergebnis hat der Landrat die Mitglieder des Kreistages nochmals schriftlich auf
ihre Verschwiegenheitspflicht hingewiesen.

3.7.4  Einbruch im Rechnungspr ifungsamt

Die Presse berichtete, dass im Rechnungsprifungsamt einer Stadt eingebrochen und
ein Server mit personenbezogenen Daten gestohlen wurde. Bei meiner daraufhin
durchgefiihrten Kontrolle habe ich Folgendes festgestellt:

Das Rechnungsprufungsamt war Ubergangsweise in einem Geb&aude untergebracht,
das erhebliche bauliche Defizite aufwies. Das Geb&ude war mit Glastiren verschlossen
und das Schloss der Eingangstir mit einem einfachen SchlieRzylinder versehen. Fen-
ster und Tiaren im Erdgeschoss sowie die Flure und Raume in den tbrigen Geschos-
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sen waren nicht besonders gesichert. Es existierten im gesamten Gebaude weder Be-
wegungsmelder noch eine Einbruchmeldeanlage; eine Kontrolle au3erhalb der Dienst-
zeiten durch einen Wachdienst gab es ebenfalls nicht. Der Zugang zum Serverraum
war zwar auf einzelne Mitarbeiter beschrénkt. Jedoch war dieser Raum uber eine
Teeklche zuganglich und nur mit einer einfachen Tur verschlossen.

Dateibeschreibungen und Geréateverzeichnisse lagen zum Zeitpunkt der Kontrolle
nicht vor. Auf dem gestohlenen Server befanden sich umfangreiche Datenbestande
zu Prufungen der vergangenen Jahre, darunter auch sensible personenbezogene Dater
Die Daten waren lediglich passwortgeschitzt gespeichert. Ein derartiger Schutzme-
chanismus fiir das Betriebssystem kann allerdings nicht verhindern, dass die gestoh-
lene Festplatte des Servers mit einem Fremdprogramm gelesen wird. Eine Siche-
rungskopie des Datenbestandes wurde in einem Panzerschrank aufbewahrt, so dass
die Daten erfolgreich wiederhergestellt werden konnten. Die in diesem Gebaude auf-
bewahrten Akten waren ebenfalls durch keine besonderen MafRhahmen gesichert.

Wegen der fehlenden technischen und organisatorischen Mal3hahmen zur Gewéhr-
leistung einer ordnungsgemalien Zugangs-, Datentrager-, Zugriffs- und Organisati-
onskontrolle gemaR § 17 Abs. 2 Nr. 1, 2, 5 und 10, Abs. 3 Landesdatenschutzgesetz
von Mecklenburg-Vorpommern (DSG MV) zum Schutz der personenbezogenen Daten
habe ich gemaf § 28 Abs. 1 DSG MV den Zustand beanstandet. Ich habe zahlreiche
Empfehlungen zur Umsetzung datenschutzgerechter Malinahmen gegeben, um den
desolaten Zustand zu beheben und den Schutz der Daten sicherzustellen. Insbeson-
dere waren MalRnahmen zur Geb&audesicherung zu veranlassen und ein Datenschutz-
und Datensicherheitskonzept fur die automatisierte Verarbeitung personenbezogener
Daten zu erstellen.

Des Weiteren hatte ich dem Oberbirgermeister empfohlen zu priifen, ob in anderen
Teilen der Stadtverwaltung, soweit sie dezentral in &hnlichen Geb&uden untergebracht
sind, die erforderlichen Datenschutz- und Datensicherheitskonzepte vorliegen, ob die
daraus resultierenden MaRnahmen umgesetzt wurden und ob eine sichere Aufbe-
wahrung von Akten und sonstigen Unterlagen mit personenbezogenen Daten ge-
wahrleistet ist.

Der Birgermeister hat meine Empfehlungen aufgegriffen und die erforderlichen MaR3-
nahmen veranlasst.

66 Finfter Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern



3.8 Statistik

3.8.1 Empfehlungen zur Ausgestaltung einer Dienstanweisung fur die kom-
munale Statistikstelle

Die Landkreise, kreisfreien Stadte, Amter und amtsfreien Gemeinden kénnen zur
Wahrnehmung ihrer Aufgaben statistische Erhebungen durchfiihren, soweit sie tber
eine kommunale Statistikstelle verfliigen und ihnen nicht das Statistische Landesamt
die erforderlichen Einzelangaben oder Ergebnisse zur Verfigung stellen kann. Die
Einrichtung einer solchen Stelle ist ortstiblich bekannt zu geben sowie dem Landes-
amt, der jeweiligen Rechtsaufsichtsbehérde und dem Landesbeauftragten fur den Da-
tenschutz schriftlich anzuzeigen. Die kommunale Statistikstelle darf die Aufgaben
der Kommunalstatistik allerdings erst dann wahrnehmen, wenn sie organisatorisch,
raumlich und personell von den anderen Verwaltungsstellen der Kommune getrennt
ist. In einer schriftlichen Dienstanweisung hat die Kommune die Malinahmen fest-
zulegen, die fur die Abschottung dieses Bereiches von den anderen Stellen, fiir die
statistische Geheimhaltung und fur die Sicherung des Datenschutzes erforderlich sind.
Dies ergibt sich aus 88 10, 11 Landesstatistikgesetz.

Bisher haben nur die sechs kreisfreien Stadte derartige Stellen eingerichtet. Bei Kon-
troll- und Informationsbesuchen habe ich festgestellt, dass die Abschottungsmaf3-

nahmen sehr unterschiedlich und teilweise unzureichend sind. So kam es vor, dass
statistische Erhebungen nicht von der Statistikstelle, sondern von anderen kommu-
nalen Dienststellen durchgefiihrt wurden. Diese Situation ist auch darauf zurlickzu-

fuhren, dass vorhandene Dienstanweisungen meist zu wenig Vorgaben fir die ord-
nungsgemafie Wahrnehmung der Aufgaben der Statistikstelle enthalten.

Gemeinsam mit dem Statistischen Landesamt habe ich deshalb Empfehlungen zur
Ausgestaltung einer Dienstanweisung ,Statistik* erarbeitet. Die Vorschlage enthal-
ten detaillierte Regelungen zu den Aufgaben, zur Einrichtung und zu den erforderli-
chen organisatorischen und technischen MaRnahmen einer kommunalen Statistikstelle
sowie zur Geheimhaltung und zum Datenschutz. Bei der Erarbeitung dieser Emp-
fehlungen haben auch kommunale Statistikstellen, insbesondere der Leiter des Amtes
fur Statistik und Wahlen der Hansestadt Rostock, mitgewirkt. Der Entwurf wurde im
Rahmen einer Sitzung des Arbeitskreises Statistik und Wahlen der kreisfreien Stad-
te Mecklenburg-Vorpommern vorgestellt und mit den Leitern der kommunalen Sta-
tistikstellen Uberarbeitet.
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Die Oberbiirgermeister und Burgermeister der kreisfreien Stadte habe ich gebeten,
ihre Dienstanweisungen den Empfehlungen entsprechend anzupassen. Anstatt einer
Dienstanweisung kann auch eine (h6herrangige) Satzung erlassen werden.

3.8.2 Wannwird die Hochbaustatistik datenschutzger echt?

Fur viele Entscheidungen in der Bau- und Wohnungspolitik werden prazise Infor-
mationen Uber die bauwirtschaftliche Entwicklung benétigt. Die fur die Baustatisti-
ken erforderlichen Daten werden bei den Kommunen, den Bauaufsichtsbehdrden,
den mit der Baubetreuung Beauftragten und bei den Bauherren erhoben. In unserem
Land wird immer noch ein Erhebungsverfahren praktiziert, das aus folgenden Grin-
den nicht datenschutzgerecht ist:

- Das Verfahren basiert auf einem Runderlass des Innenministeriums vom 13. No-
vember 1992 (AmtsBIl. M-V S. 1458). Der Erlass diente der Umsetzung des Zwei-
ten Gesetzes Uber die Durchfihrung von Statistiken der Bautétigkeit und die Fort-
schreibung des Gebaudebestandes vom 27. Juli 1978 (BGBI. | S. 1118). 1999 ist
das Hochbaustatistikgesetz vom 13. Mai 1998 (BGBI. | S. 869) in Kraft getreten
und hat das Gesetz von 1978 abgeldst. Der Erlass hat damit keine guiltige Rechts-
grundlage mehr.

- Der Erlass sieht unter anderem vor, dass die zusténdige untere Bauaufsichtsbehérde
die vom Bauherren gelieferten statistischen Angaben kontrolliert und gegebenen-
falls selbst vervollstandigt oder korrigiert. Das stellt einen schwer wiegenden Ver-
stol3 gegen den Grundsatz der Trennung von Statistik und Verwaltungsvollzug dar.

- Obwohl die Bauaufsichtshehdrden keine statistischen Erhebungsstellen sind, er-
halten sie teilweise Kenntnis von statistischen Einzeldaten der Bauherrn, die sie
fur ihre Arbeit nicht bendtigen.

Im Jahr 2000 hat das Statistische Landesamt einen mit mir abgestimmten Entwurf
fur einen neuen Erlass zur Durchfihrung der Hochbaustatistik erstellt. Dieser liegt
seit Februar 2001 dem Innenministerium vor. Es ist zu hoffen, dass der Erlass von
1992 bald durch einen neuen ersetzt wird, der sowohl den Belangen der Statistik als
auch denen des Datenschutzes gerecht wird.
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39 Telekommunikation und Medien
3.9.1 Telekommunikations-Uberwachungsver ordnung

Zwei Jahre nach dem ersten Entwurf hat die Bundesregierung am 24. Oktober 2001
die ,Verordnung Uber die technische und organisatorische Umsetzung von Maf3nah-
men zur Uberwachung der Telekommunikation (TKUV)* beschlossen. Rechts-
grundlage fir die Verordnung ist 8 88 des Telekommunikationsgesetzes (TKG) —
Technische Umsetzung von UberwachungsmaRnahmen. § 88 TKG gibt die techni-
schen Rahmenbedingungen fiir die Uberwachung der Telekommunikation aufgrund
der materiellen Vorschriften der Strafprozessordnung, des Gesetzes zu Artikel 10
Grundgesetz und des AuRenwirtschaftsgesetzes vor. Die TKUV regelt die hierfur er-
forderlichen technischen und organisatorischen Vorkehrungen und bestimmt den
Kreis der Telekommunikationsanbieter, die verpflichtet sind, diese Mal3hahmen auf
eigene Kosten zu treffen.

In einer EntschlieBung vom 10. Mai 2001 wandten sich die Datenschutzbeauftragten
des Bundes und der Lander gegen den vom Bundesministerium fir Wirtschaft Ende
Januar 2001 vorgelegten Entwurf. Sie kritisierten die Aufnahme der Internetanbieter
in den Kreis der Verpflichteten, weil damit eine technische Infrastruktur geschaffen
wiirde, die jederzeit eine umfassende Uberwachung des Internetverkehrs moglich
macht (siehe Anlage 19).

Nach der nun erlassenen TKUV sind die Internet-Provider zur Vorhaltung entspre-
chender Technik verpflichtet, wenn sie einen unmittelbaren teilnehmerbezogenen Zu-
gang zum Internet anbieten. Darunter fallen zum Beispiel solche Unternehmen, die
Internetzugange uber die Stromleitung, das Fernsehkabelnetz oder breitbandige Netz-
anschlisse, die einen besonders schnellen Internetzugriff ermdglichen, anbieten. Aber
auch viele der ubrigen Internet-Provider gehdren zum Kreis der Verpflichteten, da
sie E-Mail-Accounts anbieten und diese Dienstleistung in den Anwendungsbereich
der TKUV fallt. Insoweit muss leider festgestellt werden, dass die Kritik der Daten-
schutzbeauftragten nur zum Teil berlcksichtigt wurde und mit einem umfangreichen
Einsatz von Internet-Uberwachungstechnik zu rechnen ist.
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3.9.2 Evaluierung der Telekommunikationsiiberwachung

Die Zahl der Telefoniberwachungen ist in den letzten Jahren sowohl bundes- als
auch landesweit stark gestiegen. Die Datenschutzbeauftragten des Bundes und der
Lander fordern allerdings schon seit langem eine Evaluierung der Uberwachung der
Telekommunikation, um Erfolg und Effizienz dieser Mal3nahme hinterfragen zu
kénnen.

Im Jahre 1999 hat das Bundesministerium der Justiz ein entsprechendes For-
schungsvorhaben beim Max-Planck-Institut fur auslandisches und internationales
Strafrecht in Auftrag gegeben. Dies haben die Datenschutzbeauftragten einhellig be-
gruRt. Inzwischen existiert auch durch die Verabschiedung des Strafverfahrensénde-
rungsgesetzes am 2. August 2000 mit dem § 476 Strafprozessordnung eine ausrei-
chende Erméachtigungsgrundlage, die die Ubermittlung personenbezogener
Informationen in Akten zu wissenschaftlichen Zwecken erlaubt. Damit sind zun&chst
die erforderlichen Voraussetzungen erfullt.

Es bleibt abzuwarten, zu welchem Ergebnis die Untersuchung kommt.

3.9.3 NeueMedienordnung

Die technische Entwicklung und die Konvergenz der Medien machen es nahezu un-
moglich, klare Grenzen zwischen Rundfunk, Medien- und Telediensten sowie Tele-
kommunikation zu ziehen. Bund und L&nder planen daher eine neue Medienordnung,
die zu einer Vereinheitlichung der jeweiligen Rechtsvorschriften fiihren soll.

Die Datenschutzbeauftragten des Bundes und der Lander haben in einer Entschliel3ung
vom Oktober 2001 (siehe Anlage 25) dazu aufgefordert,

- die Grundrechte auf Schutz der Privatsphéare, der Meinungsfreiheit und der Ver-
traulichkeit der Kommunikation zu beachten sowie

- das Fernmeldegeheimnis nach Artikel 10 des Grundgesetzes zu einem medienun-
abhangigen allgemeinen Kommunikations- und Mediennutzungsgeheimnis wei-
ter zu entwickeln und gesetzlich abzusichern.
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Eine wichtige Rolle fur die neue Medienordnung spielt das Gesetz Uber rechtliche
Rahmenbedingungen fir den elektronischen Geschaftsverkehr vom 14. Dezember
2001 (siehe auch 3.17.2). Es beinhaltet unter anderem eine Novellierung des Tele-
dienstedatenschutzgesetzes (TDDSG). Dazu gab es Uberlegungen, die Anbieter von
Telediensten zu verpflichten,

- die anfallenden Bestands- und Nutzungsdaten auch an Verwaltungsbehérden zur
Verfolgung von Ordnungswidrigkeiten sowie an Nachrichtendienste zu Gbermit-
teln und

- die Nutzungsdaten auf Vorrat fir eine mégliche spatere Strafverfolgung zu spei-
chern.

Gegen diese Bestrebungen haben sich die Datenschutzbeauftragten in einer Entsch-
lieBung vom Marz 2001 (siehe Anlage 14) gewandt, da sich anhand dieser Daten
nachvollziehen lasst, wer mit wem kommuniziert hat und wer beim Surfen im Inter-
net welchen Interessen nachgeht.

Die geplante Ausweitung der Ubermittlungspflichten wurde nicht in das Gesetz tiber-
nommen. Dafiir darf der Diensteanbieter nach dem neuen TDDSG Abrechnungsda-
ten statt bisher 80 Tage jetzt sechs Monate nach Rechnungsmonat speichern. Eine
entsprechende Vorschrift findet sich auch in der Telekommunikations-Datenschutz-
verordnung (siehe Punkt 4.10). Es ist damit zu rechnen, dass eine solche Regelung
kiinftig auch bei Mediendiensten gelten wird.

3.94  Datenubermittlung fur die Rundfunkgebihrenfinanzierung

Mit dem Ersten Gesetz zur Anderung des Gesetzes zum Staatsvertrag tiber den Nord-
deutschen Rundfunk vom 23. Juli 1998 (GVOBI. M-V S. 696) wurde die Rechts-
grundlage fir eine regelméaRige Meldedatentibermittiung an den Norddeutschen Rund-
funk (NDR) zum Zwecke der Rundfunkgebiihreneinziehung geschaffen. Aufgrund
der datenschutzrechtlichen Bedenken (siehe hierzu Erster Tatigkeitsbericht, Punkt
2.3.2 und Zweiter Tatigkeitsbericht, Punkt 2.7.2) hat der Gesetzgeber diese Regelung
zunachst bis zum 31. Dezember 2003 befristet. Der NDR hat sich gegentiber den
Staatsvertragslandern verpflichtet, alle zwei Jahre einen Bericht zur Erforderlichkeit
der regelmaRigen Dateniibermittlung vorzulegen.
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Der Inhalt des ersten Berichtes des NDR wurde gemeinsam mit dem Datenschutz-
beauftragten und Mitarbeitern des NDR in konstruktiven Gesprachen erortert. So
wurde unter anderem festgestellt, dass das Merkmal ,verheiratet oder nicht* nur bei
Sterbefallen bendétigt wird. Die Gebiihreneinzugszentrale wird den Meldebehérden
kostenlos eine Verschlisselungssoftware zur Verfigung stellen, um so die Voraus-
setzungen fiir eine sichere Ubermittlung zu schaffen. Ich habe dem NDR empfohlen,
den vorliegenden Bericht um die Ergebnisse dieser Gesprache zu erganzen, um so
eine Entscheidungsgrundlage fur den Gesetzgeber zu erhalten.

Den Chef der Staatskanzlei habe ich Uber das Ergebnis informiert und ihm mitgeteilt,
dass der NDR sich den datenschutzrechtlichen Aspekten mit besonderer Aufmerk-
samkeit widmet. Die regelméaRige Meldedatenlibermittlung ist fiir den NDR zwar zu
einem wichtigen Hilfsmittel geworden, um unberechtigte Abmeldungen zu vermei-
den und neue Rundfunkteilnehmer zu gewinnen. Zu konstatieren bleibt jedoch, dass
eine Vielzahl personenbezogener Daten verarbeitet werden muss, sofern das jetzige
Verfahren beibehalten wird. Da derzeit noch nicht absehbar ist, ob das Instrumenta-
rium der regelmaRigen Meldedatenibermittlung auch langfristig fur eine erfolgrei-
che Rundfunkgebihreneinziehung erforderlich ist, habe ich der Staatskanzlei unter
anderem empfohlen, dass der NDR auch kiinftig regelméafig Gber den weiteren Ver-
lauf der Bestandsentwicklung berichten sollte.

Seit langerem gibt es Uberlegungen der Lander zur Neuordnung der Rundfunkge-
bihrenerhebung. Die 60. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat auf ihrer Sitzung am 12. und 13. Oktober 2000 eine EntschlieBung zur
Datensparsamkeit bei der Rundfunkfinanzierung verabschiedet und darauf hinge-
wiesen, dass dieser Aspekt bei der Entwicklung von neuen Konzepten in besonde-
rem Mal3e zu beriicksichtigen ist (siehe Anlage 9). Die Ministerprasidenten der Bun-
deslander haben im Herbst 2001 beschlossen, dass die Rundfunkgebuhr kiinftig
haushaltsbezogen erhoben werden soll. In die weiteren Uberlegungen zu diesem neuen
Modell sollten die Grundséatze der Datenvermeidung und der Datensparsamkeit ein-
bezogen werden.

3.95 Konvention Uber Datennetzkriminalitét
Der Europarat hat zusammen mit Japan, Kanada, Sudafrika und den USA eine Kon-

vention Uber Datennetzkriminalitéat (Cybercrime-Konvention) entworfen. Die Kon-
vention verpflichtet die unterzeichnenden Staaten,
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- die Strafvorschriften fur Datennetzkriminalitat und damit zusammenhéngende
Handlungen zu harmonisieren und gegebenenfalls zu erweitern,

- Befugnisse zur effektiven Ermittlung und Verfolgung der Datennetzkriminalitat
und solcher Straftaten zu schaffen, die mit Mitteln der Computertechnik began-
gen werden,

- eine schnelle und wirkungsvolle internationale Zusammenarbeit in diesem Bereich
aufzubauen.

Am 23. November 2001 haben die meisten Mitgliedstaaten des Europarates, auch
Deutschland, und die vier beteiligten auf3ereuropéischen Staaten die Konvention un-
terzeichnet. Sie tritt in Kraft, wenn mindestens fiinf Staaten, darunter drei Mitglied-
staaten des Europarates, sie ratifiziert haben. Der Text der Konvention, der Stand der
Ratifikation sowie weitere Informationen des Europarates zur Konvention sind im
Internet unter http://conventions.coe.int/Treaty/ EN/projets/FinalCybercrime.htm ab-
rufbar.

In einer EntschlieRung vom Méarz 2001 haben die Datenschutzbeauftragten des Bun-
des und der Lander anlasslich des Entwurfes der Konvention unter anderem gefor-
dert, dass bei der Schaffung von nationalen und internationalen Regelungen zur
Bekampfung von Datennetzkriminalitat der Datenschutz und das Fernmeldegeheim-
nis gewahrleistet werden sowie Daten von Internet-Nutzenden nur in Staaten mit an-
gemessenem Datenschutzniveau Ubermittelt werden dirfen (siehe Anlage 14). Schon
in der EntschlieBung ,Fir eine freie Telekommunikation in einer freien Gesellschaft"
vom Marz 2000 haben die Datenschutzbeauftragten die Geltung des Fernmeldege-
heimnisses auch im Bereich der Tele- und Mediendienste betont sowie Mdglichkei-
ten zur anonymen und pseudonymen Nutzung des Internet verlangt (siehe Anlage 5).

Diese datenschutzrechtlichen Belange sind in der Konvention nicht berlcksichtigt
worden. Vielmehr ist festzustellen, dass materielle Bestimmungen zum Datenschutz
oder zum Fernmeldegeheimnis fehlen, dass Rechtshilfeersuchen anderer Staaten
keinerlei Einschrankungen zum Schutz der Betroffenen unterliegen und dass den Be-
troffenen kein Rechtsschutz bei der Ubermittlung inrer Daten garantiert wird. Insbe-
sondere angesichts des geringen Datenschutzniveaus einiger Vertragsstaaten ist dahe
zu befurchten, dass die Konvention, wenn sie ratifiziert ist, zu einer Ausweitung der
Speicherung und Ubermittlung von Verbindungs- und Nutzungsdaten fiihrt. Dies
wirde dann im Widerspruch zu den Datenschutzprinzipien des Europarates und erst
recht zu denen der EU und Deutschlands stehen.
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3.10 Finanzwesen
3.10.1 Pannen bei der Elektronischen Steuererklérung

Bereits im letzten Berichtszeitraum hatte ich festgestellt, dass das Projekt Elektroni-
sche Steuererklarung (ELSTER), welches in kommerziellen Steuersoftwarepaketen
umgesetzt ist, weitgehend den datenschutzrechtlichen Anforderungen entspricht (siehe
Vierter Tatigkeitsbericht, Punkt 3.9.7).

Im Fruhjahr 2001 wurde ELSTER jedoch in der Zeitschrift Finanztest kritisiert. Die
Steuerverwaltung des Bundes und der Lander hatte neben den kommerziellen An-
bietern mit der Software ,ElsterFormular 2000“ ein eigenes Programm angeboten,
mit dem Steuerformulare elektronisch ausgefiillt und an das zustandige Finanzamt
geschickt werden konnten. Das Programm selbst hatte keine Schwachstellen und ent-
sprach dem Stand der Technik. Die Daten wurden beispielsweise mit anerkannten
kryptographischen Verfahren wie Triple-DES und RSA 1024 angemessen geschitzt.

Kritikwirdig war jedoch die Art und Weise, wie Steuerpflichtige das Programm er-
halten sollten. Die Originalsoftware und die jeweils erforderlichen Updates wurden
im Internetangebot der Steuerverwaltung zum Abruf bereitgehalten. Ein Steuer-
pflichtiger, der das Programm zur eigenen Nutzung heruntergeladen hat, konnte sich
jedoch nicht véllig sicher sein, dass er tatsachlich das Originalprogramm der Steuer-
verwaltung bekommen hat. Es war nicht auszuschlie3en, dass Hacker den Server der
Steuerverwaltung nachbilden und ein Programm zum Herunterladen anbieten, das
fur den Steuerpflichtigen vom Original zwar nicht zu unterscheiden ist, die von der
Steuerverwaltung vorgesehenen Sicherheitsmechanismen jedoch nicht enthalt. Ware
es Hackern gelungen, Steuerpflichtigen ein solches gefalschtes Programm unterzu-
schieben, waren Vertraulichkeit und Integritat der Steuerdaten nicht mehr sicherge-
stellt.

Nachdem die Méngel bekannt geworden waren, hat die Steuerverwaltung ,Elster-
Formular 2000“ sofort vom Netz genommen. Sie ergéanzte umgehend die erforderli-
chen Sicherheitsmalinahmen, die unter anderem auch vom Bundesamt fir Sicherheit
in der Informationstechnik empfohlen worden waren.

Im Mai 2001 stand ,ElsterFormular 2000“ wieder zum Abruf bereit. Ein Download
war nun nur noch von einer zertifizierten Webseite der Steuerverwaltung unter
Nutzung des besonders sicheren https-Protokolls mit 128 Bit Verschliisselung
moglich. Der Steuerpflichtige kann sich nun vor dem Herunterladen des verschliis-
selten Programms davon lUberzeugen, dass er tatsachlich den Server der Steuerver-
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waltung angewahlt hat. Auf ebenso sichere Weise kdnnen bei Bedarf die Updates der
Software geholt werden. Dariliber hinaus wird das Programm ,ElsterFormular 2000“
elektronisch unterschrieben (digitale Signatur). Bevor der Steuerpflichtige das Pro-
gramm auf dem eigenen Rechner installiert, muss er sich eine zweite Software her-
unterladen, mit der er zuné&chst prift, ob die digitale Signatur gltig ist. Mit diesen,
dem Stand der Technik entsprechenden Sicherheitsmal3Bhahmen bestehen auch au:
datenschutzrechtlicher Sicht keine Bedenken, das Programm ,ElsterFormular zu
verwenden.

3.10.2 Fremdenverkehrsabgabe

Betroffene Birger und Institutionen haben mich gebeten, die Zulassigkeit des Um-
gangs mit personenbezogenen Daten bei der Einfiihrung einer Fremdenverkehrsab-
gabe in einer Stadt zu prufen.

Ich habe festgestellt, dass das Verfahren in folgenden Punkten nicht datenschutzge-
recht war:

Unter Hinweis auf § 31 Abgabenordnung (AO) sollte das 6rtliche Finanzamt Um-
satzdaten der ansassigen Unternehmen an die Stadt Gibermitteln. Die Daten waren
als Grundlage fur die Kalkulation zum Aufkommen der Fremdenverkehrsabgabe ge-
dacht. Das Finanzamt ist dem Ansinnen der Stadt zu Recht nicht gefolgt, da § 31 AO
eine Ubermittlung von Besteuerungsgrundlagen nur fiir die Festsetzung von Abga-
ben zulasst, nicht jedoch fiir Kalkulationen zur Vorbereitung von abgaberechtlichen
Vorschriften. Als anfragende Stelle tragt die Stadt nach § 12 Abs. 2 Satz 2 Landes-
datenschutzgesetz von Mecklenburg-Vorpommern (DSG MV) die Verantwortung
fur die Zulassigkeit der Datentibermittlung und somit auch fur die Zulassigkeit des
Ersuchens. Daher hétte sie bereits vor dem Ersuchen priifen missen, ob die entspre-
chenden Voraussetzungen vorliegen. Offensichtlich hatte sie es in diesem Fall ver-
saumt.

Die Stadt schatzte daraufhin die Umséatze, ordnete sie auf einer Liste einzelnen Un-
ternehmen zu und gab diese allen Fraktionen der Burgerschaft zur Kenntnis. Diese
Weitergabe war jedoch nicht erforderlich. Vielmehr hatte es ausgereicht, die Ergeb-
nisse zusammenfassend darzustellen und das Verfahren fur die Mitglieder der Bur-
gerschaft transparent zu gestalten.

Mit der Beschlussvorlage zur Fremdenverkehrsabgabe wurden die Abgeordneten der
Birgerschaft auch tGiber die Kosten flr Veranstaltungen einschlieB3lich der gezahlten
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Honorare und deren Empfanger informiert. Das war nach Auffassung des Oberbiir-
germeisters notwendig, um dem Informationsanspruch der Kommunalvertreter nach
§ 23 der Kommunalverfassung fur das Land Mecklenburg-Vorpommern (KV M-V)
hinreichend Rechnung zu tragen. Nur so kénnten sie die zu erwartenden Ausgaben
fur den Fremdenverkehr einschatzen und den Abgabenmalstab festlegen. Werden
personenbezogene Daten genutzt und verarbeitet, ist nach § 10 DSG MV immer auch
zu prifen, ob diese Daten im Einzelfall fir den Zweck tatsachlich erforderlich sind.
Hier wére es ausreichend gewesen, die Biurgerschaft in allgemeiner Form Uber die
Ausgaben im Zusammenhang mit fremdenverkehrsfordernden Maflnahmen zu in-
formieren, ohne die einzelnen Empféanger konkret zu nennen. Einer solchen Anony-
misierung der Daten stand auch kein unverhaltnismafig hoher Aufwand im Sinne
von § 10 Abs. 3 Satz 1 DSG MV entgegen.

Darliber hinaus wurden die Unterlagen mit personenbezogenen Daten auch an die
Presse weitergegeben. Es lag somit ebenfalls ein Verstol3 gegen das Datengeheimnis
nach 8 5 DSG MV beziehungsweise gegen die den Stadtvertretern obliegende Ver-
schwiegenheitspflicht geman § 23 Abs. 6 KV M-V vor. Ungeklart blieb, ob ein Mit-
arbeiter der Verwaltung oder ein Mitglied der Blrgerschaft die Daten weitergegeben
hatte.

Aufgrund der im Verfahren aufgetretenen datenschutzrechtlichen Mangel habe ich
den Vorgang nach 8§ 28 Abs. 1 DSG MV beanstandet und Empfehlungen zu einer
datenschutzgerechten Verfahrensweise gegeben. Der Oberbirgermeister hat in sei-
ner Stellungnahme zugesagt, meine Hinweise zu bericksichtigen und kiunftig die da-
tenschutzrechtlichen Belange genauer zu prifen. Bei Beschlussvorlagen soll in be-
sonderem Male darauf geachtet werden, ob und inwieweit ein Umgang mit
personenbezogenen Daten erforderlich ist.

3.10.3 Nutzung von Hundesteuer daten fir ordnungsbehor dliche Zwecke?

Mit der Verordnung tiber das Fuhren und Halten von Hunden (Hundehalterverord-
nung — HundehVO M-V) vom 4. Juli 2000 (GVOBI. M-V S. 295) wurden Regelun-
gen zum Schutz vor geféhrlichen Hunden geschaffen. In diesem Zusammenhang hatte
das Ordnungsamt einer Stadt das dortige Steueramt gebeten, ihm die Daten von Hun-
dehaltern mit den Angaben zur Hunderasse mitzuteilen. Die Daten sollten fir Auf-
gaben nach der Hundehalterverordnung genutzt werden. Da das Steueramt die Daten
der Hundehalter jedoch fiir steuerrechtliche Zwecke speichert, hatte es wegen der
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fehlenden Rechtsgrundlage datenschutzrechtliche Bedenken gegen die Weitergabe
dieser Daten. Der behordliche Datenschutzbeauftragte der Stadt bat mich um eine da-
tenschutzrechtliche Bewertung des Sachverhaltes.

Auch beim Umgang mit Hundesteuerdaten ist das Steuergeheimnis gemaf § 30 Ab-
gabenordnung (AO) zu beachten. Daten dirfen nur dann an Stellen aufRerhalb der
Steuerverwaltung Ubermittelt werden, wenn einer der in 8 30 Abs. 4 AO genannten
Offenbarungstatbestande erflllt ist. Dies ist der Fall, wenn die Daten der Durch-
fuhrung bestimmter, in der Abgabenordnung néher bezeichneter Verfahren dienen
wirden, eine anderweitige ausdriickliche gesetzliche Regelung existiert, der Betrof-
fene zugestimmt hat oder ein zwingendes &ffentliches Interesse besteht. Hier kommt
allenfalls das zwingende 6ffentliche Interesse in Betracht. § 30 Abs. 4 Nr. 5 AO nennt
Regelbeispiele, bei denen von einem zwingenden offentlichen Interesse auszugehen
ist. Eine Offenbarung der Daten ist hiernach nur zulassig, wenn die Gefahr bestun-
de, dass ansonsten schwere Nachteile fir das Allgemeinwohl eintreten wiirden. Somit
kommen nur besonders bedeutsame und hinreichend konkrete Félle in Betracht. Eine
erhebliche Geféahrdung kann zwar von einzelnen Hunden ausgehen, dies gilt jedoch
nicht fur die Mehrzahl der Hunde. Allein anhand der Steuerdaten lie3e sich auch keine
Differenzierung der Hunde vornehmen, es sei denn, einzelne Hundehalter hatten auf
freiwilliger Basis das Merkmal ,Hunderasse" mitgeteilt. Aber auch in diesem Fall ist
zu bericksichtigen, dass nicht ohne weiteres davon ausgegangen werden kann, dass
die Uberwiegende Zahl der Hundehalter ihren Pflichten nach der Hundehalterver-
ordnung nicht nachkommt. Entsprechende Erkenntnisse hierzu lagen jedenfalls nicht
VOr.

Da keiner der Offenbarungstatbestande nach § 30 Abs. 4 AO erfilllt ist, habe ich den
behordlichen Datenschutzbeauftragten dariiber informiert, dass ich seine Bedenken
teile und eine Datenweitergabe in diesem Fall fiir unzuléssig erachte.

3.104 PROfiskal

Fur das zentrale Haushalts-, Kassen-, Rechnungswesenverfahren PROfiskal ist das
Finanzministerium verantwortlich. Seit der Einfihrung des Verfahrens berate ich zu
Datenschutzfragen bei der Planung, beim Betrieb und bei der Weiterentwicklung der
Hard- und Softwarekomponenten (siehe Vierter Téatigkeitsbericht, Punkt 3.9.3).
Schwerpunkt im Berichtszeitraum war dabei die Datensicherheit der Endgerate bei
den Anwendern. Hierflr existierte bislang kein IT-Sicherheitskonzept.

Funfter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 77



Die zentralen PROfiskal-Komponenten bei der DVZ M-V GmbH sind tber ein Vir-
tuelles Privates Netz (VPN) innerhalb des Landesdatennetzes LAVINE mit den Per-
sonalcomputern der Anwender verbunden, auf denen die dezentralen Programme
ausgefuhrt werden. Auf diesen Endgeraten laufen in der Regel noch weitere An-
wendungen. Daflr ist mitunter der Zugriff auf verschiedene andere Teilnetze in-
nerhalb von LAVINE (z. B. LAPIS, WWW (ber die zentrale Firewall) oder inner-
halb des Hausnetzes (z. B. Personalsoftware, internes Mailsystem) erforderlich.
Ohne spezielle SicherheitsmalRnahmen ist damit zu rechnen, dass sich eventuelle
Stérungen oder Manipulationen anderer Anwendungen oder Dienste auf PROfiskal
auswirken.

Zudem wird PROfiskal nicht nur von Bediensteten aus dem Geschéftsbereich des Fi-
nanzministeriums genutzt. Dadurch war es bislang schwierig abzugrenzen, wer fur
welchen Teilbereich der Installation und Administration der Personalcomputer zu-
standig ist.

Um geeignete technische und organisatorische Mal3nahmen zur Beseitigung der oben
genannten Mangel festzulegen, hat das Finanzministerium ein IT-Sicherheitskon-
zept fur die Endgerate erarbeitet. Es enthalt unter anderem folgende Lésungsansét-
ze:

- Die sensiblen Verfahrensteile von PROfiskal werden uber ein spezielles Termi-
nalprogramm bedient. Dadurch unterscheiden sich die Protokolle des PROfiskal-
Netzes von denen der anderen anwendungsspezifischen Netze. Es ist also eine Pro-
tokolltrennung maglich. Uberdies ist die Terminal-Software recht einfach zu
bedienen und zu pflegen.

- Vor der Einrichtung eines Arbeitsplatzes verpflichtet sich der Betreiber des PC
schriftlich, die im Konzept vorgeschriebenen Rahmenbedingungen einzuhalten.
Fur die bereits existierenden Arbeitsplatze wird dies schrittweise nachgeholt.

- Die grundlegenden infrastrukturellen und baulichen Mal3nahmen orientieren sich
am IT-Grundschutzhandbuch des Bundesamtes fir Sicherheit in der Informati-
onstechnik (BSI). Sie sind durch den Betreiber des Arbeitsplatzes zu realisieren.

- Fur die Konfiguration von Betriebssystem und Netzwerk werden Vorgaben for-
muliert, die ebenfalls auf dem Grundschutzhandbuch beruhen. Der jeweilige Be-
treiber sowie das Finanzministerium kdnnen festgelegte Bereiche administrieren.
Alle diese Aktionen werden protokolliert und bei Bedarf gemeinsam kontrolliert.
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