Meine Daten

Mein Recht

... auch In der Schule

Ihr Landesbeauftragter fir den Datenschutz
Mecklenburg-Vorpommern
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Der Landesbeauftragte fur den Datenschutz
Mecklenburg-Vorpommern
Karsten Neumann

Besuchsanschrift:
Johannes-Stelling-StralRe 21
19053 Schwerin

Postanschrift:
Schloss Schwerin
19053 Schwerin

Telefon: 03 85/5 94 94-0

Telefax: 03 85/5 94 94-58

E-Mail: datenschutz@mvnet.de
Internet:  www.datenschutz-mv.de



An immer mehr Schulen nutzen Lehrer und SchuleridiEsnet. Sie

recherchieren fur den Unterricht, erstellen einemidpage flr ihre
Schule oder verdéffentlichen die Schilerzeitung e Blitglichkeiten

sind vielfaltig. Im Internet geben sie aber nicht personliche Daten
uber sich preis, sondern haufig auch Uber andersoRen. Der Ge-
setzgeber sagt dazu, sie ,verarbeiten personenbeedgdaten”. Dabei
besteht die Gefahr, dass sich dritte Personen dirgaben aneignen
und missbrauchlich verwenden.

Hier greift das Datenschutzrecht ein. Es stellt dkedtr die Verar-
beitung personenbezogener Daten auf, um diese Datesthitzen.
Dabei geht es von dem Grundsatz aus, dass jedkariRegel selbst
bestimmen kann, welche seiner personlichen Datesffen legt und
zu welchem Zweck seine Daten genutzt werden dijRecht auf in-
formationelle Selbstbestimmung).

Was sind personenbezogene Daten?

Per sonenbezogene Daten sind alle Angaben Uber eine Person. Der
Gesetzgeber sagt ausfuhrlicher: ,PersonenbezogeatenZind Ein-
zelangaben Uber personliche oder sachliche Veirbgdtneiner be-
stimmten oder bestimmbaren natirlichen Person.‘ulpehdren Da-
ten wie Name, Anschrift, Geburtsdatum, GeschleEhtilienstand,
Geschwister, Einkommen, Staatsangehorigkeit, Kreith, Be-
rufsausbildung, Haarfarbe oder Fingerabdrticke.

Dabei kommt es nicht darauf an, in welcher FornseliBaten vorlie-
gen. Man findet sie nicht nur schriftlich, beispigkise in Formularen
oder Akten. Um personenbezogene Daten handelicbsasich dann,
wenn eine Person fotografiert, gefilmt oder weme iBprache aufge-
zeichnet und sie damit bestimmbar wird. Auch bdefeNutzung des
Internet werden personliche Daten in Form von Dsgiaren preisge-
geben. Diese lassen oft Rickschlisse auf einenmasti Person zu —
die Daten sind also personenbezogen. Ebenso sinbediden Inter-
net-Providern vorhandenen Verbindungs- und Abresgsdaten hau-
fig personenbezogen. Diese Aufzahlung lie3e sish lbaliebig fort-

setzen, weil nahezu alles, was eine Person in iBnmezigartigkeit
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ausmacht, personenbezogene Daten sind, die nuerdadsen be-
stimmten Person zugeordnet werden kdnnen.

Und was hat der Datenschutz damit zu tun?

Der Datenschutz soll gewahrleisten, dass die Privatsphare des Ein-
zelnen geschiutzt und die persdnlichen Daten niegeg die eigenen
Interessen verwendet werden. Das heil3t insbesgrikese Unbefugte
keine Kenntnis von den Daten erhalten und diedat nierfalscht oder
unzuldssigerweise geldéscht werden kénnen. Datetsdull bewir-
ken, dass nicht mehr Informationen Gber den Eirerelgesammelt
und verarbeitet werden, als tatsachlich erforderdind, und dass per-
sonliche Daten nur derjenige erhalt, der sie ,vathRs wegen“ auch
haben darf.

Gibt es ein Recht auf Datenschutz?

Datenschutz basiert auf dem so genanRecht auf infor mationelle
Selbstbestimmung. Dieses Recht ist aus dem Grundgesetz abgeleitet
und in unserer Landesverfassung ausdrtcklich verankber es gilt
nicht unbeschrankt. In bestimmten, gesetzlich gdteqg Fallen ist der
Einzelne verpflichtet, persdnliche Daten anzugeldszispielsweise
bei einer Behorde, damit diese die Daten fir ek@ankreten Zweck
nutzen kann. Darlber hinaus gibt es gesetzlich¢irBesingen, die
Datentibermittiungen zulassen, ohne dass die bem@ff Personen
hierzu um Erlaubnis gebeten werden mtissen.

Darf die Schule personenbezogene Daten verarbeiten?

Der Grundsatz im Datenschutz lautet: Personenbezogene Daten dur-
fen nur verarbeitet werden, wenn eine gesetzlichesahrift dies er-
laubt oder wenn die betroffene Person damit ein&eden ist.

Das Schulgesetz Mecklenburg-Vorpommern erlaubt &leearbei-
tung von personenbezogenen Daten nur, wenn si&rullung des

4



Bildungs- und Erziehungsauftrages erforderlich \&roffentlichun-
gen der Schule im Internet z&hlen auch zur Datembeitung; erfor-
derlich zur Erflllung des Bildungs- und Erziehungsages sind sie
jedoch nicht. Deshalb sind sie nur zulassig, weienBgtroffenen in
die Veroffentlichung ihrer Daten eingewilligt haben

Wie willige ich in die Verarbeitung meiner Datenei  n?

Zunachst muss die Schule die betroffenen Persoaier aufklaren,
woflr ihre Daten genutzt werden sollen und welchsken gegebe-
nenfalls damit verbunden sind. Die Einwilligung mauseiwillig und

schriftlich erfolgen. Sie kann jederzeit widerruf@arden. Ein Wider-
ruf hat zur Folge, dass die Daten klnftig nicht medrwendet werden
durfen und beispielsweise von der Homepage herzuriehmen sind.

Die Einwilligung ist nicht an die Volljahrigkeit gp@nden, setzt aber
die Einsichtsfahigkeit voraus. Bei minderjahrigech@ern gestaltet
sich die Einwilligung daher etwas schwierig, weiése mdglicher-

weise die Bedeutung und die Tragweite ihrer Entsicimg nicht ohne

weiteres abschatzen kdnnen. Hier ist dann die Higwng der Eltern

einzuholen.

Warum sind persoénliche Daten im Internet gefahrdet?

Wer den virtuellen Raum des Internet betritt, I6sten Datenstrom
aus, der nicht zu kontrollieren ist. Deshalb sqéter, der personliche
Daten in Internetangebote aufnehmen lassen odeisslbst auf einer
Website prasentieren mochte, vorher immer genaddgssn, welche
Daten er preisgibt. Und dies gilt nicht nur fir digenen, sondern
auch fur Daten dritter Personen, wie Freunde odawsndte. Diese
Personen mussen damit einverstanden sein, dasBalea veroffent-
licht werden.

Prinzipiell ist davon auszugehen, dass alle imrh@everoffentlichten

und bei der Nutzung des Internet anfallenden péctian Daten zu
den verschiedensten Zwecken verwendet und gegefiadiaemiss-
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brauchlich genutzt werden kénnen. Mit folgenden aBedén ist zu
rechnen:

» Erstellen von Persdnlichkeitsprofilen

= unkontrollierte weltweite Verarbeitung

= keine sichere Kommunikation

» Gefahr der Rufschadigung

= Gefahr durch schadliche Programme

= Missbrauch aktiver Inhalte und Cookies

Wie kann jeder seine Daten im Internet schitzen?

Jeder kann etwas daftr tun, um bei der Nutzungrdemet personli-
che Daten weitgehend zu schiitzen. In der Praxisrhaleh folgende
Mal3nahmen bewahrt:

= Zugriffsschutz auf PC gewahrleisten

» sichere Einstellung des Betriebssystems

» Firewall und Virenscanner einsetzen

= Verschlisseln von Informationen

= entsprechende Dokumentenformate verwenden
» Dienstleistungsangebote anonym nutzen

= sparsame Datenweitergabe

= |Loschen von Datenspuren

Der Internetzugang in der Schule

Fur den Internetzugang ist die Schulleitung verantich. Sie sollte
jedoch immer — sowohl bei der Planung als auchdbeiVerdoffentli-

chung eigener Beitrage — den schulinternen Datensgcbauftragten
hinzuziehen, um sicherzustellen, dass alle datetmachtlichen An-
forderungen bericksichtigt werden. Schulen als nititdhe Stellen

sind nach § 21 Landesdatenschutzgesetz verpflicthteth entspre-
chende technische und organisatorische Mal3nahnmen agigemes-
sene Datensicherheit zu gewahrleisten. Zu diesedni@tamen geho-
ren:
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= Verarbeitung von Daten der Schulverwaltung auf HRecn, die
von den Rechnern getrennt sind, die Schiler nutzen

» Einsatz von Filterprogrammen

= Erstellung von verbindlichen Regeln fir den Umganity dem
Internet (Nutzerordnung)

= Protokollierung der Internetzugriffe

Die Homepage der Schule

Erstellt und pflegt die Schule eine eigene Homepage sie beson-
dere Vorschriften zur Verdoffentlichung personenlgezer Daten zu
beachten, die aufgrund des speziellen Mediums rieté anzuwen-
den sind. Solche besonderen Vorschriften enthaltenTeledienste-
gesetz, das Teledienstedatenschutzgesetz und ddrerMd&nste-
Staatsvertrag. Mit ihrer Homepage wird die Schulemmem Anbieter
von Tele- und/oder Mediendiensten im Sinne diesansthriften und
unterliegt damit auch den dort geregelten Anfordgamn an zu verof-
fentlichende Inhalte.

Weiterfuhrende Informationen

Ausfuhrliche Informationen zum Thema Datenschutd internet in

der Schule bietet die gleichnamige Orientierunfsiiies Landesbe-
auftragten flr den Datenschutz, die aus seinenmietangebot kos-
tenlos heruntergeladen oder in der Dienststellecfamdert werden
kann.



